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1 Uvod

1.1 Prehlad

Tento dokument predstavuje podpisovu politiku pre pouZzitie zaruceného elektronického
podpisu v zmysle zékona ¢. 215/2002 Z.z. o elektronickom podpise (d’aej len ZoEP)
v beznom styku. Této podpisova politika definuje pravidla zarucujuce jednoznacné
uréenie platnosti zaru¢eného elektronického podpisu pre Ucely jeho pouzitia v beznom
styku a povinnosti pre podpisovatel’'ov a overovatel'ov pri vytvarani aoverovani platnosti
zarucenych elektronickych podpisov. PouZitie tejto podpisove politiky je rozhodnutim
podpisovatela na zdklade jeho predchédzajucej dohody debo poZiadaviek
predpokladanych stran spoliehgjlcich sananim vytvoreny zaruceny elektronicky podpis.

1.2 Identifikacia dokumentu

Nazov dokumentu: Podpisova politika pre pouzitie elektronickéno podpisu
v beZznom styku

Verziadokumentu: 1.0

Datum vydania dokumentu: 09.09.2004

URI dokumentu: http://uri.dtca.sk/signature policies’common/v1.0
OID dokumentu: 13.6.14.1.197253.1.1

1.3 Aplikovatelnost’ podpisovej politiky

Tato podpisova politika uréuje pravidla zaru¢ujlce jednoznatnost’ uréenia platnosti
zaru¢eného elektronického podpisu. Tato podpisova politiku je mozné pouzit’ v beznom
styku tj. pre potreby podpisovania vyZadujlce zaruceny elektronicky podpis
v obchodnom aebo administrativhom styku, v zmysle ZoEP, v otvorenych i uzavretych
systémoch pre typy zavazkov uvedené v tejto podpisove politike.

1.4 Zuéastnené strany
Pre (¢ely tejto podpisove) politiky st zlcastnenymi stranami :

vydavatel’om tejto podpisove] politiky —autorita, ktora je zodpovedna za
definovanie obsahu tohto dokumentu, jeho aktualizéciu, spravu a publikéciu,

podpisovate’om fyzick& osoba, ktora je viastnikom kvalifikovaného certifikétu
vydaného k parovym uUdgom (sikromnému averginému kI'G¢u), pomocou
ktorych je vytvarany aebo bol vytvoreny elektronicky podpis,

overovatel’om osoba zist'ujuca platnost’ elektronického podpisu v zmysle tejto
podpisove politiky,
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spoliehajucou sa stranou osoba zakladgjlca svoje dalSie konanie na obdrzani
plainého zaruceného elektronického podpisu v sllade stouto podpisovou
politikou,

Ucastnikom podpisovatel’, overovatel’ alebo spoliehajlica sa strana.

Rozhodnutie o pouZiti teto podpisove] politiky pre vytvorenie konkrétneho
elektronickéno podpisu je vyluénym pravom podpisovatel’a. Podpisovatel musi toto
rozhodnutie urobit” po¢as procesu podpisovania, ¢o potvrdi vlioZzenim referencie na tato
podpisovu politiku do nim vytvoreného elektronického podpisu v silade sbodom 4.3.1.1.
VlozZzenim tejto referencie do elektronického podpisu podpisovatel’ potvrdzuje, Ze je
zoznameny stouto podpisovou politikou, akceptuje jeg ustanovenia aprebera na seba
vSetky zavazky niou ustanovené.

Ak elektronicky podpis neobsahuje referenciu na tlto podpisovu politiku v stlade so
schvalenymi formatmi pre zaruceny elektronicky podpis nie je podpisovatel’ touto
podpisovou politikou viezany ato ani na zdklade predchadzglcej dohody so
spoliehgjlicou sa stranou.

1.5 Kontaktné informacie

Vydavatel'om tejto podpisove politiky je:

Nazov organizécie:  D. Trust Certifika¢na Autorita, a.s.

Sidlo organizécie:  Plynarenska 7/C, 821 09 Bratislava 2

ICO: 35840005
Registracia Obchodny register Okresného sidu Bratislava |, oddiel: Sa, viozka
¢ido: 2986/B

Vydavatel'aje mozné kontaktovar’:

telefonicky: +421 2 58222153
faxom: +421 2 58222777
e-mailom: info@dtca.sk

anavySSie uvedeng) postovej adrese.

Dasie informécie o tejto podpisovej politike ajej vydavatelovi je mozné ziskat
prostrednictvom webovych stranok pristupnych na adrese http://www.dtca.sk

2 Podporované typy zavazkov

Tato podpisova politika podporuje jediny typ zavazku, ktorym je schvdenie dokumentu.
Podpisovatel’ vytvorenim podpisu podl'a tejto podpisove] politiky potvrdzuje, Ze je
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zoznameny s obsahom podpisovaného dokumentu, Ze snim sthlasi aprebera na seba
zavazky z dokumentu preiho vyplyvajlce.

2.1 Role podpisovatela

Podpisovatel mdze svoj kvalifikovany certifikdt pouZit pre podpisovanie v réznych
roliach. Rola podpisovatel'a uréuje v koho mene asakymi prdvomocami podpisovatel
kon&.

Ak podpisovatel’ neuvedie v podpise rolu, v ktorej koné a podpisovatel’ a spoliehajica sa
strana sa vopred pisomne nedohodli v akej roli v tomto pripade podpisovatel’ kond, kona
podpisovatel’ v roli, ktora jednoznaéne vyplyva z povahy aebo obsahu podpisovaného
dokumentu. Ak rola dokumentom nie je uréend, kona podpisovatel’ vyluéne za seba ako
zafyzickd osobu.

3 Povinnosti a zodpovednost u€astnikov

Této kepitola definuje povinnosti Uc¢astnikov pri vytvarani aoverovani platnosti
zaruc¢enych elektronickych podpisov vytvorenych podla tejto podpisovej politiky.
Nesplnenim si povinnosti ustanoveng v tejto ¢asti prebera Ucastnik, ktorému bola tato
povinnost’ uloZzena, pind zodpovednost’ za Skody spbsobené inym Ucastnikom svojim
konanim.

3.1 Povinnosti podpisovatela

PoruSenie povinnosti podpisovatel'a ustanovenych v tomto bode nezaklada dbévod pre
pokladanie  ktorehokolvek — zaruceného elektronickeho podpisu  podpisovatela,
spligjuceho véetky podmienky ustanovené v bode 4, za neplatny.

3.1.1 Ochrana sukromného klu€a podpisovatela

Podpisovatel’ je povinny venovat’ ochrane svojho sukromného kI'G¢a primerand
pozornost’. Podpisovatel’ je povinny ngma:

uchovavat’ svoj sikromny kI'ae vylucne v bezpetnom zariadeni certifikovanom na
tento ucel NBU,

neposkytnut’ svoj sikromny KI'G¢ ani jeho ¢asti ani k nim neumoZnit’ pristup
certifikacne] autorite ani ing strane pre Ucely jeho zdlohovania, uchovavania
alebo akékol'vek iné Gcely,

chrénit’ bezpe¢né zariadenie pred jeho zneuZitim inymi osobami,

neprezradit’ autentifikacné Udge potrebné pre pristup k sikromnému kI'acu ingj
0sobe,

nezaznamenavat’ s autentifikatné Udaje potrebné pre pristup k sikromnému
kruacu spdsobom, pri ktorom hrozi ich prezradenie ingj osobe,
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pravidelne menit’ autentifikacné Udaje potrebné pre pristup k sikromnému kI'acéu.

3.1.2 Pouzitie certifikatu a prislusného klPi€a podpisovatela

Podpisovatel’ smie svoj sukromny kra¢ akvalifikovany certifikét, ktory pouZiva pre
vytvaranie elektronickych podpisov podla tejto podpisovej politiky, pouZit’ len pre Gcely
vytvarania zarucenych elektronickych podpisov. Ich pouZivanie na vytvéranie inych
typov podpisov, Sifrovanie, autentifikéciu alebo iné Ucely nie je pripustné.

3.1.3 Prostredie pre vytvorenie podpisu

Podpisovatel’ je povinny vytvarat' zarucené elektronické podpisy podra tejto podpisove)
politiky v prostredi spligjiicom bezpecnostné poZiadavky urcené ZoEP. Podpisovatel’ je
pre tento Gcel povinny ngjma:

presvedCit’ sa v ramci svojich moznosti, Ze prostriedky a zariadenia, ktoré pouziva
nie st zmanipulované alebo inak poskodené,

podla svojich moznosti pouziva' zariadenia aprostriedky pre vytvaranie
elektronického podpisu, ktorym bolaudel ena certifikécia NBU,

dodrZziavat’ postupy pre vytvaranie zaruceného elektronického podpisu pre
prostriedky a zariadenia, ktoré pouziva,

nevytvarat’ podpisy na verejne pristupnych zariadeniach, ktoré nie si vyslovne
uréené pre tento Ucel.
3.1.4 Atribaty a obsah podpisu

Podpisovatel nesmie do podpisu zahrnit' podpisané atriblty, ktorych vyznamu
nerozumie aebo snim neslhlasi. Podpisovatel’ nesie plni zodpovednost’ za porusenie
tejto povinnosti. Podpisovatel’ nesie plnGd  zodpovednos’ za hodnoty uvedené
v podpisanych atributoch. Ak podpisovatel’ uviedol v podpisanom atribite hodnotu, ktora
sa nezhoduje so skuto¢nost’ou a spoliehgjlica strana konala v dobre viere na zaklade tejto
hodnoty, nesie podpisovatel’ pini zodpovednost’ za Skody vzniknuté spoliehgjlcel sa
strane.

3.1.5 Role podpisovatela
Podpisovatel’ smie uviest’ v podpise len také role, v ktorych ma pravo konat'.

3.2 Povinnosti overovatela

3.2.1 Overovanie podpisu

Overovatel’ je povinny pri overovani podpisu overit’, ¢i boli splnené vSetky poziadavky
ustanovené bodom 4. Ak niektora z poziadaviek splnena nebola resp. overovatel’ ju nie je
schopny overit musi vyhlasit’ podpis za neplatny resp. pokladat’ podpis za neplatny.
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3.2.2 Prostredie pre overenie podpisu

Overovatel' je povinny overova zarucené elektronické podpisy podra tejto podpisove)
politiky v prostredi spligjiicom bezpecnostné poZiadavky urcené ZoEP. Podpisovatel’ je
pre tento Gcel povinny ngjma:

presvedCit’ sa v ramci svojich moznosti, Ze prostriedky a zariadenia, ktoré pouziva
nie st zmanipulované alebo inak poskodené,

podla svojich moznosti pouziva zariadenia aprostriedky pre overovanie
elektronického podpisu, ktorym bolaudel ena certifikécia NBU,

dodrZziavat’ postupy pre overenie zaruceného elektronickéno podpisu pre
prostriedky a zariadenia, ktoré pouziva.

3.3 Povinnosti spoliehajlcej sa strany

3.3.1 Konanie na zéklade podpisu

Spoliehglca sa strana je pred konanim, ktoré zaklada na predpoklade platnosti podpisu
podl'a tejto podpisovej politiky, povinna overit’ jeho platnost’. Ak je podpis neplatny
alebo nemozno jeho platnost’ overit’ je spoliehajlca sa strana povinna zdrzat® takéhoto
konania.

Spoliehglica sa strana mbze overit' planost’ elektronického podpisu podra tejto
podpisove politiky sama alebo vyuzit' sluzby inej doveryhodne osoby. Zodpovednost’ za
overenie podpisu v oboch pripadoch nesie spoliehgjlica sa strana.

3.3.2 Atribaty a obsah podpisu

Spoliehglca sa strana smie konat’” na jeho zéklade zaruceného elektronickéno podpisu
platného podla tejto podpisovej politiky len ak rozumie vyznamu aobsahu vSetkych
podpisanych atribtov uvedenych v podpise.

3.3.3 Role podpisovatela

Ak podpisovatel’ uviedol v podpise rolu aebo viaceré role, v ktorej kona aspoliehgjlica
sa strana s nie je jednoznatne istd o aku rolu ide aebo ¢i této rola postacuje pre Gcel
vytvorenia podpisu, nesmie konat’ najeho zaklade.

4 Pravidla platnosti zaruéeného elektronického podpisu

Této kepitola definuje pravidla platnosti zarucenych elektronickych podpisov
vytvorenych podla tejto podpisove politiky. Zaruceny elektronicky podpis je platny
vtedy alen vtedy ak spiia vietky podmienky, pravidla a poZiadavky ustanovené v tejto
kapitole aje platny v zmysle ZoEP.
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4.1 Obdobie podpisovania

Zarucené elektronické podpisy je podla tejto podpisove politiky povolené vytvérat' len
v obdobi od 9.9.2004 do 13.1.2006. Mimo toto obdobie nie je mozné vytvarat’ zaru¢ené
elektronické podpisy v sllade s touto podpisovou politikou atakéto zaruéené elektronické
podpisy sl povaZzované za neplatné.

4.2 Formaty podpisovanych dokumentov
Dokumenty podpisované podla tejto podpisovej politiky smi byt uloZzené vo formétoch
definovanych prilohou ¢. 3 k vyhléSke ¢. 542/2002 Z.z.

4.3 Formaty zaruéeného elektronického podpisu

Zaruceny elektronicky podpis vytvoreny podla tejto podpisovel politiky musi byt
ulozeny vo formate schvalenom Narodnym bezpetnostnym Uradom Slovenskej republiky
(ddg tiez NBU) v stlade so ZoEP apripustnom podla tejto podpisovej politiky. Tato
podpisova politika pripdsta len pouzitie formatov definovanych v dokumentoch
identifikovanych identifikatorom objektu (OID) :

1.3.158.36061701.0.0.1.10.2.0.1

1.3.158.36061701.0.0.1.10.2.0.2
Uvedené dokumenty st publikované NBU.
Format podpisu zvoleny podpisovatelom pri vytvoreni podpisu v Sllade svysSie
uvedenymi poZiadavkami apouzity pre uloZenie podpisu bude d’alej nazyvany len
pouzitym formatom podpisu.
Tato podpisova politika pripi&a v silade spouzitym formatom podpisu uloZenie
podpisu:

samostatne a nezavisle od podpisovaného dokumentu,

ako slcasti podpisovaného dokumentu,

spolu s dokumentom v nato uréenegj datovej Struktire.
Podpisovatel’ musi do podpisu zahrnit® podpisané anepodpisané atriblty podra nizSie
uvedenych poziadaviek. Podpisovatel méze do podpisu zahrnit' iiné podpisané
anepodpisané atributy podl'avlastného uvéazenia.
Podpisovatel’ resp. spoliehgjlice sa strany smu do podpisu zahrnlt’ resp. spoliehat’ sa na
uvedenie a naplnenie podpisaného atribitu len ak jeho format, pouZitie avyznam boli
definované v tegto podpisovej politike alebo v Fpecifikécii pouzitého formétu
elektronického podpisu.
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4.3.1 Vyzadované podpisané atributy

Podpisovatel’ je povinny do podpisu, vytvoreného podlra tejto podpisovej politiky,
zahrnit” ako podpisané atributy v3etky atriblty uvedené v tomto bode a stcasne v3etky
atribaty, ktorych zahrnutie do podpisu ako podpisané atriblty vyZaduje pouZity formét
podpisu. Podpis, ktory neobsahuje v3etky vyZadované podpisané atriblty je neplatny.

4.3.1.1 Identifikator podpisovej politiky

Téato podpisova politika vyZaduje explicitné uvedenie referencie na podpisovu politiku
v elektronickom podpise podla nej vytvoreného. Pouzivanie eektronickych podpisov
bez uvedeniareferencie podpisovej politiky nie je pripustné.

Podpisovatel’ zahmie do podpisu podpisany atribat uréeny na  uloZenie referencie
podpisove politiky definovany pouzitym formatom podpisu. Do referencie musi
podpisovatel’ zahrnut' identifikator tejto podpisove politiky, digitdny odtlacok tejto
podpisove politiky aURI z ktorého je mozné ziska® tato podpisova politiku. Ako
identifikétor podpisove] politiky v atribGte musi byt uvedeny prislusny identifikator
definovany v bode 1.2. Digitany odtlatok uvedeny v atriblte musi byt’ spocitany jednym
z algoritmov SHA-1, SHA-224, SHA-256, SHA-384, SHA-512 debo RIPEMD-160 s
datovej formy tejto podpisovej politiky zvereinenej vydavatel'om v stlade s bodom 6.1..
V atribate musi byt uvedené URI, z ktorého Gcastnici mbzu ziskat' tato podpisovu
politiku t.j. URI, naktorom vydavatel’ zverejiuje tito podpisovu politiku podrabodu 6.1.

4.3.1.2 Referencia podpisového certifikatu

Podpisovatel’ zahrnie do na to uréenénho atribltu podpisu definovaného pouzitym
formétom digitdlny odtlacok kvalifikovaného certifikdtu verginého kl'G¢a, pomocou
ktorého ma byt’ overovand platnost’ tohto podpisu, apripadne d’alSie identifikacné Udgje
tohto certifikatu.

Podpis musi byt overitel'ny na zéklade certifikdtu averejného kr'td¢a v nom ulozeného,
ktorého digitalny odtla¢ok je zhodny s digitalnym odtlackom uvedenym v tomto atribute.

4.3.2 Vyzadované nepodpisané atributy

Podpisovatel’ je povinny do podpisu vytvoreného podla tejto podpisove politiky zahrnit
ako nepodpisané atriblty vSetky atriblty uvedené vtomto bode a sSlcasne vietky
atribaty, ktorych zahrnutie do podpisu ako nepodpisané atributy vyZaduje pouzity formét
podpisu.

4.3.2.1 Podpisovy certifikat

Podpisovatel’ zahrnie do na to uréeného atribltu podpisu definovaného prislusnym
formétom kvalifikovany certifikat vereiného kI'tiica, pomocou ktorého ma byt’ overovana
platnost tohto podpisu. Digitalny odtlatok tohto certifikdtu sa musi zhodovat’
s odtlackom v atribute uvedenom podra bodu 4.3.1.2.
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4.3.3 Zakazané podpisané atribaty

Podpisovatel’ nesmie do podpisu zahrnit' ako podpisany atriblt Ziaden z atribitov
uvedenych v tomto bode. Podpis obsahujUci jeden aebo viac takychto atribltov atribut je
neplatny.

4.3.3.1 Typ zavéazku

Podpis nesmie obsahovat Standardny atribGt  definovany prisusnym formétom
elektronického podpisu uréujuci typ zavazku podpisovatel’a. Typ zavézku je jednoznacne
uréeny touto podpisovou politikou.

4.4 Certifikat verejného kFuéa podpisovatela

Certifikét vergného kl'iica podpisovatela vydany akreditovanou certifikatnou autoritou
na verginy krac tvoriaci par so sukromnym krdcom pouzitym podpisovate’om na
podpisovanie podl'a tejto podpisovej politiky auvedeny v atriblte podpisu podl'a bodu
4.3.1.2, musi byt kvalifikovanym certifikétom fyzickej osoby v zmysle ZoEP 87 ods. 2.
Tento certifikat bude pre Ucely tohto bodu nazyvany g podpisovym certifikatom.

4.4.1 Certifika€na cesta

Uplné certifikaina cesta k podpisovému certifikétu je vzdy tvorena tromi certifikatmi:

1. Kvalifikovanym korenovym certifikatom korenovej certifikacnej autority NBU
(ddg len KCA) (vid’ bod 4.4.2).

2. Kvadlifikovanym certifikatom akreditovangj certifikacng autority vydanym KCA.
3. Podpisovym certifikatom vydanym akreditovanou certifikacnou autoritou, ktora je
drZitel'om certifikatu podr'abodu 2.
4.4.2 Akceptovatelné korenové certifikaty

Jedinym akceptovatel'nym koreniovym certifikdtom tvoriacim vrchol kazdegj certifikatng
cesty je certifikét korenovej certifikainej autority NBU:

Vydavatel / drzitel’: CN = Korenova CA pre kvalifikovane certifikaty 1
L = Bratislava
OU = Sekcia elektronickeho podpisu
O = Narodny bezpecnostny urad
C = SK
Doba platnosti: 14.01.2004 18:38:33 - 14.01.2006 17:56:22

SHA-1 odtlatok certifikatu: A6D7 D709 82CB 73BE 7FA6 9470 029E 7EF9 360E EAGS

4.4.3 Format certifikatov

VSetky certifikéty v certifikatnej ceste musia spiiiat’ poZiadavky podla normy [X509] pre
certifikaty verzie 3, poziadavky kladené na prislusné kvalifikované certifikaty ZoEP
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amusia byt uloZzené anagplnené v stlade sformémi pre kvalifikované certifikaty
schvaenymi NBU.
Podpisovy certifikat musi obsahovat’ Standardné rozsirenie cr | Di st i buti onPoi nt's

obsahujlce ngijmeng] dva distribu¢né body pre zoznamy zruSenych certifikatov verejne
pristupné pomocou protokolu HTTP alebo HTTPS.

Podpisovy certifikdt nesmie obsahovat’ Ziadne kritické rozSirenia obmedzujlice aebo
upravujUce zavazky podpisovatel’a.

4.4.4 Akceptovatelné certifikaéné poriadky

Tato podpisova politika akceptuje ako certifikacny poriadok, podlra ktorého bol vydany
podpisovy certifikét, Tubovolny certifikacny poriadok pouzivany akreditovanou
certifikacnou autoritou pre vydavanie kvalifikovanych certifikatov.

4.4.5 Mena subjektov

Tato podpisova politika nekladie Ziadne podmienky na mena subjektov avydavatelov
vyskytujuce sa v podpisovom certifikate alebo inych certifikatoch v certifikatnej ceste
vedicg k nemu nad rdmec podmienok stanovenych formatmi certifikatov.

4.4.6 Mechanizmy zruSovania certifikatov

Tato podpisova politika podporuje zruSovanie certifikdtov pred ukonéenim ich
planovaneg] doby platnosti len pomocou mechanizmu publikovania zoznamov zruSenych
certifikatov (d’algf len CRL). Tato podpisova politika nepodporuje pouZivanie
rozdielovych CRL (Delta CRL).

4.4.7 Platnost’ certifikatov

Kazdy z certifikatov v certifikaénej ceste k podpisovému certifikatu musi byt v ¢ase
vytvorenia podpisu, vzmysle bodu 4.6.1, platny v zmysle podmienok ustanovenych
ZOEP.

Certifikét je k danému ¢asu platny ak st splnené v3etky nasledovné podmienky:
Certifikédt je podpisany platnym elektronickym podpisom vydavatela tohto
certifikatu.
Certifikét je k danému ¢asu v dobe svojg platnosti uvedengj v nom.
Certifikat nebol k tomuto ¢asu zruseny.
Certifikét je kdanému c¢asu pokladany za zruSeny, ak sa nachddza na prislushom
zozname zruSenych certifikétov platnom k danému ¢asu.
4.5 Atributové certifikaty

Této podpisova politika v silade so ZoEP nepripli&a pouZivanie atributovych
certifikatov.
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4.6 Zaznamenavanie ¢asu

Ak overovanie platnosti podpisu aebo jeho archivacia vyZaduju zaznamenévanie ¢asu,
musi byt tento zaznamenany v Sllade sustanoveniami tohto bodu pomocou platnej
casove peciatky.

Autoritou ¢asovych peciatok je pre Gcely tohto bodu akreditovana certifikacna autorita
poskytujlica sluzbu vydavania casovych peciatok.

4.6.1 Cas vytvorenia podpisu

Casom vytvorenia podpisu podla tejto podpisovej politiky je najskorsi ¢as, kedy je
dbveryhodne doloZend existencia prislusného podpisu pomocou ¢asovej peciatky platne
podratejto podpisovej politiky.

Ak podpisovatel’ ziskal ¢asovu peciatku dbveryhodne dokladgucu ¢as vytvorenia
podpisu, je povinny dorucit’ tito overovatelovi. Ak tak podpisovatel’ neurobi musi
overovatel’ predpokladat’, Ze ¢as vytvorenia podpisu nie je déveryhodne dolozeny.

Ak overovatel nema k dispozicii déveryhodne doloZzeny c¢as vytvorenia podpisu je
povinny ziskat’ ¢asovu peciatku k tomuto podpisu dokladgucu aktudlny cas, ktory sa
stéva ¢asom vytvorenia podpisul.

4.6.2 Maximéalna doba do ziskania €asovej pe€iatky

Ak podpisovatel’ do podpisu vloZil atribut definujlci podra pouZitého formatu podpisu
¢as vytvorenia podpisu, musi byt ¢asova petiatka dokladujlca ¢as vytvorenia podpisu
k podpisu ziskana ngjneskdr do 72 hodin od ¢asu uvedeného podpisovatelom.

4.6.3 Forméat ¢asovej pec€iatky

Casova petiatka musi byt uloZzena vo formate definovanom normou [TSP] v sulade
sformémi ¢asove peciatky schvalenymi NBU.

4.6.4 Akceptovatelné autority €éasovych peciatok

Pre potreby tejto podpisovel politiky s akceptovatelné ¢asové peciatky vydavané
akreditovanymi certifikacnymi autoritami sulade so ZoEP.

4.6.5 Akceptovatelné politiky éasovych pec€iatok

Casové petiatky pouZitelné pre potreby tejto podpisovej politiky moZu byt vydané podra
'ubovorng politiky ¢asovych peciatok pouZivanej akreditovanou certifikacnou autoritou
pre vydavanie ¢asovych peciatok.

4.6.6 Certifikat autority €éasovych peciatok

Certifikdt autority casovych peciatok, identifikovany prislusnym atribltom casove)
peciatky, uréeny pre overenie plathosti prislusng c¢asove] peciatky musi byt
kvaifikovanym certifikatom v zmysle ZoEP.
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4.6.6.1 Certifikaéna cesta

Uplna certifikatna cesta k certifikétu podpisovatela vzdy zagina kvalifikovanym
korenovym certifikdtom koreiiove certifikagnej autority NBU (vid' bod 4.4.2) akonci
kvdifikovanym certifikdtom autority c¢asovych peciatok. Certifikacna cesta moéze
obsahova’ medzi tymito certifikétmi najviac jeden kvaifikovany certifikét akreditovane)
certifikacnej autority vydany KCA.

4.6.6.2 Akceptovatelné korenové certifikaty

Jedinym akceptovatel’nym korenovym certifikatom tvoriacim vrchol kazdej certifikacne
cesty k certifikatu autority ¢asovych petiatok je certifikat korenovej certifikacnej autority
NBU identifikovany v bode 4.4.2

4.6.6.3 Format certifikatov

VSetky certifikéty v certifikatnej ceste musia spiiiat’ poZiadavky podl’a normy [X509] pre
certifikaty verzie 3, poZiadavky kladené na prisluiné kvdifikované certifikédty ZoEP
amusia byt ulozené anaplnené v stlade sformami pre kvalifikovane certifikaty
schvaenymi NBU.

4.6.6.4 Akceptovatelné certifikaéné poriadky

Tato podpisova politika nekladie Ziadne podmienky na vyber certifika¢ného poriadku

akreditovang certifikacng autority, podra ktorého bol vydany certifikat autority ¢asove)
peciatky alebo iné certifikaty v certifikacnej ceste vedicg k nemu.

4.6.6.5 Mechanizmy zruSovania certifikatov a platnost’ certifikatov

Pre mechanizmy zruSovania certifikatov v certifikatng ceste vedlce] k certifikétu
autority ¢asovych peciatok aich platnost’ sa primerane pouziju ustanoveniabodov 4.4.6 a
44.7.

4.7 Role podpisovatela

Pravomoci vyplyvajuce z role podpisovatel’a uvedeneg) v podpise aebo inak urceng touto
podpisovou politikou musia byt dostatocné pre prevzatie zavazkov vyplyvaucich z
podpisu. Ak nie je mozné jednoznaine urcit, ¢i je tato podmienka splnena je podpis
neplatny.

4.7.1 Role uvedené podpisovatefom

Rolu, pripadne viaceré role, v ktorej resp. v ktorych podpisovatel’ kond mbze uviest” do
podpisaného atribltu podpisu ur¢eného na tento Ucel pouzitym formatom podpisu. Kazda
zroli, vktorgj podpisovatel vystupuje, musi byt uréend jednoznatne ajasne. Ak
podpisovatel’ kond v mene organizacie musi byt tato organizécia v uvedeng roli
jednoznatne uréena.
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4.7.2 Certifikované role
Pouzivanie atributovych certifikétov naur¢enie role podpisovatel'a sa nepriplista.

4.8 Algoritmy a dizky kPaéov

Tato podpisova politika pripdsta na vytvaranie zaruc¢enych elektronickych popisov
pouZitie algoritmov sparametrami definovanymi ktoroukol'vek z platnych podpisovych
schém definovanych vyhlaskou ¢. 537/2002 Z.z.

Dizky klucov certifikacnych autorit, pouZivané pre podpisovanie certifilgétov acasovych
peciatok, musia byt nggmengl 2048 bitov pre Sifrovaci systém RSA adlzky zarucujlce)
rovnaku Uroven bezpecnosti pre iné Sifrovacie systémy.

4.9 Opatovna kontrola platnosti

Tato podpisova politika nevyZzaduje uplynutie Ziadnegj doby od ¢asu vytvorenia podpisu,
po ktorg je potrebna opétovna kontrola splnenia podmienok platnosti podpisu pred jeho
vyhlésenim za platny.

5 Viaceré podpisy

Ak format elektronického podpisu pripusta uloZenie viacerych elektronickych podpisov
v jedngj datovej Struktlre povoluje tato podpisova politika pouZitie takejto vlastnosti.
Platnost’ kazdého podpisu a splnenie zavazkov Ucastnikov sa posudzuje pre kazdy podpis
samostatne. Ak podpisovatel’ podpisal, iny, uz existujlci podpis, platny podra tejto
podpisove politiky, je tento jeho podpis rovny podpisu dokumentu samotného.

Viaceré podpisy dokumentu mdzu byt uloZené i v samostatnych déatovych Struktarach.

Ak je konanie spoliehglce) sa strany podmienené viacerymi podpismi dokumentu musi
mat’ spoliehajuca sa strana pred zatatim svojho konania k dispozicii v3etky potrebné
podpisy platné podlratejto podpisove politiky.

6 Administracia dokumentu

6.1 Publikacia a archivéacia

Vydavatel' sa zavazuje spristupnit’ tento dokument U¢astnikom prostrednictvom svojich
webovych dranok na adrese  http://repository.dtca.sk/2004/common_sp-v1 0.pdf
Vydavatel’ natejto adrese uvergini tento dokument vo forméte Adobe Portable Document
Format (PDF) verzia 1.3. Dokument v tomto forméte je povazovany za findlnu datova
formu tejto podpisovej politiky pre Gcey vypocitania digitdlneho odtlatku podpisove)
politiky. Vydavatel’ sa zavazuje poskytnut’ tto podpisovu politiku G¢astnikom na zéklade
Ziadosti ina vhodnom prenosnom datovom médiu. Ziadatel' je povinny uhradit
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vydavatel'ovi skuto¢né naklady vzniknuté pri vybavovani jeho Ziadosti ak o to vydavatel
poZiada.

Vydavatel' sa zvazuje po zvereineni podpisovej politiky nemenit’ Ziadnym sposobom jej
zverginent formu. Vydavatel sa zavazuje pomocou svojich strénok spristupnovat’
podpisovu politiku minimalne po dobu 5 rokov od jej vydania ana zéklade Ziadosti
miniméne 20 rokov od jg vydania Vydavatel' zabezpeci dihodobé uchovavanie tejto
podpisovej politiky v archive pristupnom G¢astnikom.

6.2 Proces zmien dokumentu

Vydavatel' je opravneny aktuaizovat’ amenit’ tuto podpisovu politiku ato nggmé na
z&klade poZiadaviek Ucastnikov a zmien v prostredi, v ktorom je pouZivana. Pri
akgkol'vek zmene tegito podpisove politiky, ¢ uz obsahového, editorianeho,
typografického aebo iného charakteru je vydavatel povinny vyda® novd verziu
podpisove] politiky odliSujicu sa od ostatnych verzii ¢islom verzie, URI
aidentifikatorom objektu (OID).

Vydavatel’ je povinny zverginit' navrhovani verziu podpisovane politiky na svojich
webovych strankach ato ngimeng) 7 dni pred planovanym nadobudnutim jej platnosti.
Ugastnici aodborna vergjnost maju v tejto lehote moznost vyjadrit k navrhovane)
podpisove politike svoje pripomienky ich zaslanim na kontaktné adresy vydavatela
uvedené v bode 1.5. Akceptovanie pripomienok aUlprava navrhovanej verzie podpisovej
politiky na zaklade ziskangl odozvy je vyluéne vecou rozhodnutia a plne v kompetencii
vydavatel'a

Vydanim nove verzie podpisove politiky nie je dotknuta pouZitelnost’ a platnost’ Ziadnej
Z jg predch&dzgucich verzii.

6.3 Oznamovanie zistenych nedostatkov

Ak vydavatel' zisti pred ukon¢enim obdobia podpisovania ustanoveného v bode 4.1
nedostatky aebo chyby, ktoré by mohli mat’ za nasledok negjednoznainost’ vysledku
overenia platnosti elektronického podpisu alebo by inym spdsobom mohli spochybnit’
tuto podpisova politiku ako celok, je povinny o zistenych nedostatkoch informovat’
Ucastnikov prostrednictvom svojich webovych stranok. Spolu sinforméaciou o zistenych
nedostatkov je povinny uverginit’ i odporacanie, ¢i je nad’alej mozné podpisovu politiku
pouzivat’ debo jeg d’alSie pouzitie nie je vhodné spolu.

Zverginenie informécie o zistenych nedostatkoch ani odporUcanie d’dej nepouZivat
podpisovu politiku nezaklada dovod pre akékol'vek zmeny v pravach a povinnostiach
(castnikov ustanovenych touto podpisovou politikou vyplyvajlcich zje pouzitia pred
alebo po datume zverejneniatakéhoto oznamenia.
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6.4 Autorské prava

Vlastnikom vSetkych autorskych prav k tomuto dokumentu je vydavatel. Vydavatel
tymto dava vSeobecny sihlas k vytvaraniu képii a distriblcii tohto dokumentu v jeho
kompletngl a nezmenenej forme ajeho pouzivaniu v stlade sjeho Gcelom.
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