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1. UVOD

Tento dokument predstavuje Certifikacny poriadok (d’alej tiez CP) platny pre D. Trust
Certifikacn Autoritu, as. (d'alej tiez DTCA).

Tento Certifika¢ny poriadok sa zaoberd skuto¢nostami, ktoré sa vzt'ahuju na DTCA,
Ziadatel'ov, klientov, pouzivatelov azmluvnych partnerov, aktoré sivisia svydavanim
certifikatov, s ich dalSou sprévou, pouzitim, akceptovanim av3etkymi aspektmi savisiacimi
s nakladanim s parovymi tdajmi.

Certifikdty vydavané podla tohto certifikacného poriadku nie si kvalifikovanymi
certifikatmi v zmysle zékona ¢.215/2002 Z.z. o elektronickom podpise a 0 zmene a doplneni
niektorych zakonov.

Spolocnost’” D. Trugt Certifikatna Autorita, as., (dae tiez ,DTCA") poskytuje
certifikagne sluzby v spolupréci s ¢eskou spolocnostou Prvni certifikacni autorita, as., (daej
tiez ,1.CA"), ktora je akreditovanym poskytovatelom certifikacnych sluzieb v Ceskej
republike.

Spravu certifikatov, t.j. vydavanie, overovanie platnosti, ruSenie, archivovanie
certifikatov a certifikaéné ¢innosti stym spojené, vykonava pre DTCA na zéklade zmluvy
uzatvorenej medzi DTCA al.CA certifikaéna autorital.CA,

|dentifikacné udaje |.CA:
Prvni certifikacni autorita, as.
Sidlo: Podvinny mlyn 2178/6, 190 00 Praha 9
IC: 26439395
DIC: 009 - 264 39 395
Registraciaz Obchodni rejstiik vedeny Méstskym soudem v Praze,
oddil B, vlozka 7136

1.1 VSEOBECNY PREHLAD

Certifikacny ~ poriadok zodpoveda poziadavkam stanovenym v RFC 2527,
s prihliadnutim na doporucenia organov EU a na préavo SR v danom odbore.

CP vychadza hlavne znasledujucich pravnych predpisov, noriem, Standardov
a doporucent:

z&kon ¢.215/2002 Z.z. o elektronickom podpise ao zmene adoplneni niektorych

z&konov (d’alej tiez ZoEP);

RFC 2527 — Internet X.509 Public Key Infrastructure — Certificate Policy and

Certification Practices Framework (d’aej tiez RFC 2527);

DRAFT REVISED ITU-T RECOMMENDATION X.509 | ISO/IEC 9594-8:
»Information technology — open systems interconnection — the directory: public-key
and attribute certificate frameworks* (d’alej tiez 1SO/IEC 9594-8);
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1.2 DEFINICIA POJMOV A SKRATIEK

Dalej uvedené definicie pojmov askratiek sii platné pre tento dokument. PouZité
skratky maju aternativny charakter, t.j. v texte mézZe byt' pouzity tak plny text, ako g jeho
skratka, pricom oba maju rovnaki obsahova hodnotu.

NBU — Nérodny bezpegnostny trad Slovenskej republiky;

Certifikacnd autorita DTCA — predstavuje sthrn technickych a organizacnych prostriedkov,
ktoré umoznuju DTCA vystupovat’ ako poskytovatel’ certifikagnych sluzieb;

CA — centrélne pracovisko Certifikacnej autority ICA;
VSRA - Vlastna stacionarna registracna autorita Certifikacnej Autority DTCA

a) VSRA si zakladnymi decentralizovanymi zloZzkami vykonného aparétu
DTCA.

b) VSRA je uréenahlavne nato, aby plnila funkciu podatelne.

c) VSRA prijima Ziadosti 0 duzby podra certifikaéného poriadku DTCA aplni
vietky d’'alSie tlohy DTCA vyplyvajace zjej vztahu ku klientom, hlavne
prijima Ziadosti ovydanie certifikatov, sprostredkovdva  odovzdanie
certifikdtov aCRL, poskytuje potrebné informacie klientom, vybavuje ich
reklaméacie a pod.

d) VSRA je opravnena z naliehavych prevadzkovych alebo technickych dévodov
pozastavit' Uplne alebo ciastocne vykon svoje ¢innosti. Toto opatrenie je
povinn& neodkladne hlasit’ generdnemu riaditelovi DTCA, ktory ho potvrdi,
zrusi alebo zmeni.

€) VSRA je splnomocnena v mene DTCA uzatvérat’ sklientmi DTCA zmluvy
o vydani a pouzivani certifikatov DTCA.

f) VSRA zabezpecuje spoplatnovanie sluzieb DTCA, pokial’ nie je stanovené
zmluvou inak.

VMRA —Vlastna mobilna registracné autorita Certifikacnej autority DTCA

ad VMRA s0 zvlédtnymi decentralizovanymi mobilnymi zlozkami vykonného
aparatu DTCA.

b) VMRA je ur¢end hlavne na to, aby plnila funkciu podatel'ne v mieste mimo
umiestnenia VSRA, spravidla na zéklade individudlnej zmluvy medzi klientom
aDTCA.

c¢) VMRA prijima Ziadosti osluzby podra certifikacného poriadku DTCA
aindividuaine zmluvy medzi klientom aDTCA aplni v&tky dalSie Ulohy
DTCA vyplyvajuce zo vztahu ku klientom. Hlavne prijima Ziadosti o
certifikdty, sprostredkovédva odovzdanie certifikdtov aCRL, poskytuje
potrebné informécie klientom, vybavuje ich reklamécie a pod.

d) VMRA je splnomocnena v mene DTCA uzatvarat’ sklientmi DTCA zmluvy
o0 vydani a pouzivani certifikatov DTCA.

e) VMRA zabezpecuje spoplatiiovanie sluzieb DTCA, pokial’ nie je stanovené
zmluvou inak.

f) VMRA je oprévnenéa z naliehavych prevadzkovych alebo technickych dévodov
pozastavit’ Uplne alebo stasti vykon svojej ¢innosti. Toto opatrenie je povinna
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neodkladne hlasit generdlnemu riaditelovi DTCA, ktory ho potvrdi, zrusi
alebo zmeni.

ZSRA — Zmluvna stacionarna registracna autorita Certifikacnej autority DTCA. PIni obdobné
funkcie ako VSRA na zé&klade pisomnej zmluvy medzi DTCA a majitel’om ZSRA;

ZMRA — Zmluvnd mobilnd registra¢na autorita Certifikacnej autority DTCA. PIni obdobné
funkcie ako VMRA na z&klade pisomnej zmluvy medzi DTCA a majitelom ZMRA,;

RA — registracna autorita Certifikacnej autority DTCA — sthrnny ndzov pre VSRA, VMRA,
ZSRA a ZMRA. PouZiva sa v pripadoch, ked’ nie je podstatny majitel’ registracnej autority,
ani jg forma;

Zmluvny partner — subjekt, ktory zabezpecuje na zéklade pisomnej zmluvy pre DTCA
certifikaéné sluzby alebo ich ¢asti. Naj¢astejSie ide o zmluvné registracné autority. Na subjekt
mbze byt vyslovnym ustanovenim prislusnej zmluvy prenesend pdsobnost’ na uzatvaranie
d’asich zmlav sich klientmi a zodpovednost’ za vydavanie certifikétov tymto klientom podla
Certifika¢ného poriadku DTCA;

Certifikat — elektronicky dokument vydany certifikacnou autoritou, ktory spgja Udaje na
overovanie elektronickych podpisov spodpisujacim subjektom aumoZziuje overit' jeho
totoznost’;

Komerény certifikdt — nekvalifikovany osobny certifikat alebo certifikét pre server vydany
|.CA pre DTCA podratohto Certifika¢ného poriadku DTCA,;

Nadedny certifikat — certifikét, ktory bol v silade so zmluvou uzatvorenou medzi klientom
aDTCA vydany klientovi na zaklade novej Ziadosti o vydanie certifikétu, podpisanej
platnymi  Gdajmi na vytvaranie elektronickych podpisov slvisiacimi suz vydanym
certifikdtom, ku ktorému je vydavany tento nasledny certifikat. Udagje overované DTCA
musia byt rovnaké. Udaje na overovanie elektronickych podpisov musia byt iné. Ostatné
poloZky nasledného certifikatu podliehaju aktudlnym pravidlam pre vydavanie certifikatov;
Testovaci certifikat — certifikét, ktory slUZi len na overovanie funkénosti;

Vergny kl’4¢ — Udaje na overovanie elektronického podpisu;

Sukromny kZ’4¢ — Udaje na vytvaranie elektronického podpisu;

Parové Udaje — Udaje na vytvéranie elektronického podpisu spolu s prislichajucimi Udajmi na
overovanie elektronického podpisu;

CP — certifika¢ny poriadok;

CRL (Certificate Revocation List) — zoznam certifikétov 1.CA , ktoré boli zrusené;
Poc¢itac¢ova transakcia — elektronicka vymena pocitacovych tdajov medzi dvoma subjektami
s vyuzitim vypoctovej techniky;

Subjekt — fyzick&d osoba, pravnickd osoba alebo softwarovy modul s nepopieratelnou
zodpovednostou konkrétnej fyzickej osoby;

Klient — fyzick& alebo prévnicka osoba, ktora uzatvorila zmluvu o vyuZivani sluzieb DTCA
s prevédzkovatel'om jej sluZieb;

Drzitel’ — Kklient, ktory ma p&ové Udaje aktorému DTCA naudaje na overovanie
elektronického podpisu vydala certifikét;
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Ziados’ oduzbu (Zados’) — formalny dokument Ziadosti o niektori zo sluZieb
poskytovanych DTCA, napr. Ziadost’ o vydanie certifikétu, Ziadost' o zruSenie certifikatu
apod.,;

Ziadost’ o certifikat — formédny, &andardny dokument elektronickej Ziadosti o certifikét
podr’a pripustnych noriem a smernic definovanych v tomto Certifika¢nom poriadku DTCA;

PouZivatel’ — subjekt pouzivajuci pri svojej ¢innosti vliastné certifikaty alebo certifikéaty inych
subjektov vydanych DTCA;

Ziadatel’ — fyzicka osoba alebo oprévneny konatel' préavnickej osoby podavajici na RA
Ziadost’ 0 duzbu (certifikét);

Zablokovanie certifikatu — stav, v ktorom sa certifik& nachédza od doby, kedy I.CA
progrednictvom DTCA obdrzala poZiadavku na jeho zruSenie, do doby zaradenia tohto
certifikdtu do zoznamu zruSenych certifikatov. Certifikéat je poc¢as doby zablokovania stédle
platny;

ZruSeny certifikdt — certifikat, u ktorého bola pred¢asne ukon¢end platnost’ bez moznosti
obnoveniatejto platnosti.

1.3 PROSTREDIE A APLIKOVATELNOST

|.CA prevadzkuje korenovu certifikacnu autoritu vydavajucu certifikaty 1.CA pre
DTCA. |I.CA nezriaduje, ani nepodporuje podriadené certifikacné autority vydévajlce
certifikaty.

Zoznam podriadenych autorit, poskytujucich zvléstne sluzby, méze byt upraveny
v zavislosti na sluzbach poskytovanych I.CA pre DTCA.

Poskytovanie sluzieb DTCA sarealizuje prostrednictvom registracnych autorit. RA su
bud’ vlastné alebo RA zmluvnych partnerov.

1.4 CERTIFIKATY

Tymto Certifikacnym poriadkom sariadi vydavanie nasledujucich druhov certifikatov :

osobné certifikaty — certifikdty urcené ako osobné pre pouzitie v oblasti
elektronickej podty, vytvérania podpisu aalebo Sifrovania, pre klientsku
autentizaciu  vramci bezpecnych protokolov. Tieto certifikdty st vydavané
v slilade s niZSie uvedenymi pravidlami.

certifikaty pre servery — certifikdty pre pouzitie v serverovych aplikéciach
(bezpecné protokoly — autentizacia alalebo Sifrovanie). Tieto certifikdty st
vydavané v stilade s niZSie uvedenymi pravidlami.

testovacie certifikaty — certifikdty urcené na oboznamenie sa s technoldgiou a jej
vyuzitim. Testovacie certifikaty maju obmedzent platnost’ 14 dni, nie sl uvédzané
v zoznamoch vydanych certifikatov, nie je mozné ich revokovat’ aza ich pouZzitie
nenesie |.CA ani DTCA Zziadnu zodpovednost.

Iné certifikéty, podliehajace tomuto Certifikaénému poriadku, DTCA nevydéva ani
neautorizuje (nepodpisuje).

Certifikaty, ktoré vydava |.CA pre DTCA Kklientom, mbézu byt pouzivané
v aplikéciach pre nasledujuce Ucely :
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zabezpecenie integrity Udajov

zabezpecenie nepopieratel’nosti zodpovednosti

zabezpetenie dovernosti tdajov

uréenie zdiel'aného tgjomstva (kl'aca) v rdmci protokolu pre bezpe¢ni vymenu
Udajov

priame Sifrovanie a deSifrovanie udajov

priame podpisovanie Udajov.

Certifikaty |.CA vydané pre DTCA s komeréne ponukanou sluzbou asu pristupné
kazdému, kto sa zmluvne zaviaze konat’ podl'a Certifika¢ného poriadku DTCA.

V pripade fyzickej osoby mbze byt klientom iba osoba, ktoré je opravnena na pravne
Ukony podra prisludnej legislativnej normy. Pokial’ Ziadatel' nepoZaduje sluzby RA priamo
pre seba, ale zastupuje inl 0sobu, musi mat’ opravnenie tuto osobu zastupovat'.

V pripade pravnickej osoby, t&o musi byt zastupované fyzickou osobou, ktora ma
na toto zastupovaniu platné poverenie.

1.5 KONTAKTNE INFORMACIE

Zakladnou adresou, na ktorgj je mozné n§jst’ informacie o DTCA, pripadne odkazy na
zistenie d’alSich informécii, je URL adresa:

http://www.dtca.sk
Elektronicka po&tova adresa, ktord duzi ako kontakt klientas DTCA, je:

info@dtca.sk

Tieto kontaktné informécie je povinnd DTCA a jej zmluvni partneri zverejnit' vo
svojich certifikaénych poriadkoch a na svojich pracoviskéch. Pracovnici DTCA azmluvnych
partnerov sU taktieZ povinni tieto informacie na poZiadanie poskytnut’ vetkym pouzivatelom.

V pripade, Ze déjde ku zmene kontaktnych Udajov, si DTCA a jej zmluvni partneri
povinni tdto skuto¢nost’ zohl'adnit’ v prislusnych certifika¢nych poriadkoch.

Pouzitie certifikdtov vydanych |I.CA pre DTCA sa riadi tymto Certifikatnym
poriadkom DTCA. Tento Certifikacny poriadok DTCA sa zvergjiiuje na internetovych
strankach DTCA ajetiez k dispozicii v tlacenej podobe u RA. Akékol'vek otazky, tykajlce sa
jg interpretécie je nutné smerovat’ na vySSie uvedenu elektronickd podtova adresu, ktora slizi
na kontakt klientas DTCA.

Zmluvni partneri DTCA mo6zu prijat’ tento Certifikacny poriadok DTCA, aebo
zverginit’ vliastny. V pripade, Ze zvergjnia vlastny certifikacny poriadok, musi byt v silade
stymto Certifikacnym poriadkom DTCA.

2. VSEOBECNE USTANOVENIA

2.1 POVINNOSTI STRAN

Subjektami, ktoré podliehaju tomuto CP st certifikaéna autorita |.CA a DTCA. |.CA
nezriad’uje ani nepodporuje podriadené certifikacné autority (vid’ ¢lanok 1.3).
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V&etky subjekty, ktoré pri svojej ¢innosti pouzivaju alebo vyuZivaju certifikéty vydané
|.CA pre DTCA, pripadne poskytuju, pouZivaju alebo vyuZivaju sluzby DTCA spojené so
sprévou certifikétov, st povinné dodrzZiavat’ legislativne normy platné v SR.

V &etky subjekty, ktoré pri svojej ¢innosti pouzivaju alebo vyuZivaju certifikaty vydané
|.CA pre DTCA v slilade stymto CP, pripadne poskytujd, pouZivaju alebo vyuzivaju sluzby
DTCA spojené so spravou certifikatov vydanych v stlade stymto CP, st povinné dodrZiavat
tento Certifikacny poriadok DTCA.

Povinnosti DTCA

DTCA je povinna dodrZziavat’ prislusné ustanovenia legislativnych noriem, ktoré
upravuju oblast’ poskytovania certifikacnych sluzieb alebo obchodnu ¢innost” s tymto spojend.
Dalej je DTCA povinna riadit’ sa vlastngmi dokumentmi, ktoré vydava. DTCA je taktiez
povinna vytvarat’ dokumenty, ktoré upravuju ¢innost’ zmluvnych partnerov, zabezpecovat’ ich
zverejnenie a dohliadat’ na ich dodrziavanie.

Povinnosti RA

Registracné autority s povinné riadit’” sa dokumentmi, ktoré vydava DTCA, aktoré
upravuja ich ¢innost’ (hlavne Certifikacny poriadok DTCA, Pravidla na vykon certifikacnych
¢innosti, Smernice pre pracovnikov RA, atd’.).

Povinnosti drZitel’ov a pouzivatelov certifikatov |.CA vydanych pre DTCA

DrZzitelia certifikatov si povinni :
pouzivat' certifikaty vydané |.CA pre DTCA vyhradne v slilade sprisluSnym
Certifikacnym poriadkom DTCA;
dodrziavat’ v3etky ustanovenia Certifikacného poriadku DTCA;
dodrZiavat’ v3etky ustanovenia prislusnej zmluvy, ak bola zmluva podpisana.

DrZitel’ certifikatu, ktory nedodrzuje ¢i nedodrzal svoje povinnosti, nema nérok na pripadnu
néhradu Skody.

Povinnosti pouzivatel’ov certifikatov vydanych |.CA pre DTCA

Pouzivatelia certifikdtov st vSetky subjekty, ktori pouzivaju certifikédty vydané |.CA pre
DTCA. Pouzivatelia s povinni pouzivat' certifikaty v silade s certifikacnym poriadkom
platnym pre tieto certifikéty, hlavne

kontrolovat’ platnost’ certifikatu

presvedcit’ sa o doveryhodnosti certifikacnej autority, ktora certifikat vydala

Pouzivatel' certifikétu, ktory nedodrZzuje ¢i nedodrzal svoje povinnosti, nema narok na
pripadnt ndhradu Skody. DTCA azmluvni partneri si povinni upozornenia na povinnosti
pouZivatel'ov zverejnit’ prostrednictvom svojich kontaktnych adries.
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Povinnosti skladov certifikatov vydanych DTCA

DTCA za ucelom poskytovania certifikacnych sluzieb vyuziva sklady certifikatov,
ktoré zriaduje 1.CA. DTCA prodgrednictvom |.CA zveregjiuje nasledujlice informacie
o certifikétoch :

informécie o vydanych certifikdtoch vrédtane odkazov, na ktorych je mozné
poZadovany certifikdt ziskat. Vynimkou si osobné alebo serverové certifikéty,
u ktorych si klient vyhradil, Ze nebudl zverejnované.

informécie o certifikétoch, ktoré boli zruSené, vratane odkazov, na ktorych je mozné
ziskat’ aktudlne alebo archivne zoznamy zrusenych certifikétov.

|.CA periodicky aktualizuje zoznam vydanych certifikdov. Doba od vydania
certifikatu do jeho zverejnenia nesmie presiahnut’ 2 hodiny. Odkazy, na ktorych je mozné
pozadovany certifikat ziskat', zverejiiuje DTCA na svojef WWW kontaktnej adrese (¢lanok
1.5).

|.CA periodicky aktualizuje zoznam zruSenych certifikétov. Za tymto Gcelom |1.CA
vydava aktudlny zoznam zruSenych certifikatov najmenej raz za 24 hodin. Odkazy, na ktorych
je mozZné pozadovany zoznam zruSenych certifikdtov ziskat’, zverejiiuje DTCA na svojej
WWW kontaktnej adrese (¢ldnok 1.5).

2.2 ZODPOVEDNOST A ZARUKY

Zodpovednost’ a zaruky poskytované DTCA

DTCA prostrednictvom |.CA poskytuje z&ruku na spréavnost pouZzitia vlastného
stkromného krG¢a prislichgjuceho k viastnému certifikatu pri podpisovani  osobnych
certifikédtov acertifikédtov pre servery. Na podpisovanie testovacich certifikédtov sa zaruka
neposkytuije.

DTCA prostrednictvom |.CA poskytuje zéruky na jedine¢nost’ sériového c¢isla nou
vydanych osobnych certifikatov a certifikétov pre servery.

DTCA poskytuje zaruku na pouzitie osobnych certifikdtov pri obchodnych
transakciéch, ktorych hodnota nepresahuje hodnotu uvedend v prislusnych obmedzeniach,
pokial’ boli dodrZané zodpovedajlce ustanovenia Certifikacného poriadku DTCA.

V&etky z&ruky az nich plynice plnenia je mozné uznat' len vtedy, pokial’ klient
neporusdil povinnosti vyplyvajlce mu zo zmluvy, pripadne z Certifikacného poriadku DTCA.

VZdy plati limit zaruky, ktory bol dohodnuty v pisomnej podobe (zmluva o poskytnuti
sluZieb). Pokial’ bola vyska nérokovanej straty vySSia ako dohodnuty limit, poskytuje DTCA
plnenie maximéalne do vy3ky limitu. Pokial’ bolo zistené poruSenie povinnosti klienta, ktoré
ma stivislost” s uvedenou Skodou, zaru¢né plnenie sa neposkytuje. S touto skuto¢nost'ou bude
klient oboznameny.

Klient uplatiuje zaruku vzdy u subjektu, ktory ho zaregistroval.
Pokial’ zmluvny partner nie je schopny vybavit' zaru¢né néroky vo svojej pravomoci,
postUpi ich na vybavenie DTCA a o tejto skuto¢nosti vyrozumie klienta.

Na pouzivanie certifikétu, ktorého drzitel nie je klientom DTCA sa zé&ruky
nevzt'ahuj.
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Zodpovednost’ RA

RA nesie zodpovednost’ za sprévne vybavenie Ziadosti o poskytovanie certifikacnych
sluzieb. RA nevybavi kladne Ziadost’, pokial’ klient hodnovernym spdésobom nepreukézal
svoju totoZnost’ alebo odmieta poskytnit’ potrebné Udaje.

RA da€ zodpovedd za vcasné vybavenie opréavnenych Ziadosti o zruSenie
certifikétov.

RA rovnako zodpovedéa za vysporiadanie pripomienok a staznosti klientov.

2.3 FINANCNA ZODPOVEDNOST

V pripade, Ze DTCA vznikne ak&kol'vek Skoda v priamej ¢i nepriamej savislosti
skonanim drZitel'ov alebo pouzivatel'ov certifikatov |.CA vydanych pre DTCA, je DTCA
oprévnend prislusni udalost’ vy3etrit’.

Pokial' bude vySetrovanim zistené, Ze zistené skutocnosti zakladaju narok na
kompenzéciu zo strany drZitela alebo pouZivatela certifikdtu, bude tato kompenzécia
vyZadovand od prislusného subjektu, v stlade sprislusnymi ustanoveniami obchodného
z&konnika.

Vzt'ah medzi DTCA ako poskytovatela certifikacnych sluzieb a klientmi je striktne
uréeny zmluvou. DTCA nevystupuje v Ziadnom pripade ako splnomocnenec alebo iny
zéstupcaklientov. To isté plati pre zmluvnych partnerov.

2.4 VYKLAD A VYKONNE MECHANIZMY

Pravny vykon v sivislosti stymto Certifikacnym poriadkom DTCA sa riadi
prislusnymi legislativnymi ustanoveniami SR. Akékol'vek zmeny vtomto Certifikacnom
poriadku DTCA nesmu byt v protiklade so z&konmi SR.

Prévo vykladu tohto Certifikacného poriadku prindlezi DTCA. V pripade akychkol'vek
zmien, ktoré maju za nasledok neplatnost’ niektorého z ¢lankov tohto CP, ostatné ¢lanky
zostédvaju v platnosti do vydania nového CP. Do tej doby sa taktiez bude vymahat
zodpovednost’ za dodrZiavanie tohto CP v platnych ¢lankoch. Vyklad platnosti v prechodnom
obdobi je prdvom DTCA.

V pripade, Ze klient alebo zmluvny partner nestihlasi s predlozenym vykladom, méze
sa obrétit’ na vy3Siu indtanciu. Jednotliveé stupne vo v3eobecnosti tvoria :

zodpovedny pracovnik RA;
zodpovedny pracovnik DTCA (nutné pisomné podanie);

vedenie DTCA (nutné pisomneé podanie a zloZenie dohodnute financnej istiny, ktora

je vrétend v pripade kladného vybavenia st'aznosti).

Pokial’ ani na poslednej in&ancii nie je niektord zo stran spokojné s rozhodnutim,
mbZe sa obrétit’ na nezavisly sud.
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2.5 POPLATKY

Poplatky za sluzby spojené s vydavanim a spravou certifikatov st uvedené v Cenniku
sluzieb DTCA. Aktualny cennik je uverejneny na adrese www.dtca.sk.

2.6 UVEREJNOVANIE A UCHOVAVANIE INFORMACII

DTCA poskytuje informéacie otomto CP ao pripadnych zmenéch slvisiacich
s poskytovanim sluZieb spojenych s vydavanim a sprévou certifikétov na adrese www.dtca. sk
ataktiez prostrednictvom svojich registracnych autorit.

DTCA uverginuje certifikaty |.CA vydané pre DTCA tak, aby boli k dispozicii
vSetkym pouzivatelom. Tieto certifikéty uvergjiiuje na svojich strankach najmenej 24 hodin
pred nadobudnutim ich platnosti.

|.CA taktiez uverginuje Stat(t svojich vlastnych certifikatov. Pri zmene $atGtu
certifikatov 1.CA ozndmial.CA aDTCA tdto skuto¢nost’ neodkladne prostrednictvom svojich
WWW stranok, najneskdr vsak do 2 hodin.

Pristup k informaciam DTCA
Protokoly povolené pre pristup k informacidm o CP sU :

HTTP.

Protokoly povolené pre pristup k informacidm o certifikatoch su :
HTTP.

Protokoly povolené pre pristup k informacidm o zruSenych certifikétoch sa :

HTTP.

Okrem vySSie uvedenych protokolov mézu byt rozhodnutim generalneho riaditel’a
DTCA informécie zverejnovane prostrednictvom d’alSich protokolov.

2.7 AUDIT
Audit ma za ulohu vyhodnotit' zhodu ¢innosti subjektu s Certifikacnym poriadkom
DTCA adasimi dokumentmi, ktoré upravuju ¢innost’ subjektu podla zmluvy s DTCA..

Audit sa prevadza z rozhodnutia DTCA alebo z rozhodnutia opravneného &tatneho
organu. Dotknuté subjekty st povinné auditorom umoznit’ pristup ku vetkym skutocnostiam,
ktoré maju vztah k sluzbdm poskytovania asprévy certifikatov. V pripade, Ze ide o audit
z rozhodnutia DTCA, tao menuje a odvoléava auditorov.

Periddy vykonavania auditu a kontroly st najmenej:

1 x roéne hibkovy audit;

nepravidelna kontrola podl’a rozhodnutia DTCA.

Kvalifikécia auditora je zabezpecena splnenim nasledujucich kritérii :
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znalosti v prislusnom odbore (doloZzené napr platnym medzinarodnym alebo
slovenskym osvedcenim na audit informacnych systémov),

nezévislost’ na auditovanom subjekte,
vyhovenie internym kritériam auditovaného subjektu (napr. bezpecnostna previerka),

nesmie vykondvat’ audit toho istého subjektu v dvoch po sebe nasledujucich
terminoch,

preukézatel’nd odborna prax v oblasti auditu informacnych systémov.

Zabezpecenie splnenia uvedenych poZiadaviek je povinnostou DTCA.
V pripade, Ze ide o audit z rozhodnutia DTCA, této Specifikuje témy zahinajlce audit.

2.8 DOVERNOST

Chranenymi informéciami DTCA al.CA s:

Udaje na vytvaranie elektronickych podpisov prislichajice k idajom na overovanie
elektronickych podpisov obsiahnutych vo vlastnych certifikétoch |.CA;

ogtatné kryptograficky podstatné informéacie sliZziace na prevadzku DTCA al.CA;

vSetky osobné udaje klientov ¢i pouzivatelov podliehajuce ochrane v zmysle
prisludnej z&konnej normy (zakon 428/2002 Z.z. o ochrane osobnych Gdajov).

Chranenymi informéciami jednotlivych RA su:

Udaje na vytvaranie elektronickych podpisov prislichajice k Udajom na overovanie
elektronickych podpisov obsiahnutych vo vlastnych certifikatoch RA;

ogtatné kryptograficky podstatné informéacie sliziace na prevadzku RA;

v3etky osobné udaje klientov ¢i pouzivatelov podliehajuce ochrane v zmysle
prislusnej z&konnej normy (zakon 428/2002 Z.z.)

Za chrénené informécie sa taktiez povaZzuju vsetky dalSie informécie oznacené
niektorym zo subjektov ako citlivé.

Za citlivé sa nepovazuju typy informécii, ktoré nie si v tomto ¢lanku uvedené a boli
oznacené ako verejné.

Spristupnenie informacii o zruseni certifikatov

Informécie o zruSenych certifikatoch smie obdrZat’ 'ubovolny pouZivatel. DTCA je
povinnatieto informécie uvergjinovat’ véas, v stilade s ¢lankom 4.4.

Spristupnenie informacii organom ¢innym v trestnom konani a inym tretim stranam

DTCA poskytne tretgf strane informécie oznacené ako citlivé iba na z&klade
rozhodnutia stidu. Dalej DTCA poskytne citlivé informécie organom &innym v trestnom
konani iba na z&klade pravoplatného rozhodnutia prislusného &téaneho orgénu, ato iba na
z&klade pisomnej Ziadosti vybavene] vietkymi nélezitostami.
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Spristupnenie informacii na zaklade obdianskeho konania

DTCA poskytne tretg strane informécie ozna¢ené ako citlivé na zaklade ukonceného
ob¢ianskeho konania (napr. pozostalym po zomretom vlastnikovi certifikétu). V tychto
pripadoch sa DTCA riadi prislusnymi ustanoveniami z&kona. Konkrétne hodnoty udajov na
vytvaranie elektronickych podpisov sliZiacich na podpisovanie certifikdtov aCRL
neposkytne nikomu.

Spristupnenie na zdklade poziadavky drzitel’a certifikatu

V pripade poZiadavky drZitel'a certifikdtu na spristupnenie uréenych informacii
slvisiacich sklientom ajeho certifikdtom tretej strane, vykona DTCA po kontrole
vlastnickeho pravak certifikétu a najeho pisomnu Ziadost'.

Ostatné okolnosti spristupnenia informacii

V ogtatnych pripadoch tretim stranam citlivé informécie DTCA zasadne neposkytuje.

29 COPYRIGHT

Na zé&klade zmluvného zabezpecenia medzi DTCA al.CA je DTCA oprévnena vydat’
tento CP ako CP DTCA. V&etky prava dusevného vlastnictva k tomuto Certifikacnému
poriadku prindleZial.CA.
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3. IDENTIFIKACIA A AUTENTIZACIA

3.1 PRVOTNA REGISTRACIA

DTCA prijima Ziadosti o vydanie certifikatu podl'a nasledujlcich Standardov :
PKCS# 10 (verzial.7. anizSia)
SPKAC

V zor Ziadosti 0 poskytnutie sluzby DTCA:

Wyplfite nasledujlic formular obsahujdci Yage ddaie, kkoré s nutné pre vydanie certifikitu,
PoloZky musia byt vyplnené v silade s dokumentom CERTIFIKACNY PORIADOK na vydavanie osobnych komerénych certifikatow |, kapitola 3. "Identifikacia a
autentizacia”, kkory wydala DTCA, Ma riadne wytvorenie Ziadosti je potrebné wyplnit’ vietky povinng poloZky. Tieto poloZky s va Formulari Ziadosti zobrazené fervenou Farbou,

Predmet certifikatu (Gdaje sa uvadzaji bez diakritiky)

Nazov polozky Hodnota Priklad
| Zadater
| Meno{Common Mame) r || Ing. Tomas Slovak CSc.
| Etab{Country) r ||SK | sK
| MiestofLocality) r || Bratislava
| Ulica a &p.{Stake or Province) r || Mabrezna 125025

| Adresa elektronickej posty(Email) F" | tomas_slovak@dtca.sk

* PoloZka je povinna len v pripade, ak cheete certifikat wyusival' v elektronicke] poske.

| Heslo na zrusenie ||

| Overenie hesla ||

Kontrola Ziadosti |

Teraz bude waZa Fiadost’ skontrolovana z hl'adiska Formalnej spravnosti,

Ziadosti sii prijimané vo forméte PEM.

V sllade s poZiadavkami noriem rady X.500 st povinné poloZzky pre jednotlivé typy
Ziadosti o certifikéty stanovené nasledovne:

Ziadost’ o testovaci certifikat

0 v3eobecné meno (CN)

0 adresaelektronickej posty (E)
o kragina(C)

Ziadost’ o certifikét pre server

0 v3eobecné meno (CN)

o krgina(C)

Ziadost’ 0 osobny certifikat

0 Vv3eobecné meno (CN)
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0 adresaelektronickej posty (E)
o krgina(C)

Polozka ,,adresa elektronickej podty (E)“, je pre Ziadost' o testovaci certifikét alebo
osobny certifikét povinnalen v pripade, Ze ide o Ziadost’ o certifikat, ktory mé byt pouzZivany
pre komunik&ciu elektronickou postou.

Pre v&etky typy Ziadosti je stanoveny obsah poloZky krajina ( C) takto:
polozka C ( krgjina) mbZe obsahovat’ len kdd &&u, v ktorom mé Ziadatel’ trvaly pobyt
kod &té&u musi zodpovedat’ norme | SO 3166.

Ziadost' o certifikét musi spihat’ nasledujlice podmienky:
smie obsahovat’ iba povolené znaky ( 0x20 — OX7E )
musi obsahovat’ v&etky povinné polozky pre dany typ Ziadosti o certifikét

musi spinat’ d'alSie poZiadavky kladené na polozky amené pre dany typ Ziadosti
o certifikét.

Podra typu Ziadosti o certifikat si na jej poloZzky amend kladené nasledujlce
poziadavky :

Ziadost’ o certifikat pre server

v3eobecné meno (CN) — spravidla by malo obsahovat’” doménové meno servera
Pokial’ budl vo vSeobecnom mene uvedené iné skuto¢nosti (meno fyzickej osoby,
obchodné meno, registrovana znamka a pod.), musia byt’ takéto udaje overené, pokial
to uvedené skutocnosti vyZaduja.

Ziadost’ 0 osobny certifikat

v3eobecné meno (CN) — musi prislichat’ niektorému z oficidlnych mien osoby alebo
organizécie. Pripustné hodnoty su:

o pre fyzické osoby meno a priezvisko, dodatok obchodného mena (v pripade, Ze
ho fyzick& osoba preukéze)

0 pre pravnické osoby obchodné meno (v pripade, Ze ho pravnickd osoba
preukaze)

Uvedené hodnoty mézu byt doplnené dodatkom, ktory si Ziadatel’ zvoli. Dodatok
nesmie popierat’ vlastny nazov, nesmie byt eticky nevhodny. V pripade, Ze dodatok
tvoria skutocnogti, ktoré vyZzaduju overenie, musi byt tak vykonané (registrovana
zndmka apod.). Pokial nie je mozné niektord zo skutoc¢nosti tykajucich sa
vSeobecného mena overit', nie je mozneé Ziadost’ prijat’.
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elektronickd adresa (E) — pokial’ je to mozné, musi byt overené, Ze Ziadatel je
vlastnikom alebo pouzivatel’om predmetnej elektronickej adresy. Pokial’ to mozné nie
je, musi byt tato skuto¢nost’ zahrnuta do zmluvy aje nutné poZzadovat’ od Ziadatel'a
pisomné potvrdenie spravnosti.

Rozhodnutim generalneho riaditela DTCA mbZe byt mnoZina pouzivanych poloZiek
rozsirena. Spdsob ich vypliania a pouZivania stanovuje DTCA.

V pripade, Ze dodo ku zmene Udgjov, ktoré boli podkladom pre vydanie certifikatu
apodliehgju overeniu pracovnikom RA, je drzZitel' certifikédtu povinny poziadat’ o zruSenie
certifikatu z dévodu zmeny Udajov. V pripade, Ze v takomto pripade klient poZiada o vydanie
nového certifikétu, méze mu byt poskytnuté zl'ava podl’a obchodnych podmienok DTCA.

Jednoznaénost’ mien ariesenie kolizii

V pripade testovacieho certifikatu sa kontrola jednoznacnosti mien nevykonéva.

V pripade osobného certifikdtu musia jednoznacnost mena v ramci certifikédtov
vydanych |.CA pre DTCA zabezpecovat’ polozky CN (vSeobecné meno), E (elektronicka
adresa) — pokial je uvedend, aC (krgina/$t&). Registrana autorita je povinna
prostrednictvom sluzieb DTCA zitit', ¢i Ziadate’om uvedené meno nebolo v rdmci vydanych
certifikatov uz pouzite.

V pripade certifikétu pre server musia jednoznacnost’ mena zabezpecovat’ polozky CN
(vSeobecné meno) a C (krajina/&tét). Registracna autorita je povinné prostrednictvom sluzieb
DTCA zistit, ¢i Ziadatel'om uvedené meno nebolo v rdmci vydanych certifikétov uz pouZité.

V pripade, Ze Ziadatel'om poZadované meno je uz obsiahnuté vo vydanom certifikate,
registratna autorita vyzve Ziadatela ku zmene, pripadne doplneniu mena. Ziadatel’ je povinny
tito zmenu uskutocnit’. Pokial’ tak odmietne vykonat', Ziadost' sa neprijme. DTCA nie je
sprostredkovatel’'om pri rieSeni eventualnych sidnych alebo inych sporov.

Ochranné znamky

DTCA uzndva iba tie ochranné znamky, ktorych vlastnictvo alebo prengom Ziadatel
dolozil. Autentizaciu ochrannych znamok inymi spdsobmi DTCA nevykonava. Ochranna
zndmka mdze byt sicast’ou V Seobecného mena (CN).

V&etky dosledky vyplyvajlce z neopravneného pouZivania ochrannej zndmky nesie
Ziadater'.

Preukazovanie vlastnictva sikromného kPuéa

Ziadatel' je povinny preukézat vlastnictvo stkromného kIGga, pokial pozaduje
vystavenie certifikatu, ktorého sii¢ast’ou je prislichajuci verejny kI'ac.

Ziadatel' preukazuje vlastnictvo sikromného klGéa uréeného k podpisovaniu
podpisanim ur¢enegj ¢asti Ziadosti pomocou predmetného siikromného kl'aca.
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Preukazovanie totoznosti fyzickej osoby a 0sdb opravnenych za fiu konat’

Pri registracii nového Ziadatel'a— fyzickej osoby sa vyzaduje:

a) predloZenie platného osobného dokladu Ziadatel’a (obciansky preukaz alebo cestovny
pas)
b) prévna spdsobilost’ Ziadatel'a (plnoletost’, svojpréavnost)

c) doklady preukazujuce pravo Ziadatel'a konat’ za inu (fyzickd alebo pravnickl) osobu
ako zéstupca na z&klade Uradne overenej plnej moci.

Preukazovanie totoznosti pravnicke osoby a fyzickych 0sdb opravnenych za iiu konat’

Pri registracii klienta— pravnickej osoby sa vyZzaduije:

a) predloZenie Uradného dokladu, ktory preukazuje legdlnu existenciu pravnickej osoby
(v&sinou vypis z obchodného registra alebo iného z&konom predpisaného registra —
nesmie byt starSi ako 3 mesiace) a urcuje fyzické osoby, ktoré st opravnené za danu
préavnick( osobu konat’ a uzatvarat’ zavazky (podpisovat)

b) preukazanie totoznosti fyzickych osdb, ktoré kongju za dani prévnickl osobu
a spdsob, akym za pravnicku osobu konaju a podpisuju

c) pokial’ za pravnickl osobu nekoné osoba, ktoré je nato opravnena (napr. podla zapisu
v obchodnom registri), ale in& poverena osoba, musi byt' na konanie na RA vybavena
platnou a Uradne overenou pisomnou plnou mocou. T&o osoba musi byt podla tejto
plnej moci riadne identifikovatel'na

Prehl'ad d’alSich druhov dokladov, ktorymi sa preukazuju pravnické osoby :

d) v mene obce jedna zvycajne starosta, resp. primator. U sarostu alebo primétora sa
nevyzaduje, aby mal pisomné poverenie zastupitel'stva. Ak v3ak jednd za obec in&
osoba, musi takéto poverenie mat’. Starosta alebo primétor sa preukazuje mimo
svojich osobnych dokladov taktieZz osvedcenim o zvoleni za starostu alebo primétora,
ktoré vydala prisludna volebna komisia

€) dadie pravnické osoby, ktoré vznikli zo z&kona, konaju v zastUpeni svojimi
Satutarnymi orgdnmi  (napr. generalny riaditel’, riaditel). Pracovnik RA mbZe
pozadovat’ od Ziadatel'a, aby mu preukdazal, na z&klade ktorého zakonného ustanovenia
bola dand pravnickd osoba zriadena akto je jej Statutdnym organom, atieto
skuto¢nosti dolozil™.

f) prévnické osoby, ktoré si podnikatel’'skymi subjektami, t.j. obchodné spolo¢nosti
(verejné obchodné spolocnosti, komanditné spolo¢nosti, spolo¢nosti - s rucéenim
obmedzenym, zahrani¢né pravnické osoby, akciové spolo¢nosti), druzstva, Sténe
podniky, niektoré prispevkové organizacie apod., predkladaju ako doklad o svojej

1 Ak kona za takdto préavnick( osobu &atutérny organ, predklada okrem svojich osobnych dokladov taktieZ
doklad o tom, Ze bol do prisusng funkcie zvoleny, menovany, pripadne ustanoveny. Ind osoba musi predlozit’
taktiez Uradne overené pisomné rozhodnutie Satutarneho organu o opravnenych osobach na zastupovanie.
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legélng] existencii vypis zobchodného registra Pracovnik RA odmietne vypis
z obchodného registra starsi ako 3 mesiace?.

Pre niektoré typy pravnickych osdb plati :

fa) uvereingj obchodnej spoloc¢nosti za fiu mdze konat' apodpisovat’ kazdy zo
spolocnikov, pokial’ nie je vo vypise z obchodného registra uvedené inak

fb) u komanditnej spolo¢nosti si Statutéarnymi organmi tzv. komplementéari, ktori st
opravneni konat’ v mene spoloc¢nosti kazdy samostatne (ak je ich viac), pokial’ nie
je vo vypise z obchodného registra uvedené inak. Plati zésada, Ze pokial’ tzv.
komandista uzavrie bez splnomocnenia zmluvu v mene spoloénosti, ru¢i potom za
z&vazky z ngj vyplyvajuce v rovnakom rozsahu ako komplement&r (t.j. celym
svojim osobnym majetkom)

fc) u spolocénosti srucenim obmedzenym je Satutarnym organom jej konatel
(konatelia) uvedeny v obchodnom registri. Kazdy konatel’ méZe konat” samostatne,
pokial’ nie je v obchodnom registri uvedené inak

fd) u akciove] spoloénosti je Statut&rnym orgdnom predstavenstvo

fe) u druzstvaje Statutarnym organom predstavenstvo

g) okrem &atutarneho organu (jeho urcitého ¢lena) mézu za pravnickl osobu konat” g

prokuristi. Prokurou zmocnuje podnikatel’ prokuristu na vetky pravnické ukony, ku

ktorym dochédza pri prevédzke podniku, a ked’ sa k nim inak vyZaduje plna moc.

Kazdy prokurista musi byt zapisany v obchodnom registri, vratane toho, ¢i mbze

konat za spolocnost samostatne alebo spolocne (ak je prokuristov viac).

V obchodnom registri je zapisané g pripadné obmedzenie zmocnenia prokuristu (ak
nie je v registri uvedené, kona prokurista v plnom rozsahu pravomoci).

h) zapravnickd osobu v likvidécii je opravneny s DTCA konat’ ustanoveny likvidator.

Pri kontrole opréavnenosti Ziadatel'a podl'a vypisu z obchodného registra je pracovnik
RA povinny zistit’ nasledujuce:

Ci vypisnie je starSi ako 3 mesiace (vid’ vysSie)
Ci je vypis Uradne overeny, pokial’ nejde o prvopis

¢i mbze fyzicka osoba (osoby), ktoré podavaju Zziadost' o registraciu, podla
predloZeného vypisu podpisovat’ za danu pravnick osobu
pokial’ nie je Ziadatel’ sdm opravneny konat' a podpisovat’ za pravnickd osobu (nie je

Satutarnym organom), potom je taktiez nutné predioZit’ platni a Uradne overend plnd
moc.

U ingj pravnickej osoby je vyZadované doloZenie legalng existencie inym dokladom.
Ide hlavne o tieto doklady:

2V obchodnom registri st okrem iného uvedené g tzv. &atutarne organy dangj pravnicke osoby. Ak si tieto
orgény kolektivne (napr. predstavenstvo), potom su tiez v obchodnom registri uvedené jednotlivé fyzické osoby,
oprévnené za danl pravnickd osobu konat” auzatvérat’ zavazky. TaktieZ je stanoveny spdsob podpisovania za
danu pravnickd osobu, napr. , predseda predstavenstva samostatne’, , dvaja ¢lenovia predstavenstva spoloéne'
apod. Dodrziavanie stanoveného spdsobu podpisovania je potrebné kontrolovat’ podla vypisu z obchodného
registra
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registréciu politicke) strany alebo hnutia podra zékona ¢.424/1991 Zb. o zdruzovani
v politickych stranéch a v politickych hnutiach,

registréciu obcianskeho zdruZenia, ktoré vzniklo podra zékona ¢.83/1990 Zb
0 zdruZovani ob¢anov (v platnom zneni),

registréciu zaujmového zdruzenia pravnickych osdb podla ob¢ianskeho zakonnika,
registréciu nadécie podla ob¢ianskeho zakonnika,
registréciu cirkvi a nabozenskych spolo¢nosti.

Pri kontrole oprévnenia Ziadatel'a podl'a takéhoto iného dokladu je pracovnik prepézky
RA povinny zistit’ nasledujuce:

¢i doklad (resp. Registracna doloZzka na nom) nie je starsi ako 3 mesiace
¢i je doklad uradne overeny, pokial’ nejde o prvopis
¢i doklad obsahuje z&kladné nevyhnutné udaje, t.j.

0 nézov pravnickej osoby, sidlo pravnickej osoby, pravna forma, 1CO, &atutérny
orgén, t.j. osobu alebo osoby, ktoré maju pravo konat’ a podpisovat’ v mene
danej pravnickej osoby

o ¢&i moze fyzicka osoba (osoby), ktoré podavaju ziadost' podlra predioZeného
vypisu, podpisovat’ za dani pravnickd osobu

0 pokial je &atutéarny organ uvedeny len urcitou funkciou, taktieZ doklad o tom,
Ze Ziadatel' — fyzick& osoba bol do prislusnej funkcie zvoleny, menovany,
pripadne ustanoveny

0 pokial’ nie je Ziadatel stm opravneny konat’ a podpisovat’ (nie je Statutarnym
z&stupcom) za préavnickl osobu, potom je tiez nutné poZadovat’ zmocnenie
Ziadatel'a Statutérnym organom.

3.2 POSTUP PRI VYDANI NASLEDNEHO CERTIFIKATU

DTCA nepodporuje Ziadne vystavenie dalSieho nového certifikatu na parové udaje,
ktoré prislichali uz raz vystavenému certifikdtu ataktiez nepodporuje Ziadne vystavenie
nového certifik&tu na parové Udaje, ktoré prislichali uz raz zrusenému certifikétu.

Jedinou formou nésledného certifikatu, ktora je akceptovand je t4, ked na zéklade
novej Ziadosti o vydanie certifikatu podpisangj platnymi Gdajmi na vytvaranie elektronickych
podpisov stvisiacimi suz vydanym certifikdtom, ku ktorému je vydavany tento nasledny
certifikét. Udaje overované DTCA musia byt rovnaké. Udaje na overovanie elektronickych
podpisov musia byt iné. Ostatné polozky nasledného certifik&tu podliehgju aktudlnym
pravidlam pre vydavanie certifikétov.

Generovanie Ziadosti o nasledny certifika je rovnaké ako pri Ziadosti o novy
certifikat. Klient méa viak moznost’ tato Ziadost’ zaslat’ na DTCA elektronickou postou. Téo
Ziadost musi byt podpisand Udami na vytvéranie elektronickych podpisov slvisiacich
s platnym certifikdtom klienta, ku ktorému sa Ziada o nasledny certifikét.
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3.3 ZIADOST O ZRUSENIE CERTIFIKATU
Ziadost’ 0 zruSenie certifikétu je mozné podat’ nasledujlicimi spdsobmi :
osobnym odovzdanim pisomnej Ziadosti o zruSenie certifikdtu na RA. RA v tomto
pripade musi skontrolovat’ totoZznost’ klienta alebo vyZadovat” ozndmenie hesla pre
zruSenie prislusného certifikatu,
progrednictvom elektronickej podty, zaslanim elektronickej poStove] spravy

podpisanej pomocou Udagjov na vytvéranie elektronickych podpisov slvisiacich
s prislusnym certifikdtom, o ktorého zruSenie sa Ziada,

zaslanim beznej postovej spravy spolocne s heslom pre zruSenie certifikatu, ktoré bolo
zadané pri uzatvérani zmluvy sDTCA,

prostrednictvom elektronického formulédra, ktory je pre tento Gcel pristupny na
vyhradenej webovej strénke.

_Elektronicka ziadost' o zrusenie certifikatu je textova sprava, ktora musi obsahovar
vetu ,, Ziadam o zruSenie mdjho certifikétu, sériové ¢islo XX XXXX.".

Odpoved'ou DTCA na platnu Ziadost’ o zruSenie certifikétu je vytvorenie azaslanie
aktualneho zoznamu zruenych certifikatov. Do doby zverejnenia CRL je dotyény certifikét
zablokovany. Maximalna doba medzi prijatim poZiadavky na zruSenie certifikdtu a uvedenim
v zozname zruSenych certifikatov a zverejnenim tohto zoznamu, mdZe predstavovat’ najviac
25 hodin.

Pocas doby zablokovania je certifikat platny apripadna zodpovednost za Skodu
vzniknutl pouzitim takéhoto certifikatu v dobe jeho zablokovania je na strane klienta.

Odblokovanie certifikétu, ktory bol zablokovany na zéklade platnej Ziadosti o zruSenie
certifikatu, DTCA nepovoluje.

4. PREVADZKOVE POZIADAVKY

4.1 ZIADOST O CERTIFIKAT

Osobna registracia Ziadatela o testovaci certifikdt sa nevykondva. Ziadatel' sam
zodpoveda za Udaje, ktoré viozi do elektronickej Ziadosti o testovaci certifikét. VIozené Gdaje
pracovnici DTCA osobne nekontroluju, aplikécia zodpovednd za vytvorenie certifikétu
kontroluje iba to, ¢i si splnené technické pozZiadavky. Takto ziskané Udaje sU pouZité iba pre
vytvorenie certifikatu a nie si DTCA d’alej uchovavané.

Pri registracii nového Ziadatela o osobny certifikat, prislusny pracovnik RA na
z&klade predloZenych dokladov kontroluje naleZitosti podr'a ¢lanku 3.1.

Pri registrécii nového Ziadatela o certifikd pre server, prislusny pracovnik RA
postupuje v Sllade s postupom pri Ziadosti o vydanie osobného certifikétu. Ziadatel' mé nérok
Slcasne podat’ Ziadost o osobny certifikét - bezplatne. Udaje v tejto Ziadosti je rovnako
povinny doloZit'. V pripade, Ze sl v Ziadosti o vydanie certifikétu pre server alebo v Ziadosti
o vydanie osobného certifikdtu nedostatky, RA upozorni Ziadatela na tato skuto¢nost’
aregistréciu odmietne.
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4.2 VYDANIE CERTIFIKATU

|.CA pre DTCA vyda osobny certifikét Ziadatel'ovi, ktory splnil podmienky registrécie
(¢lanok 4.1), zaplatil uréeny poplatok, pokial’ nebol spdsob Uhrady zmluvne stanoveny inak,
apodpisal prislusnd zmluvu. Pracovnik RA odovzda Ziadatel'ovi médium s jeho certifikatom
aprislchajacimi certifikétmi 1.CA. Na médiu taktiez musi byt’ nahrany Certifikacny poriadok
DTCA. Ziadatel musi prevzatie média s certifikdmi potvrdit pisomne. Okrem toho zadle
DTCA certifikéaty v predpisanych formétoch a Certifikacny poriadok DTCA na elektronick
adresu uvedenu v Ziadosti (pokial’ je tédto adresa znama).

|.CA pre DTCA vydéa certifikdt pre server Ziadatelovi, ktory splnil podmienky
registrécie (¢lanok 4.1), zaplatil uréeny poplatok, pokial’ nebol spésob Uhrady zmluvne
stanoveny inak, apodpisal prislusnd zmluvu. Pracovnik RA odovzda Ziadatel'ovi médium
sjeho certifikatom a prislichgjucimi certifikdtmi 1.CA. Na médiu taktiez musi byt nahrany
Certifikaény poriadok DTCA. Ziadatel’ musi prevzatie média s certifikatmi pisomne potvrdit.
Okrem toho zaSle DTCA certifikdty v predpisanych forméatoch a Certifikacny poriadok
DTCA na elektronicku adresu uvedent v Ziadosti.

DTCA mdze zmluvne dohodnlt’ so svojim partnerom postup odlisujaci sa od tohto
ustanovenia Certifikaéného poriadku. Tymto postupom sa v&ak nesmie dostat’” do rozporu
sprislusnymi legislativnymi normami upravujacimi poskytovanie certifikaénych sluZieb
alebo obchodnych ¢innosti s tymto spojenych.

4.3 AKCEPTOVANIE CERTIFIKATU

Ziadatel' je povinny prijat’ certifikét o ktory poZiadal, pokial’ spinil podmienky pre
vydanie certifikatu (¢lanok 4.1). Jediny spdsob, ako mbZe postupovat’, pokial’ tento certifikat
nechce, je poziadat’ 0 jeho zruSenie.

4.4 ZRUSENIE CERTIFIKATU

Certifikdt mbze byt’ zruSeny iba na zéklade nasledujucich okolnosti :
drZitel’ certifikatu alebo nim poverend osoba poZiada o jeho zruSenie,
na zaklade vyjadrenia klienta sa vecny obsah certifikétu stane neplatnym,

na zéklade zistenia DTCA aebo spolupracujucich subjektov sa vecny obsah
certifikatu stane neplatnym,

drZitel’ certifikatu bol usvedceny zo zévaznych poruSeni zmluvnych povinnosti alebo
povinnosti vyplyvajucich z Certifika¢ného poriadku,

je dévodné podozrenie, Ze doslo ku kompromitécii sikromného kl'i¢a drZitel'a alebo
disponenta certifikétu,

déjde ku kompromitacii sikromného kr'd¢al.CA,
nariadi tak siid vo svojom rozsudku alebo v predbeznom opatreni,
drZitel’ certifikatu zomrel.

O zruSenie certifikatu mbéZe poZiadat™
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drZitel’ certifikatu alebo opravneny disponent,

registracnd autorita, ktoregj prostrednictvom bolo poZiadané o jeho vydanie,
DTCA, I.CA

std prostrednictvom opravnenej osoby,

0soby oprévnené z dedi¢ného konania.

DrZitel’ certifikétu, alebo oprévneny disponent, musi zaslat’ alebo osobne odovzdat’
Ziadost’ 0 zruSenie certifikétu spdsobom uvedenym v ¢lanku 3.3.

V pripade, Ze sa zruSenie uskuto¢nuje na zéklade sidneho rozhodnutia, musi
pracovnik RA k zaznamu o zruSenie priloZit’ kopiu sidneho rozhodnutia.

V pripade, Ze sa zruSenie uskutocénuje na zaklade dedicného konania, musi pracovnik
RA k zéznamu o zruenie prilozit' kopiu dokladov, z ktorych jednoznatne vyplyva prévo
Ziadajuceho o zruSenie.

V pripade, Ze sa zruSenie uskutocénuje ziniciativy RA alebo DTCA, je prislusny
pracovnik povinny zaznamenat' tuto skutoc¢nost do protokolu vrétane dévodov tohto
rozhodnutia.

L ehota pre vykonanie zruSenia certifikétu je stanovend na 24 hodin.

4.5 POZIADAVKY NA OVEROVANIE CRL

Pouzivatelia certifikatov si povinni overovat, ¢i certifikaty vydané |.CA pre DTCA,
ktoré pouziva s nimi komunikujlca strana, nie st zruSené. Pre tieto Ucely st povinni pouzivat’
CRL vydané apodpisané I.CA. Neoverenie certifikdtu pomocou CRL je kvalifikované ako
hrubé poruenie Certifikatného poriadku azanikaju tym akékolvek néroky na pripadné
uplatnenie zaruk.

V obdobi medzi podanim opravneng] Ziadosti o zruSenie certifikdtu ajeho
zvereinenim v CRL nesie v&etku zodpovednost’ za pripadné Skody vzniknuté v siivislosti so
zneuzitim certifikatu klient (drZitel' certifikatu). Po zvereineni certifikdtu v CRL nesie
zodpovednost’ pouzivatel’, ktory dany certifikat pouzil.

4.6 PROCEDURY AUDITU VZHLEADOM NA BEZPECNOST

DTCA asnou spolupracujuca RA zaznamenavaju do auditného logu nasledujlice
udalosti:

zéznam o registrécii Ziadatel'a,

z&znam o pokuse neopravnenegj registracie Ziadatel'a,

z&znam o zruSeni registrécie Ziadatel'a (Udagje o Ziadatel'ovi sa uschovévaju),
z&znam o poZiadavke RA navystavenie certifikatu vratane vysledku,

z&znam o poZiadavke na nasledny certifikat vrétane vysledku,

zéznam o neoprévnene] poziadavke na vystavenie certifikétu vratane vysledku,
zéznam o neoprévnene] poziadavke na nasledny certifikat vratane vysledku,
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z&znam o pozZiadavke na zruSenie certifikdtu vratane Udajov o Ziadajlce] osobe
avysledku,

zéznam o neoprévnenej poziadavke na zruSenie certifikatu vratane idajov o Ziadajlce]
osobe a vysledku,

z&znam o pokuse neopravneného pristupu do systému,
zéznam o zverejneni certifikatu vrétane vysledku,
zéznam o zapisani zruSeného certifikéatu do CRL,
zéznam o zverejneni CRL

Auditné zaznamy si spracovavané jeden kré& denne. Po preskimani s zéznamy
uloZené do archivu.

Doba, pocas ktorg) sa uchovavaju auditné zaznamy, je stanovena na 10 rokov.

Auditné zéznamy su pristupné iba poverenému pracovnikovi CA. Jednotlivé auditné
zéznamy sU ozna¢ené poradovym ¢islom a st podpisané. Sukromny KI'G¢ uréeny na podpis
auditnych zéznamov nie je pracovnikom, ktori maju oprévnenie prezerat’ auditné zdznamy,
pristupny.

Po spracovani je cely auditny log znova podpisany.

4.7 VYMENA PAROVYCH UDAJOV CA

V pripade zmeny péarovych Gdajov |I.CA uréenych na podpisovanie certifikatov
azoznamov zruSenych certifikdtov, ktord sa prejavi vystavenim nového korenového
certifikatu 1.CA, zvergini DTCA tento novy certifikdt na svojich WWW strankach.
Registrovanym pouzivatel’om DTCA zaSle upozornenie o platnosti nového certifikatu.

4.8 ODHALENIE KOMPROMITACIi A NEHOD

V pripade zruSenia Udajov na overovanie elektronickych podpisov pouzivanych na
overovanie podpisanych certifikdtov azoznamu zruSenych certifikétov, informuje o tejto
skuto¢nosti DTCA na svojich oficidlnych webovych strdnkach. Touto situaciou sa rozumeju
iné dbvody, nez je kompromitécia prislusnych Udajov pre podpisovanie elektronickych
podpisov.

V pripade kompromitécie vlastného stkromného kPaca 1.CA neodkladne zrusi
prislusny certifikédt. Otegto skutocnogti informuje DTCA neodkladne na svojich WWW
strankach. DrZitelia certifikatov, ktorych déveryhodnost bola uvedenou kompromitéciou
dotknuta, DTCA vyzve neodkladne k opéovnej fyzickej registrécii apodaniu Ziadosti
o vystavenie nového certifikatu. Pripadné néklady na vystavenie novych certifikétov hradi
DTCA.

4.9 UKONCENIE CINNOSTIDTCA

V pripade ukon¢enia ¢innosti DTCA z inych dévodov nez z dévodov mimoriadnych
udalosti, akymi si &trajky, ob¢ianske nepokoje, vojnovy stav, prirodné katastrofy alebo iné
vysledky pdsobenia vyssej moci, DTCA :
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a) zabezpeti spristupnenie informécie o ukonceni svojegj cinnosti v3etkym osobam
spoliehajdcim sa na certifikét, drzitelom ainym osobam, s ktorymi ma zmluvné alebo
iné obdobné vzt'ahy tykajlce sa poskytovania certifikacnych sluzieb,

b) ukon¢i vydavanie vaetkych typov certifikatov,

c) zabezpeti uchovanie Udajov ziskanych pri registréacii azaznamov udalosti po dobu
najmenej 10 rokov od ukonéenia platnosti vydanych certifikétov,

d) preukézatelne znic¢i svoje Udaje na vytvaranie elektronickych podpisov,

€) vyvinie maximélne Gsilie nato, aby platné certifikéty boli prevzaté inou certifika¢nou
autoritou.

5. FYZICKE, PROCEDURALNE A PERSONALNE
BEZPECNOSTNE MECHANIZMY

Otézky fyzickych, procedurdlnych apersondlnych bezpe¢nostnych mechanizmov sl
vel'mi doélezitym faktorom zabezpecujacim déveryhodnost’ certifikacnych sluzieb 1.CA a
DTCA. Ochrana je zamerana na hlavné systémy, ktorymi su tie, ktoré priamo vykonavaju
podpisovanie certifikétov a podpisovanie CRL.

Podrobny popis apozZiadavky na DTCA ako poskytovatela certifikagnych sluzieb
v tychto oblastiach je uvedeny v Pravidlach na vykon certifika¢nych ¢innosti DTCA.

6. TECHNICKA BEZPECNOST

V tejto kapitole st uvedené poZiadavky, ktoré musia spiiiat’ parové Gdaje, ktoré si
vytvéra Ziadatel aku ktorym ma byt vydany certifikd 1.CA pre DTCA. Daeg si
Specifikované poZiadavky na parové udaje |.CA, ktoré si pouzivané k podpisovaniu
aoverovaniu certifikatov a CRL.

6.1 GENEROVANIE PAROVYCH UDAJOV KLIENTA A INSTALACIA

Pérové Udaje s vzaomne zviazané dvojice Udajov na vytvé&ranie elektronického
podpisu asnimi stvisiace Udaje na overovanie elektronickych podpisov. Certifikét 1.CA pre
DTCA bude vydany iba k takym parovym Udajom a podpisovym algoritmom, ktoré budl
spinat’ poZiadavky uvedené v tomto Certifikacnom poriadku. PoZiadavky na kvalitu parovych
Udajov apouzitych kryptografickych algoritmov umoziujucich vydanie kvalifikovaného
certifikatu nie je obsahom tohto Certifikacného poriadku.

Pérové Udaje sa zasadne generuju na zariadeni, ktoré je v okamihu generovania pod
vyhradnou kontrolou klienta. Tymto zariadenim mbZe byt pocita, Specidlna cipova karta,
alebo napriklad USB token. |.CA a DTCA neposkytuju sluzbu generovania parovych tdajov
klienta na svojich zariadeniach.
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Tento Certifikatny poriadok podporuje z asymetrickych algoritmov iba algoritmus
RSA. Ako hashovacie funkcie si podporované MD5 a SHAL.

Mohutnost’ kI'i¢ov v RSA podporovana tymto certifikacnym poriadkom je zavisla na
type pouzitych parovych Udajov zviazanych s certifikdtom |.CA vydanym pre DTCA.

U klientov :
Testovacie certifikéty: velkost’ kl'iica nie je stanovena
Osobné certifikéty a serverové certifikéty:
o miniménadiZzkakra¢aje 512 bitov
0 doporu¢enadizkakridca je 1024 bitov.

Odporacany postup generovania parovych Udajov apripravy podkladov pre vydanie
certifikatu 1.CA pre DTCA je popisany na WWW strankach DTCA.

Verginy kI'd¢ klienta je sicast'ou Ziadosti o vystavenie certifikatu. Podl'a pouzitého
prehliadaca je bud’ vo forméte PK CS#10 alebo Netscape SPKAC. DTCA pri prijme Ziadosti
kontroluje, ¢i uz nebol vystaveny iny certifika srovnakym verejnym kr'a¢om. Pokial’ ano, je
Klient vyzvany k vygenerovaniu novej Ziadosti, ateda a novych péarovych Udajov. Taktiez
drZitel' uz vydaného certifikétu, ktory ma verejny kI'G¢ zhodny so Ziadatel'om, je vyzvany
k vygenerovaniu novych pérovych udajov. Tento certifik& je okamzite zruSeny. DrZitel
certifikétu je o tejto skutocnosti neodkladne informovany.

Korenovy certifikédt |.CA obsahujici Udaje na overovanie podpisov, ktorymi I.CA
podpisuje certifikaty vydané pre DTCA, je mozné ziskat’ na oficidlnef WWW stranke DTCA
(www.dtca.sk). Tento certifikét taktieZ dostane kazdy klient spolu so svojim certifikatom.

DalSia moznost ako ziskat' korenovy certifikét 1.CA, je nahranie na médium (napr.
disketa) v ktoregjkol'vek RA DTCA.

6.2 OCHRANA SUKROMNEHO KLUCA CA

Stkromny Kkrac certifikacnej autority je ngjdoleZitejSie tajomstvo, ktoré kazda
certifikaénd autorita ma. Obdobne g |.CA venuje ochrane sikromného kI'G¢a maximalnu
pozornost. Podrobny popis povolenych postupov pri praci so sikromnym kl'aéom |.CA je
uvedeny v Pravidlach na vykon certifika¢nych ¢innosti DTCA.

Pre Uc¢ely tohto Certifikacného poriadku plati:

Stkromny kI'G¢ je uloZeny v Specidlnom zariadeni (kryptograficky modul), ktory je
certifikovany podl'a medzinarodne prijimaného amerického Standardu FIPS 140 — 1,
level 3.

Stkromny KkI'G¢ je zalohovany v zaSifrovanej forme tak, Ze k jeho deSifrovaniu st
potrebni dvaja uréeni pracovnici, ktori maju k dispozicii ¢asti tajomstva, z ktorého sa
da vytvorit' kr'a¢ pre symetrickd Sifru pouZzitt pre zaSifrovanie sikromného kl'ica
[.CA.

Neexistuje moznost’ ziskat’ sikromny kr'a¢ I.CA inymi metddami (napr. tzv. ,Key
escrow”).

Stkromny kr'a¢ 1.CA je pouzivany vyhradne k podpisovaniu vydanych certifikétov
|.CA acertifikdtov vydanych |.CA pre DTCA azoznamu zruSenych certifikétov
(CRL) I.CA.
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Kryptograficky modul spolu s obsluhujicim pocitatom je uloZeny v miestnosti, ktora
mé objektovu bezpecnost’ na stupni , TAINE" podl'a vyhlasky NBU ¢. 88/2002 Z.z..

V tejto miestnosti s pouzité aktivne prvky, ktoré vyznamne zniZuju moznost
kompromitovania techniky monitorovanim elektromagnetického vyZarovania.

T&o miestnost’ sa nachadza v objekte, ktory je nepretrZite stréZeny tak ludskou
str&Znou sluzbou, ako g Specidlnou technikou.

Vkladanie, aktivécia, deaktivacia, zalohovanie ani¢enie sikromného kl'uca I.CA je
vykonavané podra platnych Pravidiel na vykon certifika¢nych ¢innosti DTCA, vzdy
v pritomnosti miniméne dvoch ur¢enych pracovnikov.CA.

6.3 DALSIE POZIADAVKY NA SPRAVU PAROVYCH UDAJOV
DTCA

Verené kl'Gce obsiahnuté v korenovych certifikdtoch |.CA su archivované. 1.CA bude
tieto kl'Gce archivovat, respektive zabezpeci ich archivéciu este 10 rokov po pripadnom
ukonceni svojej ¢innosti. Archivécia korenovych certifikdtov, ktorym prislGchaju sikromné
kruce sltZziace na podpisovanie testovacich certifikétov, sa nevykonava

Platnost pérovych Udajov sdizkou krG¢a 2048 bitov uréenych napodpisovanie
osobnych a serverovych certifikatov a prislusnych CRL je 6 rokov.

6.4 BEZPECNOST POCITACOVEHO VYBAVENIA

Vypoctova technika pouzivana vI1.CA a DTCA pre certifikainé sluzby spina
poZiadavky na kvalitni abezpecna ¢innost’ certifikatnej autority. SO pouZité vyhradne
znackové komponenty, ktoré spinaji vysoké technické kritéria. Proti porucham elektrickej
siete st hlavné systémy zabezpecené pomocou UPS.

Bezpecnost’ pouzitych informacnych systémov je charakterizovana podla normy
ITSEC. Pre systém pracujlci s osobnymi a serverovymi certifikdtmi je pouZity pocitacovy
systém vyhodnocovany podrakritérii ITSEC E2.

6.5 KONTROLY POCITACOVEJ BEZPECNOSTI

VSeobecne poziadavky na pocitacovi bezpecnost' st urcené zvolenymi kritériami
ITSEC. Specifické poZiadavky su:

systém je pouZity na operécie stvisiace s poskytovanim certifikacnych sluzieb

je zaistend bezpecnost’ Udajov pre podpisovanie certifikédtov a zoznamov CRL

systém je chraneny proti vypadkom elektrickej siete

pouZity hardware je zalohovany a je zabezpecené obnovenie ¢innosti do 24 hodin

prevadzka pocitacového systému |.CA a DTCA zabezpecujuceho certifikacné sluzby
je pravidelne kontrolovana urcenymi pracovnikmi |.CA a DTCA. Podl'a poZiadaviek
odpovedajucim kritéridam ITSEC s zaznamendvané avyhodnocované auditné
informécie.
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6.6 BEZPECNOSTNE KONTROLY PO DOBU ZIVOTNOSTI

Vykonavanie bezpe¢nostnych kontrol je popisané vBezpe¢nostnych pravidlach
DTCA.

6.7 KONTROLY BEZPECNOSTI POCITACOVEJ SIETE

Prostriedky vykonavajuce vlastné certifikacné sluzby nie s priamo dostupné
zvereing siete Internet. Akékol'vek komunikacia medzi RA acentrdlnou CA prebieha
v Sifrovanej podobe.

Ostatné aspekty kontroly bezpecnosti pocitacovej siete st popisané v Bezpecnostnych
pravidlach DTCA.

6.8 KONTROLY BEZPECNOSTI KRYPTOGRAFICKEHO MODULU

Pouzité kryptografické moduly maju stanovent bezpec¢nost’ podl'a prisludnej Urovne
zabezpecenia (level) normy FIPS 140-1. Periodické kontroly sl vykonavané za ucelom
zistenia, ¢&i kryptograficky modul neustdle spina poZiadavky definované vyzadovanou
aroviou zabezpecenia. O vykonanych kontrolach sa vykonavaju zaznamy s hodnotenim.

7. CERTIFIKACNE PROFILY A PROFILY CRL

7.1 PROFIL CERTIFIKATU

V&etky certifikaty vydavane |.CA pre DTCA su v silade s normou X.509 verzia 3.

Certifikaty vydavané |.CA pre DTCA podra tohto Certifika¢ného poriadku pouZivaju
&tandardne pouzivané OID. Podratohto Certifikacného poriadku je pouzivané:

Signature Algorithm: shalWithRSAEncryption

Formy mien a obmedzujlce pravidla na mena st podrobne rozobrané v Pravidlach na
vykon certifikacnych ¢innosti.

Tento Certifika¢ny poriadok je urc¢eny vyhradne pre komer¢né certifikéty.

Prislusné atribaty a OID su:

- id-ianaPrivate OBJECT IDENTIFIER :={ 136141}

- id-pvt OBJECT IDENTIFIER ::={ id-ianaPrivate 6625 }
- id-ica OBJECT IDENTIFIER ::={ id-pvt 1}

- id-icacp OBJECT IDENTIFIER ::={ id-ical}

- id-cpsica OBJECT IDENTIFIER ::={ id-ica-cp 2 }

- id-cpsicalo4 OBJECT IDENTIFIER ::={ id-cpsical}
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Dalej sl pouZité rozsirujlce atribdty :
CRL Distribution Points :
URI : adresy distribu¢nych bodov CRL

Certifikdt vydany |.CA pre DTCA obsahuje rozSirujuci atribat ,,ICA Statements’,
v ktorom je uvedené, Ze tento certifikat bol vydany pre klientov certifikaénej autority D. Trust
Certifika¢nd Autorita, a.s.

7.2 PROFIL CRL

Zoznamy zruSenych certifikdtov (CRL) si vydavané vo verzii 2 podla X 5009.

8. RIADENIE SPECIFIKACII

8.1 PROCESY ZMIEN SPECIFIKACII

Tento Certifikacny poriadok bude jeden krét ro¢ne prehodnocovany. Rovnako ostatné
z&kladné materidly, t.j. Pravidld na vykon certifikacnych ¢innosti a Bezpecnostné pravidla,
budd jeden krét ro¢ne prehodnocované. Tieto zékladné materidly musia byt’ udrZiavaneé tak,
aby boli v stlade s platnou legislativou Slovenskej republiky a zaroven v silade so v&eobecne
prijimanymi Standardmi a normami.

8.2 POLITIKY ZVEREJNOVANIA A OHLASOVANIA

Zveregjiovanie Certifikatného poriadku sa uskuto¢iuje na oficidlnej WWW stranke
DTCA - http://www.dtca.sk. Na poZiadanie je moZné zaslanie elektronickou postou, pripadne
za poplatok po&ou na papierovom alebo inom fyzickom mediu. Tieto materidly si taktieZ
k dispozicii na v&etkych registracnych autoritéch DTCA.

8.3 PROCES SCHVALOVANIA ZAKLADNYCH MATERIALOV

Certifika¢ny poriadok ag d’alSie zékladné materidly st schval'ované vedenim I.CA a
DTCA. Pred tymto schvédlenim nie je mozné vykonavat' akékol'vek zmeny v ¢innostiach,
ktorétento Certifikacny poriadok popisuje.

Uplatnené zmeny v zakladnych materidloch musia byt zverejnené pre tie subjekty,
ktorych ¢innost’ je tymito materidmi upravena, najmenej 10 kalendarnych dni pred ich
uplatnenim.

Tento Certifikaény poriadok - verzia 2.0 - nadoblda platnost diom 14.1.2005
aucinnost’ diiom 1.2.2005. Odo dia U¢innosti verzie 2.0 budd komercné certifikaty DTCA
vydavané iba podl'atohto certifikatného poriadku.

Copyright D. Trugt Certifikacna Autorita, a.s., 2005. All Rights Reserved.
V aSe otézky zodpovieme na adrese info@dtca. sk
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