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1 UVOD

1.1 Spolupraca DTCA a I.CA pri vydavani kvalifikovanych
certifikatov

Spolo¢nost’ D. Trust Certifikacnd Autorita, as., (dale tiez ,DTCA") poskytuje
akreditované certifikacné sluzby v spolupréaci sceskou spolocnostou Prvni  certifikacni
autorita, a.s., (dalg tiez ,1.CA"), ktord je akreditovanym poskytovatel'om certifikacnych
sluzieb v Ceskej republike.

Spravu kvalifikovanych certifikétov, t.j. vydavanie, overovanie platnosti, rusenie,
archivovanie kvalifikovanych certifikatov a certifikacné ¢innosti stym spojené, vykonavapre
DTCA na zéklade zmluvy uzatvorenej medzi DTCA al.CA certifikacna autorita 1.CA,
pricom tieto certifikaty vydava |.CA ako kvalifikovaneé certifikaty v zmysle ¢eského zékonac¢.
227/2000 Sb. o elektronickom podpise v platnom zneni.

|dentifikacné udaje |.CA:
Prvni certifika¢ni autorita, a.s.
Sidlo: Podvinny mlyn 2178/6, 190 00 Praha 9
IC: 26439395
DIC: 009 - 264 39 395

Registréciaz  Obchodni rejstiik vedeny Méstskym soudem v Praze,
oddil B, vloZzka 7136

1.2 Identifikacia dokumentu

Nazov: Certifikacny poriadok pre vydévanie kvalifikovanych certifikaov
Verzia: 1.03

Organizécia: D. Trust Certifikacna Autorita, a.s.

Schvalil: predstavenstvo spolo¢nosti D. Trugt Certifikacna Autorita, as.

Schvalené dia: 30.06.2005
OID dokumentu:  1.3.6.1.4.1.19725.1.2.2

Prehl’ad verzii dokumentu

Verzia Datum vydania Zhrnutie zmien
1.01 10.02.2004 Prva verzia dokumentu vytvorena pred podanim
Ziadosti 0 akreditaciu DTCA
1.02 17.09.2004 Zapracovanie pripomienok z procesu akreditécie
1.03 30.06.2005 Aktualizécia na zaklade vydania novej verzie

DTCA Strana 5 verzial.03



Certifika¢ny poriadok pre vydavanie kvalifikovanych certifikétov

certifikacnej  politiky 1.CA pre vydavanie
kvalifikovanych certifikatov

Tento dokument predstavuje certifika¢ny poriadok pre vydavanie kvalifikovanych
certifikdtov |.CA pre DTCA aje platny pre akreditovani certifikacni autoritu D. Trust
Certifika¢nd Autorita, a.s.

Kvalifikované certifikaty vydavané podra tohto certifikacného poriadku st plne
v silade skvalifikovanymi certifikétmi vydavanymi podra , Certifikacni politiky pro
vydavani osobnich kvalifikovanych certifikéta“ spolo¢nosti Prvni certifikacni autorita, a.s.

Tento Certifikacny poriadok sa zaoberd skuto¢nostami, ktoré sa vztahuju k DTCA,
Ziadatel'om, drzitefom, pouzZivatelom azmluvnym partnerom, aktoré sivisia svydavanim
kvalifikovanych certifikétov, s ich d'alSou spréavou, pouZzitim, akceptovanim, zruSenim
avsetkymi aspektmi stvisiacimi s nakladanim s parovymi udajmi.

1.3 VSeobecny prehlad

1.3.1 Normativna opora a pouzitd dokumentéacia

Certifika¢ny poriadok pre vydavanie kvalifikovanych certifikatov (d’algj tiez ,CP*) je
vypracovany Vv silade sdokumentom ,Certifikacni politika pro vydévani osobnich
kvalifikovanych certifikéta“ |.CA.

CP zodpoveda poZiadavkam stanovenym v RFC 3647, s prihliadnutim na doporucenia
orgénov EU anapravo SR v danom odbore.

CP vychadza hlavne znasledujucich pravnych predpisov, noriem, Standardov
a doporucent:

¢esky z&kon ¢. 227/2000 Sh. o elektronickém podpisu ao zméné nékterych dalSich
z&onu, v platnom zneni, s reSpektovanim slovenského zékona ¢. 215/2002 Z.z.
o0 elektronickom podpise ao zmene adoplneni niektorych  zakonov (d’alg tiez
,ZOEP") v platnom zneni a vykonavacie vyhlasky ¢. 537 az 542/2002 Z.z.;

RFC 3647 - Internet X.509 Public Key Infrastructure — Certificate Policy and
Certification Practices Framework (d’aegj tiez ,,RFC 3647%);

RFC 3739 — Internet X.509 Public Key Infrastructure — Qualified Certificates Profile
(dalg tiez ,,RFC 3739%);

RFC 3280 — Internet X.509 Public Key Infrastructure — Certificate and QCRL Profile;

DRAFT REVISED ITU-T RECOMMENDATION X.509 | ISO/IEC 9594-8:
»Information technology — open systems interconnection — the directory: public-key
and attribute certificate frameworks* (d’algj tiez ,,1SO/IEC 9594-8%);

ETSI TS 101456 V1.2.1 — Policy requirements for certification authorities issuing
qualified certificates (d'alej tiez ,ETS| TS 101 456");

ETSI TS 101733 V15.1 — Electronic signature formats (dalej tiez ,ETSI TS
101 733%);

ETSI TS 101862 V131 — Qudified certificate profile (dalej tiez ,ETSI TS
101 862");
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Certifika¢ny poriadok pre vydavanie kvalifikovanych certifikétov

EESSI SG — V 1.44 Draft — Algorithms and Parameters for Secure Electronic
Signatures.

1.3.2 Definicia pojmov a skratiek

NiZSie uvedené definicie pojmov askratiek su platné pre tento dokument. Pouzité
skratky maju aternativny charakter, t.j. v texte méze byt' pouzity tak plny text, ako g jeho
skratka, pricom oba maju rovnaki obsahova hodnotu.

CA — centrélne pracovisko certifikacnej autority;

certifikat — elektronicky dokument vydany certifikacnou autoritou, ktory spgja verejny kI'ac
s podpisujucim subjektom aumoZziiuje overit’ jeho totoZnost’;

CP— Certifikacny poriadok (verejny dokument);

CPS (Certification Practice Statement) — Pravidla na vykon certifikacnych cinnosti
(neverejny dokument);

fas— svetovy cas (UTC). Minimélnou ¢asovou jednotkou pre Ucely tohto CP je jedna
sekunda.

drzitel certifikatu - klient, ktory mé parové udaje aktorému DTCA najeho verginy KI'ac
vydala kvalifikovany certifikét;

DN - Distinguished Name — retazce poloZky Subject certifikatu, napliované datami
z Ziadosti o certifikét, z ktorych niektoré si overované DTCA podla pravidiel
uvedenych v tomto CP;

Drzitel certifikatu — fyzicka osoba, ktora poZiadala o vydanie kvalifikovaneho certifikatu
aktorgl bol kvalifikovany certifikat vydany (d’alej tiez ,, drzitel™);

DTCA — D. Trugt Certifikaénd Autorita, a.s., akreditovana certifikatna autorita v zmysle
z&kona . 215/2002 Z.z. o elektronickom podpise;

|.CA —Prvni certifikacni autorita, a.s., poskytovatel’ certifikacnych sluzieb podra 82 pism. h),
i),]) ceského zakonac. 227/2000 Sh. o elektronickom podpise;

klient — fyzicka alebo prévnicka osoba, ktora uzavrela zmluvu o vyuZivani sluzieb DTCA
s prevédzkovatel'om jej sluZieb;

kvalifikovany certifikat (QC) — elektronicky dokument vydany |.CA pre DTCA (na zéklade
zmluvného zabezpecenia) v zmysle 87 ZoEP, ktorého vydanie, d’alSia sprava,
pouZitie, akceptécia, zruSenie avsetky aspekty slvisiace snakladanim s parovymi
Udajmi sariadiatymto CP,

NBU — Néodny bezpesnostny trad Slovenskej republiky;

nadedny kvalifikovany certifikat (nasledny QC) — kvalifikovany certifikét, ktory bol
v silade so zmluvou uzatvorenou medzi klientom aDTCA vydany Klientovi na
z&klade novej Ziadosti o vydanie certifikétu, podpisanej platnym sukromnym kI'di¢om
stvisiacim s uz vydanym QC, ku ktorému je vydéavany tento nasledny QC. Ret'azce
DN, ktoré si overované DTCA, musia byt’ v pdvodne vydanom QC a naslednom QC
rovnaké, verejné klace vtychto certifikdtoch musia byt rdozne Ostatné polozky
nadsledného QC podliehaju aktudlnym pravidlam pre vydavanie kvalifikovanych
certifikétov;

OID (Object Identifier) — ciselnd identifikacia objektu v ramci jednotnej klasifikacie
objektov podral SO/ITU;
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parové Udaje — Udgje pre vytvaranie elektronického podpisu spolu so zodpovedajucimi
Udajmi pre overovanie elektronického podpisu;

podpisovatel’ — fyzicka osoba, ktora je drzitelom prostriedku na vytvéranie elektronickych
podpisov a ktorajedna v svojom mene alebo v mene ingj fyzickej alebo pravnicke
osoby;

pouZivatel’ — subjekt spoliehajuci sa pri svojegj ¢innosti na kvalifikované certifikédty DTCA;

QCRL (Qualified cerificate revocation list) — zoznam kvalifikovanych certifikatov, ktoré
boli zrueng;

RA — registracné autorita DTCA certifikacnej autority I.CA — sthrnny nézov pre VSRA,
VMRA, ZSRA. PouZiva sa v pripadoch, ked’ nie je podstatny majitel’ registracnej
autority, ani jej forma;

subjekt — fyzickd osoba, prévnickd osoba alebo softwarovy modul s nepopieratel’nou
zodpovednostou konkrétnej fyzickej osoby;

sukromny kra¢ — jedine¢né Udaje na vytvéranie elektronického podpisu;
vergny kPU¢ — jedinecné Udaje na overovanie elektronickée podpisu;

Status kvalifikovaného certifikatu — stav, v ktorom sa QC nach&dza, t.j. platny, vyprSana
platnost’, zruSeny, zablokovany.

VSRA — Vlastna staciondrna registracna autorita DTCA certifikacnej autority 1.CA;
VM RA —Vlastna mobilnaregistracna autorita DTCA certifika¢ne] autority 1.CA;

zablokovanie — stav, v ktorom sa QC naché&dza od doby, kedy DTCA obdrZala poZiadavku na
jeho zrudenie, do doby zaradenia tohto QC do QCRL. Certifikét je pocas doby
zablokovania stéle platny;

zmluvny partner — subjekt, ktory zabezpetuje na zéklade pisomnej zmluvy pre DTCA
certifikaéné sluzby alebo ich ¢asti. Naj¢astejSie ide 0 zmluvné registracné autority;

ZOoEP — ¢esky zékon ¢. 227/2000 Sb. o elektronickém podpisu ao zméné nékterych dalSich
z&onu, v platnom zneni, s redpektovanim slovenského zakona ¢. 215/2002 Z.z.
o elektronickom podpise a0 zmene adoplneni niektorych z&konov, anavézujucich
vyhladok;

ZRA — Zmluvna registracna autorita Certifika¢nej autority DTCA. PIni obdobné funkcie ako
VSRA alebo VMRA na z&klade pisomnej zmluvy medzi DTCA a prevédzkovatel'om
ZRA;

zruSeny QC — QC, u ktorého bola pred¢asne ukoncena platnhost” bez moZnosti obnoveniatejto
platnosti.

Ziadatel — fyzick&4 osoba alebo opréavneny konatel’ pravnickej osoby podavajuci na RA
Ziadost’ 0 duzbu (certifikét);

Ziadost® osdluzbu (Ziadost) — formény dokument Ziadosti o niektord zo sluZieb
poskytovanych DTCA, napr. Ziadost' o vydanie kvalifikovaného certifikatu, Ziadost’
o zruSenie kvalifikovaného certifikatu a pod.;

Ziadost’ ovydanie kvalifikovanénho certifikatu — formany, &andardny dokument

elektronickej Ziadosti o certifikat podr'a pripustnych noriem asmernic definovanych
v tomto Certifika¢nom poriadku DTCA;
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1.4 Prostredie a aplikovatelnost’

1.4.1 Nadvéazujuce autority
|.CA prevéadzkuje korenovu certifikagna autoritu vydavajlcu kvalifikované certifikaty.

|.CA progtrednictvom DTCA nezriad'uje, ani nepodporuje podriadené certifikacné
autority vydavajluce kvalifikované certifikaty.

Zoznam podriadenych autorit, poskytujucich zvladtne sluzby, mdze byt upraveny
v zavislosti na sluzbéch poskytovanych I.CA prostrednictvom DTCA.

1.4.2 Registraéné autority

Poskytovanie sluzieb DTCA sarealizuje prostrednictvom registracnych autorit. RA su
bud” vlastné alebo RA zmluvnych partnerov. DTCA podporuje len niZSie uvedené typy
registracnych autorit.

Vlastné stacionarneregistraéné autority (VSRA)

a) VSRA si zakladnymi decentralizovanymi zloZzkami vykonného aparétu
DTCA.

b) VSRA je uréenahlavne nato, aby plnila funkciu podatelne.

c) VSRA prijima Ziadosti 0 duzby podra certifikaéného poriadku DTCA aplni
vietky d’'alSie ulohy DTCA vyplyvajace zjej vztahu ku klientom, hlavne
prijima Ziadosti ovydanie kvalifikovanych certifikétov, sprostredkovava
odovzdanie certifikdtov a QCRL, poskytuje potrebné informécie klientom,
vybavuje ich reklamécie a pod.

d) VSRA je opravnena z naliehavych prevadzkovych alebo technickych dévodov
pozastavit’ Uplne alebo ciastocne vykon svojej ¢innosti. Toto opatrenie je
povinn& neodkladne hlasit’ generdnemu riaditelovi DTCA, ktory ho potvrdi,
zrusi alebo zmeni.

€) VSRA je splnomocnena v mene DTCA uzatvérat’ sklientmi DTCA zmluvy
o vydani a pouzivani kvalifikovanych certifikdtov DTCA.

f) VSRA zabezpeduje spoplatnovanie sluzieb DTCA, pokial’ nie je stanovené
zmluvou inak.

Vlastna mobilna registraéné autorita (VM RA)

ad VMRA s0 zvlédtnymi decentralizovanymi mobilnymi zlozkami vykonného
aparatu DTCA.

b) VMRA je ur¢end hlavne na to, aby plnila funkciu podatel'ne v mieste mimo
umiestnenia VSRA, spravidla na zéklade individudlnej zmluvy medzi klientom
aDTCA.

c¢) VMRA prijima Ziadosti o sluzby podra certifikacného poriadku DTCA aplni
dalSie ulohy DTCA vyplyvguce zo vztahu ku klientom, hlavne prijima
Ziadosti o vydanie kvalifikovanych certifikatov, sprostredkovéva odovzdanie
certifikdtov a QCRL, poskytuje potrebné informécie klientom, vybavuje ich
reklamécie a pod.
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d) VMRA je splnomocnena v mene DTCA uzatvarat’ sklientmi DTCA zmluvy
o vydani a pouzivani kvalifikovanych certifikatov DTCA.

e) VMRA zabezpecuje spoplatiiovanie sluzieb DTCA, pokial’ nie je stanovené
zmluvou inak.

f) VMRA je oprévnenéa z naliehavych prevadzkovych alebo technickych dévodov
pozastavit’ Uplne alebo stasti vykon svojej ¢innosti. Toto opatrenie je povinna
neodkladne hlasit generdlnemu riaditelovi DTCA, ktory ho potvrdi, zrusi
alebo zmeni.

Zmluvnéaregistraéna autorita (ZRA)

PIni v mene DTCA obdobné funkcie ako VMRA alebo VSRA na z&klade pisomnej
zmluvy medzi DTCA aprevadzkovatelom ZRA.

1.4.3 Klienti

Kvalifikované certifikdty DTCA su komerénou sluzbou a sl pristupné kazdému, kto
sazmluvne zaviaZe jednat’ podlatohto Certifikacného poriadku.

DTCA pozaduje minimalny vek 15 rokov pre osobu, ktora Ziada o vydanie
kvalifikovaného certifikétu. Ziadatelia vo veku od 15 do 18 rokov musia Ziadat
prostrednictvom ich zakonného zastupcul.

V pripade fyzickej osoby mdze byt klientom iba osoba, ktoré je spdsobila k pravnym
ukonom podl’a prisludnej préavnej normy. Pokial’ Ziadatel’ nepoZaduje sluzby priamo pre seba,
ale pre ini osobu, musi mat’ opravnenie tito osobu zastupovat'.

1.4.4 Vydéavané certifikaty

Tymto Certifikacnym poriadkom sa riadi vydavanie kvalifikovanych certifikatov
uréenych ako osobné certifikdty pre overovanie elektronického podpisu (napr. v ramci
elektronickej podty). Tieto kvalifikované certifikéty st vydavané v sllade s nizSie uvedenymi
pravidlami.

Iné certifikéty podliehajuce tomuto Certifikacnému poriadku 1.CA prostrednictvom
DTCA nevydava, ani neautorizuje (nepodpisuje).

1.4.5 Pouzitelnost’
Kvalifikované certifikéty mozu byt pouzivane v aplikéciéch pre nasledovné Ucely:
pre overovanie elektronickych podpisov,
pre overovanie zarucenych elektronickych podpisov,
zaistenie neodmietnutel’nosti zodpovednosti.
Kvalifikované certifikaty je mozné pouzivat’ v stilade so ZoEP..
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1.5 Kontaktné informacie

1.5.1 Kontaktné adresy

Z&kladné adresy, na ktorych je mozné ngjst’ informécie o DTCA ajej CP (dalg tiez
informa¢né adresy) su:

a) sidlo spolo¢nosti;

b) internetova adresa http://www.dtca.sk (daej tiez internetova informacna
adresa);

c) sidlaregistracnych autorit.
Kontaktné adresy, ktoré slizia pre kontakt klientas DTCA, sG :

a) sidlo registracngj autority, ktord zmluvny vztah Kklienta sDTCA
sprostredkoval g,

b) adresaelektronickel posty info@dtca.sk

Vy&Sie uvedené kontaktné ainformacné adresy je povinna DTCA a jef zmluvni
partneri zvergjnit na svojich pracoviskéch. Pracovnici DTCA azmluvnych partnerov su
taktiez povinni tieto informécie na poZiadanie poskytnit’ vietkym pouZzivatel'om.

V pripade, Ze déjde ku zmene kontaktnych udajov, si DTCA a jej zmluvni partneri
povinni tuto skuto¢nost’ zverejnit’ prostrednictvom prisludnych informa¢nych adries.

1.5.2 Riadenie a Specifikacia CP

Pouzitie kvalifikovanych certifikdtov vydavanych I.CA prosrednictvom DTCA sa
riadi tymto Certifikaénym poriadkom. Tento Certifikaény poriadok sa zvergjniuje na
internetovych strdnkach DTCA aje k dispozicii v tlacenej podobe na RA. V&etky otézky
tykajuce sa vykladu CP je nutné smerovat’ na adresu elektronickej podty, ktord ddzi pre
kontakt klientas DTCA.

1.5.3 Osoba uréujuca zhodu tohto CP so zodpovedajucimi CPS

Vedenie DTCA uréuje osobu, ktord je opravnend menit’ ustanovenia tohto
Certifikacného poriadku aurcuje zhodu Certifikacného poriadku aPravidiel pre vykon
certifikaénych ¢innosti.

2 VSEOBECNE USTANOVENIA

2.1 Povinnosti zu€astnenych stran

Subjektami, ktoré podliehaju tomuto CP st certifikacna autorita |.CA aDTCA. |.CA
nezriad’uje ani nepodporuje podriadené certifikacné autority (vid'. ¢lanok 1.4).

V&etky subjekty, ktoré pri svojej ¢innosti pouzivaju alebo vyuzivaju kvalifikované
certifikéty, pripadne poskytuju, sprostredkovévaju, pouzivaju alebo vyuZivaja sluzby DTCA
spojené so spravou kvalifikovanych certifikatov, si povinné dodrZiavat’ pravne normy platné
v SR atento Certifikacny poriadok.
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2.1.1 Povinnosti DTCA

DTCA je povinna dodrziavat’ prislusné ustanovenia pravnych noriem, ktoré upravuju
oblast’ poskytovania certifikaénych sluZieb alebo obchodn( ¢innost’ stymto spojent. Dalej sa
DTCA zavéazuje riadit’ sa vlastnymi normativnymi dokumentmi. DTCA je povinna dohliadat’
na dodrZiavanie zmluvnych podmienok aostatnych predpisov upravujucich ¢innost jej
zmluvnych partnerov.

DTCA je povinna zaigtit, aby sa kazdy mohol uistit' ojej identite amusi zaistit’
dostupnost’ kvalifikovaného certifikatu akreditovangj certifikacnej autority DTCA.

Vztah medzi DTCA ako poskytovatelom certifikacnych sluzieb aje klientmi je
striktne dany zmluvou. DTCA v Ziadnom pripade nevystupuje ako splnomocnenec alebo iny
zéstupcaklientov. To isté plati g pre zmluvnych partnerov DTCA.

2.1.2 Povinnosti RA

Registra¢né autority st povinné riadit’ sa dokumentmi, normami a smernicami, ktoré
vydava DTCA, aktoré upravuju ich ¢innost’ (Certifikacny poriadok, smernice pre
pracovnikov RA apod.).

2.1.3 Povinnosti subjektov

2.1.3.1 Povinnosti drzitel’ov kvalifikovanych certifikatov

Drzitelia kvalifikovanych certifikatov s povinni :

bez zbytoéného odkladu podavat’ presné, pravdivé auplné informécie DTCA
vzt'ahujlce sa ku kvalifikovanému certifikétu;

dodrziavat’ v3etky ustanovenia prislusnej zmluvy o vydani a pouzivani QC.

2.1.3.2 Povinnosti podpisovatel’ov

Podpisovatel’ je povinny :

pouZivat' kvalifikované certifikéty vyhradne v stlade stymto Certifikatnym
poriadkom;

dodrZiavat’ v3etky ustanoveniatohto Certifikacného poriadku;
dodrZiavat’ v3etky ustanovenia prislusnej zmluvy o vydani a pouzivani QC;
dodrZiavat’ prislusné ustanovenia ZoEP.

2.1.3.3 Povinnosti pouzivatel’ov kvalifikovanych certifikatov

Pouzivatelia kvalifikovanych certifikatov sl v3etky subjekty, ktoré sa pri svojgj
¢innosti  spoliehaju na  kvalifikované certifikaty. PouZivatelia si povinni pouZivat
kvalifikované certifikéty v silade stymto Certifikatnym poriadkom a s prislusnymi pravnymi
normami (napr. ZoEP), hlavne kontrolovat’ platnost kvalifikovaného certifikétu,
predovetkym:
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¢asove Udaje o platnosti,
podpis kvalifikovaného certifikétu certifikacnou autoritou,

vyskyt kvalifikovaného certifikédtu na zozname zruSenych kvalifikovanych
certifikatov,

déveryhodnost a platnost prislusného kvalifikovaného  certifikatu
akreditovangj certifikacnej autority.

2.1.4 Povinnosti skladov kvalifikovanych certifikatov

DTCA za Gcelom poskytovania akreditovanych certifikacnych sluzieb vyuziva sklady
kvalifikovanych certifikétov, ktoré zriaduje |.CA. DTCA prostrednictvom |.CA zveregjnuje
nasledujdce informécie o kvalifikovanych certifikatoch :

informécie o vydanych kvalifikovanych certifikédtoch vréane odkazov, na
ktorych je mozné poZadovany kvalifikovany certifikéat ziskat. Priamo sa
zvergjnuju nasledovné informéacie (ostatné informacie je mozné ziskat' priamo
z0 samotného certifikéatu)

0 sériovecidlo kvalifikovaného certifikatu;

0 obsah atribltu VSeobecné meno (Common name, vid’ ¢lanok 3.1.2.1),
pripadne len jeho prvych 32 znakov, ak je dIhsi;

0 Casove Udgje o platnosti (zaciatok a koniec platnosti);

o odkazy na miesto, kde je mozné ziskat’ kvalifikované certifikaty
v réznych formétoch.

informécie o  kvalifikovanych certifikdtoch, ktoré boli zruSené, vrétane
odkazov, na ktorych je mozné ziskat' aktudlne alebo archivne zoznamy
zruSenych  kvalifikovanych certifikdtov. Priamo sa zverejnuju nasledovné
informécie (ostatné informécie je mozné ziskat’ zo samotného QCRL):

o0 daum vydania QCRL;
0 ¢islo QCRL;

o odkazy na miesto, kde je mozné ziskat’” QCRL v uréenych formatoch
(DER, PEM, TXT).

|.CA aktualizuje zoznam QC pri kazdom vydani nového kvalifikovaného certifikatu.
Odkazy, na ktorych je mozné informécie o vydanych QC apozZadované kvalifikované
certifikaty ziskat’, zverejiiuje DTCA na svojej internetovej kontaktnej adrese.

|.CA postupne v ¢ase aktualizuje QCRL. Pre tento U¢el 1.CA vydava aktudlny zoznam
zruSenych certifikétov tak, aby interval medzi prijatim Ziadosti o zruSenie kvalifikovaného
certifikatu a vydanim QCRL, na ktorom je tento certifikét po prvykréat zverejneny, nepresiahol
12 hodin. Tao zakladnd povinnost’ je realizovana periodickym vydavanim QCRL trikrét
denne. Vydavanie QCRL je nepretrzié — 7 dni v tyZdni. Internetové adresy, na ktorych je
mozné ziskat” QCRL vzdialenym pristupom su uvedené na internetovej informacnej adrese
DTCA asi rovnako uvedené v kazdom QC. DTCA garantuje funkénost’ ngjmenej jedného
distribu¢ného bodu, na ktorom moZzno vzdialenym pristupom ziskat’ platné QCRL.
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2.2 Zodpovednost a zaruky

2.2.1 Zodpovednost’ a zaruky poskytované certifikaénou autoritou

|.CA ruci za to, Ze pouZije vlastné sikromné kl'iice prislusné svojim kvalifikovanym
certifikdtom len pre podpisovanie nou vydanych kvalifikovanych certifikdtov azoznamov
zruSenych kvalifikovanych certifikétov.

|.CA poskytuje zaruky na jedinecnost” seriového ¢isla nou vydanych kvalifikovanych
certifikatov.

DTCA ru¢i za na zruSenie kvalifikovaného certifikétu, za predpokladu, Ze Ziadost’
ozruSenie  kvalifikovaného certifikdtu bola podana spdsobom uvedenym v tomto
Certifikacnom poriadku.

V&etky zéruky az nich plynuce plnenia je mozné uznat’ len za predpokladu, Ze klient
neporusil povinnosti vyplyvajuce mu zo zmluvy s DTCA az tohto Certifikacného poriadku.

Klient uplatiuje zaruku vzdy u RA, ktord ho zaregistrovala

Pokial’ zmluvny partner nie je schopny vybavit’ zaru¢né néroky vo svojej pravomoci,
postupi ich na vybavenie DTCA a o tegjto skuto¢nosti vyrozumie klienta.

Na pouZzivanie certifikatu, ktory DTCA nevydala, sa zaruky nevzt’ahuju.

|.CA prehlasuje, Ze ma k dispozicii dostatocné financné zdroje alebo iné financné
zabezpecenie na prevadzku v sllade spoziadavkami uvedenymi v ZoEP asohladom na
riziko zodpovednosti za skodu.

Plati vzdy limit zaruky, ktory bol zmluvne dojednany v pisomnej forme. Ak by vyska
nérokovanej straty presahovala dojednany limit, poskytne DTCA plnenie maximéane do
vy3ky limitu. Ak bolo zistené poruSenie povinnosti klienta majuce sivis s uvadzanou Skodou,
nebude zérucné plnenie poskytnuté. Tao skutocnost musi byt Klientovi oznamend
a zaprotokolovana

2.2.2 Zodpovednost’ RA

RA nesie zodpovednost’ za sprévne vybavenie Ziadosti o poskytovanie certifikacnych
sluzieb. RA nevybavi kladne Ziadost’, pokial’ klient hodnovernym spdsobom nepreukézal
svoju totoZznost’, odmietol poskytnit’ potrebné Udaje alebo odmietol podpisat’ prislusné
dokumenty. Postup preukazovania totoznosti je popisany v tomto Certifikacnom poriadku.

RA dalej zodpovedd za vcasné odovzdanie opravnenych Ziadosti o zruSenie
certifikatov naich vybavenie na pracovisko CA.

RA rovnako zodpovedéa za vysporiadanie pripomienok a staznosti klientov.

2.3 Nahrada Skody

V pripade, Ze DTCA vznikne akékol'vek Skoda, v priamej ¢i nepriamej suvislosti
skonanim drZitel'ov alebo pouzivatelov kvalifikovanych certifikétov, DTCA s vyhradzuje
prévo podniknut’ adekvatne opatrenia, napriklad zrusit’ drzitel'ovi jeho QC.
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2.4 Vyklad a vykonné mechanizmy
Tento Certifikacny poriadok, jeho vyklad aaplikécia sa riadia platnym pravnym
poriadkom Slovenskej republiky.

V pripade, Ze klient alebo zmluvny partner nestihlasi s predlozenym vykladom, méze
sa obrétit’ na vy3Siu indtanciu. Jednotlivé stupne vo v3eobecnosti tvoria :

zodpovedny pracovnik RA;
zodpovedny pracovnik DTCA (nutné pisomné podanie);
vedenie DTCA (nutné pisomneé podanie).

Uvedeny postup dava nesthlasiacej strane moznost’ presadzovat’ svoj nazor rychlejSim
spbsobom, nezZ je sidna cesta.

2.5 Poplatky

Poplatky za vydanie prvého alebo nasledného kvalifikovaného certifikdtu sii uvedené
v aktudlnom cenniku sluzieb DTCA. Aktuélny cennik je k dispozicii na:

registracnych autoritdch DTCA;
prislusnych internetovych strankach DTCA, zahrnutych medzi informacné
adresy.
DTCA s vyhradzuje prdvo na zmenu vy3ky poplatku za vydanie QC anésledného
QC.

Pristup ku kvalifikovanym certifikétom elektronickou cestou (prostrednictvom
podporovanych protokolov, vid’ ¢lanok 2.6.1) DTCA nespoplatiuje. Poplatok za odovzdanie
QC (s vynimkou prvotného odovzdania certifikétu, vid' ¢lanok 4.2) prostrednictvom
elektronického média je stanoveny takto:

dohodnuty poplatok podra poétu poZzadovanych QC + cena média (podlra
aktualneho cenniku prislusnej RA).
Uvedené zéznamy sa ukladaju vyhradne na vlastné média RA. Z bezpe¢nostnych
dbvodov je prisne zakazané tieto zaznamy nahravat’ na média prinesené klientmi.
ZruSenie QC je bezplatné.
Certifikacny poriadok v listinnej forme je k dispozicii na registracnych autoritach za
poplatok uvedeny v aktudlnom cenniku DTCA.
Stiahnutie aktudlneho QCRL z internetovej stranky alebo prostrednictvom protokolu
FTP je bezplatné. V pripade poZiadavky je mozné dohodnit poplatok za zasielanie
aktudineho zoznamu zrusenych kvalifikovanych certifikétov elektronickou poou.

Poplatky za iné sluzby st stanovené zmluvne.
2.6 Zverejnovanie a uchovavanie informécii
DTCA umoziuje trvaly vzdialeny pristup k tomuto CP na svojich internetovych

informacnych adreséch. Tento CP je mozné ziskat' g prostrednictvom registracnych autorit
ajek dispozicii v elektronickej forme vo forméte PDF.
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Na internetovych informacnych adreséch si uvedené presné podmienky pre
pouZivanie kvalifikovanych certifikdtov, vrédtane obmedzeni pri ich pouzivani
areklamacnych podmienok.

DTCA uvergjiiuje svoje vlastné kvalifikované certifikaty akreditovangj certifikacnej
autority tak, aby boli k dispozicii vSetkym pouzZivate’om ato ngjmenej dvoma nezavislymi
kanami. DTCA tieto kvalifikované certifikéty zverejiiuje na svojich internetovych strankach
bezodkladne po ich obdrzani od NBU. DTCA je taktiez povinna bezpeinou cestou odovzdat’
tieto certifikéty registratnym autoritdm ato bezodkladne po ich obdrzani od NBU. DTCA
aternativne zabezpetuje dostupnost’ svojich kvalifikovanych certifikétov ich distriblciou na
zéznamovych médiéch, ktoré si k dispozicii na vetkych RA. Kvalifikované certifikéty
akreditovanych certifikainych autorit vydava NBU, ktory ich zéroveii v zmysle zékona
zvergjnuje.

ZruZenie vlastnych kvalifikovanych certifikdtov je DTCA povinna bezodkladne
oznamit" prostrednictvom svojich internetovych strénok (ak nehrozi nebezpecenstvo
oneskorenia, vid’ ¢ldnok 4.8), najneskor viak do 6 hodin od okamihu ich zrusenia.

2.6.1 Pristup k informéaciam DTCA
Protokoly povolené pre pristup k informacidm o CP sU :
HTTP.
Protokoly povolené pre prisup kinformacidm ovydanych  kvalifikovanych
certifikétoch si :
HTTP,
HTTPS.
Protokoly povolené pre pristup kinformacidm o zruSenych kvalifikovanych
certifikétoch si :
HTTP,
HTTPS.

Iné protokoly nie si povolené. 1.CA prostrednictvom DTCA m6Ze bez udania dévodu
pristup prostrednictvom niektorych z vySSie uvedenych protokolov zruSit alebo pozastavit,
alebo mbZe rozSirit’ pristup o d’alSie protokoly, pricom je povinna dodrZat’ ustanovenia ZoEP.
Tieto zmeny je DTCA povinna zvergjnit' prostrednictvom svojich informacnych adries.
PodrobnejSie informécie o moZnostiach a prislusnych parametroch uvedenych protokolov
zverginuje DTCA tamtiez.

2.7 Auditné éinnosti

Audit sa vDTCA adebo vjg podriadenych subjektoch vykondva na zaklade
rozhodnutia DTCA alebo prislusného &éaneho organu. Dotknuté subjekty st povinné
auditorom umoznit' pristup ku vSetkym skutoénostiam majacim vztah k sluzbam
poskytovania asprdvy kvalifikovanych certifikdtov. Ak sa jednd o audit na zéklade
rozhodnutia DTCA, téo menuje a odvolava auditorov.

Audit ma za ulohu vyhodnotit’ zhodu redlneho stavu ¢innosti DTCA s poZadovanym
stavom vyplyvajicim zo schvdenych dokumentov DTCA. Dal$im cielom auditu je kontrola
bezpecnosti vykonavania certifikacnych cinnosti podla ZoEP a vyhlasky 540/2002 Z.z.
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U zmluvnych partnerov je audit vykonavany srovnakymi cielmi ako u DTCA, stym, Ze
opravnenie DTCA vykonévat’ audit musi byt konkrétne vyjadrené v prislusnej zmluve.

Frekvencie vykonavania auditov a kontrol s najmenej:
1 x roéne hibkovy audit;
nepravidelna kontrola podl’a rozhodnutia DTCA.

2.8 DoOvernost

2.8.1 Chranené informacie
Chranenymi informéciami DTCA al.CA s:

sikromné krace prislachajdce k vereinym kI'déom obsiahnutym vo vlastnych
certifikdtoch |.CA aDTCA;

stkromné kr'a¢e prislachajuce k verejnym kl'déom obsiahnutym v U¢elovych
kvalifikovanych certifikdtoch DTCA al.CA (napr. kl'ice pre komunikéaciu
SRA);

odané kryptograficky podstatné informécie slGziace na prevéadzku DTCA
al.CA;

vSetky osobné Udaje klientov ¢i pouzivatel'ov, podliehgjlce ochrane v zmysle
prislusnej z&konnej normy (zékon ¢&. 428/2002 Z.z. o ochrane osobnych
udajov).

Chranenymi informéciami jednotlivych RA si:
sikromné krace prislachajdce k vereinym kI'déom obsiahnutym vo vlastnych
kvalifikovanych certifik&toch pracovnikov RA;
stkromné kruce prislachajuce k verejnym kl'déom obsiahnutym v U¢elovych
kvalifikovanych certifikdtoch RA (napr. kl'G¢e pre komunikéciu s CA);

ogtatné kryptograficky podstatné informéacie sliZziace na prevadzku RA;

v3etky osobné Udaje klientov ¢i pouzivatelov podliehajluce ochrane v zmysle
prislusnej z&konnej normy (zakon 428/2002 Z.z.)

Za chrénené informécie sa taktiez povaZzuju vsetky dalSie informécie oznacené
niektorym zo subjektov ako déverné.

Za verejné sa povazuju typy informécii, ktoré nepatria do Ziadnej z vySSie uvedenych
skupin.

S chranenymi informéciami je, bez ohl'adu na typ nosica, nardbané tak, aby bola
zabezpecena ich dbévernost’ aintegrita. Interne si tieto informécie pristupne vylu¢ne
pracovnikom, ktori ich pre vykon svojich povinnosti musia poznat’ ato len v nevyhnutne
potrebnom rozsahu.

2.8.2 Spristupnenie informacii o zruSeni kvalifikovanych
certifikatov

Informécie o zruSenych kvalifikovanych certifikdtoch smie obdrzat” Tubovolny
pouZivatel. DTCA je povinnatieto informacie uverejiovat’ véas, v stlade s ¢lankom 4.4.
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2.8.3 Spristupnenie informécii organom ¢&éinnym v trestnom konani
ainym tretim stranam

DTCA poskytne tretgj strane informécie oznacené ako doéverné iba na z&klade
rozhodnutia stdu. Dalej DTCA poskytne déverné informécie organom &innym v trestnom
konani iba na z&klade pravoplatného rozhodnutia prislusného &téaneho orgénu, ato iba na
z&klade pisomngj Ziadosti vybavengj vietkymi naleZitostami. Konkrétne hodnoty tdajov pre
vytvaranie elektronickych podpisov sliZiace k podpisovaniu kvalifikovanych certifikétov
a QCRL sa neposkytuj.

2.8.4 Spristupnenie informacii na zaklade obé€ianskopravneho
konania

DTCA poskytne tretgf strane informécie oznatené ako dbéverné na z&klade
ukonc¢eného obc¢ianskopréavneho konania (napr. pozostaym po zomretom vlastnikovi
kvalifikovaného certifikétu), ak je to v silade splatnymi pravnymi normami avysledkom
predmetného obgéianskopravneho konania. V tychto pripadoch sa DTCA riadi prislusnymi
ustanoveniami zakona. Konkrétne hodnoty Udajov pre vytvaranie elektronickych podpisov
sliZiace k podpisovaniu kvalifikovanych certifikétov a QCRL sa neposkytuju.

2.8.5 Spristupnenie informéacii na zaklade pozZiadavky drzitefa
certifikatu
V pripade poZiadavky drzitel'a certifikdtu na spristupnenie urcitych informéacii
slvisiacich sklientom a jeho kvalifikovanym certifikdtom tretg strane tak DTCA vykona po
kontrole vlastnickeho prava k certifikdtu ana jeho pisomnu Ziadost. Této skuto¢nost’ musi
byt zaprotokolovand amusia byt dodrzané préavne normy tykajuce sa najma ochrany
osobnych Gdajov.

2.8.6 Ostatné okolnosti spristupnenia informacii
V ogtatnych pripadoch DTCA tretim strandm citlivé informécie neposkytuje.

2.9 DuSevné vlastnictvo
Na z&klade zmluvného zabezpetenia medzi DTCA al.CA je DTCA opravnena vydat’

tento CP ako CP DTCA. V&etky prava duSevného vlastnictva k tomuto Certifikatnému
poriadku prindleZial.CA.
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3 IDENTIFIKACIA A AUTENTIZACIA

3.1 Prvotnaregistracia

3.1.1 Typy podporovanych mien

DTCA prijima Ziadosti o vydanie kvalifikovaného certifikétu v elektronickej podobe
vo forméte podra PK CS#10.

|.CA prostrednictvom DTCA podporuje viou vydavanych kvalifikovanych
certifikatoch len nasledujuce atriblty polozky Subject:

Common Name
Surname
Country

Locality

State or Province
Organization
Organization Unit
Title

Postal Address
Name

Given Name
Initials
Generation Qualifier
E-mail Address
Serial Number

V &eobecné meno

Priezvisko

Sté podra SO 3166 (napr. SK=Slovensko, CZ=Ceska republika)
Miesto (napr. mesto)

NiZSia organizacna jednotka &étu, napr. kraj alebo okres

Néazov firmy

Nazov ¢asti firmy

Titul (napr. postavenie vo firme)

Podova adresa

Celé meno subjektu

Krstné meno

Inicidly

Generacné rozliSenie (napr. ,,Jr.“ aebo ,IV* pre Karol 1V apod.)
Adresa elektronickej posty (podra RFC-822)

Sériové ¢islo subjektu

V sllade so ZoEP kvalifikovany certifikat musi obsahovat’:

Meno apriezvisko podpisujucej osoby alebo pseudonym soznatenim, Ze ide

0 pseudonym;

Oznacenie, Ze ide o kvalifikovany certifikét. Toto oznacenie generuje |.CA automaticky;

Ostatné polozky stanovené ZoEP. Ich uvedenie v kvalifikovanom certifikdte je
zabezpecené automaticky.

3.1.2 Vecna spravnost mien

DTCA kontroluje predovsetkym pritomnost’ nepovolenych znakov (v zavislosti na
type atribltu). V pripade, Ze sa nepovolené znaky vyskytnd, Ziadost’ sa neprijme.

DTCA
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Dalej sa kontroluje pritomnost vetkych povinnych poloZiek (meno spolu
spriezviskom alebo pseudonym). Pokial’ niektora z povinnych poloZiek nie je vyplnena,
Ziadost’ sa neprijme.

V pripade atribitov tvorenych retazcami znakov sa Uvodné adoprovodné znaky
,medzera" odstrania

Dalej sa kontroluje vecna spravnost mien. Rozsah kontroly je uvedeny
v nasledujucich ¢lankoch.

3.1.21 VSeobecné meno (Common Name)

V &eobecné meno (Common Name) Ziadatel’ nevypliuje. |.CA prostrednictvom DTCA
obsah tohto atribitu generuje podl'a nasledujucich pravidiel:

1. V pripade, Ze Ziadatel’ pouZil pseudonym, sa obsah atribitu Pseudonym prenesie
do atribitu Common Name a doplni saretazcom ,,.- PSEUDONYM*;

2.V pripade, Ze Ziadatel’ pouzil atribit Name, prenesie sa obsah atribltu Name do
atribitu Common Name;

3.V pripade, Ze Ziadatel’ pouZil atriblty GivenName a Surname, naplni sa atribit
CommonName najprv obsahom atribitu GivenName, za ktory sa vlozi jedna
medzera a doplni sa obsahom atribdtu Surname.

Polozka moze obsahovat’ znaky s diakritikou.

3.1.22 Meno (Name)

Atribdt Meno (Name) mbZe obsahovat’ len celé meno Ziadatel'a vrétane titulov tak,
ako je uvedené v predloZzenom osobnom doklade, pripadne v d’alSich dokumentoch, pokial’ sa
jednd otitul (doklad o ziskanom titule). RA prijimajuca predmetni Ziadost' obsah tohto
atribltu, pokial’ je uvedeny, kontroluje, v pripade nezhody dani Ziadost odmietne. Pokial
Ziadost' obsahuje titul, ktory nie je uvedeny, resp. nekoreSponduje stitulom uvedenym
v predloZzenom osobnom doklade, je Ziadatel povinny pouZitie uvedeného titulu dolozit
nespochybnitelnym spdsobom (napr. diplomom). Polozka mb6Ze obsahovat znaky
sdiakritikou.

3.1.2.3 Krstné meno (Given Name)

Atribat Krstné meno (Given Name) mbzZe obsahovat’ len nasledujlce:
krstné meno,
krstné meno a druhé krstné meno,
krstné a rodné meno

Ziadatel'a tak, ako je uvedené v preukaze totoZznogti. RA prijimajuca predmetnl Ziadost,
obsah tohto atribtu, pokial’ je vyplneny, kontroluje podla preukazu totoZnosti, v pripade
nezhody danu Ziadost’ odmietne. PoloZka m6Ze obsahovat’ znaky s diakritikou.

3.1.2.4 Priezvisko — (Surname)
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Atribat Priezvisko (Surname) mbZe obsahovat’ len priezvisko Ziadatela, ktoré je
v zhode spredloZzenym preukazom totoznosti. RA prijimajuca Ziadost’, pokial’ je atribat
Priezvisko vyplneny, tito zhodu skontroluje oproti preukazu totoZnosti, v pripade nezhody
danu Ziadost’ odmietne. PoloZzka m&Ze obsahovat’ znaky s diakritikou.

3.1.25 Pseudonym — (Pseudonym)

Atribat Pseudonym (Pseudonym) méZe obsahovat’ akukol'vek sekvenciu povolenych
znakov. RA prijimajuca predmetni Ziadost’ nevykonéva overenie obsahu tohto atribatu, nie su
v3ak povolené vyrazy vulgarne a vyrazy propagujuce faSizmus, rasovu atriednu nenavist
apod. O pripustnosti konkrétneho obsahu polozky v pripade pouZitia pseudonymu rozhoduje
pracovnik registracnej autority, ktory vykonava vybavenie klientovej Ziadosti na vydanie
kvalifikovaného certifikétu. Taktiez nesmul byt’ dotknuté préva inych subjektov (registrované
znamky a pod.). Polozka mdze obsahovat’ znaky s diakritikou.

3.1.2.6 Inicidly (Initials)

Atribat Inicidly (Initials) mdZe obsahovat’ len inicidly celého mena Ziadatela. RA
prijimajaca predmetnt Ziadost, pokial’ je atribat Initials vyplneny, zhodu inicidl so
Ziadatel'ovym menom kontroluje, v pripade nezhody danl Ziadost' odmietne. Polozka mbze
obsahovat’ znaky s diakritikou.

3.1.27 Generaénérozlisenie (Generation Qualifier)

Atribit Generacné rozlienie (Generation Qualifier) sa pouZiva pre oznacenie
umiestnenia v rodinnom strome. RA prijimajuca predmetni Ziadost' obsah nekontroluje, nie
sl v&ak povolené vyrazy vulgarne, propagujuce fasizmus, rasovu atriednu nendvist’. PoloZka
mOZze obsahovat’ znaky s diakritikou.

3.1.28 Stat (Country)

Atribt Stat (Country) mdZze obsahovar' len kéd &étu, v ktorom ma Ziadatel’ trvalé
bydlisko. RA kontroluje spravnost podla preukazu totoZznogti (pokial’ nie je explicitne
uvedeny v preukaze totoZnosti, uvedie sa &ét, ktory predkladany preukaz totoznogti vydal),
v pripade nezhody Ziadost’ odmietne. Kéd &tatu musi zodpovedat’ norme | SO 3166.

3.1.29 Miesto (L ocality)

Atribit Miesto (Locality) mdze obsahovat len miesto trvalého bydliska podlra
preukazu totoZznogti, teda ulicu a mesto, obec alebo int spravnu jednotku, ktoré je v preukaze
totoZznogti uvedena. RA prijimajaca predmetnu Ziadost'” spravnost’ tohto Udaja v pripade, Ze
bol uvedeny, kontroluje, v pripade nezhody danl Ziadost’ odmietne. Polozka mdZe obsahovat’
znaky s diakritikou.

3.1.2.10 Kraj (State or Province)

Atribat Kraj (State or Province) mdze obsahovat’ len oznacenie Uzemno-spravneho
celku, do ktorého spadd miesto trvalého bydliska podla preukazu totoZnodti, teda kraj,
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pripadne okres. Z obsahu musi byt’ zrejmé, ¢i sa jedna o krg alebo iny celok. RA prijimajuca
predmetni Ziadost” spravnost’ tohto Udaja v pripade, Ze bol uvedeny kontroluje a v pripade
nezhody danu Ziadost’ odmietne. PoloZka m6Ze obsahovat’ znaky s diakritikou.

3.1.2.11 Organizacia (Organization)

Atribat Organizécia (Organization) mbZe obsahovat’ len obchodny ndzov organizécie
podra obchodného registra, pripadne obchodné meno podra Zivnostenského listu. Ziadatel je
povinny doloZit oprédvnenost pouZitia obsahu daného atribltu nespochybnitelnym
spdsobom™.

RA prijimajuca predmetnl Ziadost' spravnost’ tohto Udaja v pripade, Ze bol uvedeny
kontroluje, v pripade nezhody dani Ziadost odmietne. Polozka mOZe obsahovat’ znaky
s diakritikou.

3.1.2.12 Organiza¢nd jednotka (Organization Unit)

Atribat Organizaéna jednotka (Organization Unit) mdZe obsahovat’ len nézov
organizacngj jednotky ato vyhradne vtom pripade, Ze bol pouzity atriblt Organizécia.
Ziadatel’ je povinny doloZit’ opréavnenost’ pouZitia obsahu daného atribitu nespochybnitel’nym
spdsobom.

RA prijimajuca predmetnl Ziadost’” spravnost’ tohto Udaja v pripade, Ze bol uvedeny
kontroluje, v pripade nezhody dani Ziadost odmietne. Polozka mOZe obsahovat’ znaky
sdiakritikou a méZe sa vyskytovat’ viackrét.

3.1.2.13 Titul (Title)

Obsahom atribdtu Titul spravidla byva postavenie v urcitej (spravidla firemnej)
hierarchii. Obsah tohto atribltu sa kontroluje v zavislosti na skuto¢nostiach, ktoré st v iom
obsiahnuté. PoloZka mbZe obsahovat’ znaky s diakritikou a mbZe sa vyskytovat’ viackrét.

3.1.2.14 Po3tova adresa (Postal Address)

Atribat Postova adresa (Postal Address) mbéZe obsahovat’ len postovi adresu. Tento
atribt sa, v pripade, Ze bol uvedeny, kontroluje len z hradiska vecnej spravnosti, v pripade
nejasnosti bude Ziadatel' vyzvany, aby existenciu po&tove] adresy dolozZil. PoloZzka mbze
obsahovat’ znaky s diakritikou.

3.1.2.15 Elektronicka postovéa adresa (E-mail Address)

Atribat Elektronickd po&tovad adresa (E-mail Address) mdze obsahovat’ len
elektronick( postovu adresu Ziadatel'a (podl'a RFC 822). VyZaduje sa hodnoverne doloZzené
vlastnictvo tejto elektronickej podtovej adresy alebo Gestné prehlésenie’ Ziadatel'a, v ktorom

! Napr. v pripade obchodného mena Zivnostnika patri¢cnym Zivnostenskym listom, alebo vypisom
z obchodného regigtra v pripade, Ze Ziadatel’ je majitel'om firmy alebo spol o¢nikom.

2 Cestné prehlasenie pre Gcdy tohto Certifikatného poriadku je realizované formou potvrdenia
pravdivosti Udajov v zmluve o vydani certifikatu.
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Ziadatel’ toto vlastnictvo potvrdzuje. V pripade nesplnenia tejto podmienky ma RA pravo
danu Ziadost’ odmietnut’. PoloZka nesmie obsahovat’ znaky s diakritikou.

3.1.2.16 Serial Number (serialNumber)

Sériové c¢islo subjektu, ktoré slizi k rozliSeniu réznych subjektov v rdmci klientely
DTCA al.CA. Sériové ¢islo vyplnuje spravidla CA ajetvaru | CA —IdNum®, kde IdNum je
vlastné sériové ¢islo. Ziadatel’ smie poZiadat', aby si mohol sériové ¢islo zadat’ sam. V takom
pripade mu predchédza retazec ,USER - “ (vo v&eobecnom pripade).

3.1.2.17 Alternativhe meno

Pokial’ je pouzité Alternativne meno, je nutné overit' skuto¢nosti v nom uvéadzane,
pokial’ sa jedna o skuto¢nosti vyZadujUce overenie.

Ako sicast’ alternativneho mena sa pripust’a:

elektronické adresa — plati rovnaké ustanovenie ako v ¢lanku 3.1.2.15 pre elektronicku
po&ovu adresu;

meno doménového servera — pokial’ je doménové meno registrované, vyZaduje sa
hodnoverne dolozeny sihlas viastnika alebo cestné prehlésenie Ziadatela, v ktorom
Ziadatel’ vlastnictvo doménového mena potvrdzuje;

identifikator zdroja vinternete (URI) — pokial je URI registrované, vyZaduje sa
hodnoverne dolozeny sihlas viastnika alebo cestné prehlésenie Ziadatela, v ktorom
Ziadatel’ vlastnictvo URI potvrdzuje;

|P adresa — pokial’ je IP adresa registrovana, vyZaduje sa hodnoverne doloZeny sthlas
vlastnika alebo cestné prehldsenie Ziadatela, v ktorom Ziadatel' vlastnictvo IP adresy
potvrdzuje;

EDI meno - pokial’ je EDI meno registrované, vyZaduje sa hodnoverne doloZeny sthlas
vlastnika alebo cestné prehlasenie Ziadatel'a, v ktorom Ziadatel’ vlastnictvo EDI mena
potvrdzuje;

registrovany identifikétor (OID) - pokial’ je OID registrované, vyZaduje sa hodnoverne
dolozeny sthlas vlastnika alebo cestné prehlasenie Ziadatela, v ktorom Ziadatel
vlastnictvo OID potvrdzuije;

Jednotlivé uvedené poloZzky sa vramci aternativneho mena mézu vyskytovat' raz
alebo viackrét, pripadne sa nemusia vyskytnat vobec. DTCA mdZe bez udania dévodu
mnoZinu povolenych tvarov obmedzit, pripadne rozsirit’.

3.1.3 Pravidla interpretacie réznych foriem mien

Pokial’ sa jedna o mena alebo iné skutocnogti, ktoré sii uvedené v preukaze totoznogti
fyzickej osoby alebo v inych dokumentoch, ktoré s pripustné pre preukazovanie totoZnosti
pripadne vzt'ahu fyzickej osoby k pravnickej osobe, prendSaju sa tieto mené v tej podobe,
v akeg] sl v dokumente uvedené. Vlastné transkripcie sa zasadne pre Ucely vydavania
osobnych kvalifikovanych certifikatov nevykonavaju.

|.CA prostrednictvom DTCA akceptuje len nasledujice znakové sady:
UTFS;
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BMP_String.

3.1.4 Jednoznaénost’ mena

Jednoznatnost’” mena subjektu je zaru¢ena pouzitim vysSie definovaného postupu pre
tvorbu atribltu SerialNumber. V pripadoch, ked” hodnotu SerialNumber urcuje CA, je
jednoznacnost’ zarucend. V pripadoch, ked” hodnotu Serial Number urcuje Ziadatel’ a dojde ku
kolizii suz zavedenym jednoznatnym menom iného kvalifikovaného certifikatu, DTCA
upozorni Ziadatel'a apoziada ho, aby niektory z poZadovanych udajov zmenil ¢i doplnil.
Pokial’ Ziadatel’ toto neucini, certifikat sa mu nevyda.

3.1.5 Preukazovanie totoznosti fyzickej osoby asplnomocnenych
os0b

Pre Gcely evidencie drzitel'ov osobnych kvalifikovanych certifikatov vyZzaduje DTCA
od Ziadatel'a poskytnutie nasledujlcich udajov:

celé obcianske meno Ziadatel’a;

datum narodenia Ziadatel'a;

¢islo predloZzeného primarneho dokladu;
adresa trvalého bydliska.

Pokial'’ dojde behom trvania zmluvného vztahu sDTCA ku zmenam vo vySSie
uvedenych vyZadovanych osobnych Udajov, je drzitel' osobného certifikdtu povinny tieto
zmeny ohlasit DTCA.

Pri registracii nového Ziadatel'a— fyzickej osoby sa vyzaduje:

a) predloZenie platného primarneho osobného dokladu Ziadatela ad’alSieho osobného
dokladu (sekundarneho). Primérny osobny doklad pre obéanov SR musi byt
ob¢iansky preukaz. Primérny osobny doklad pre cudzich &atnych prislusnikov je
platny cestovny pas. Ob¢ania Ceskej republiky mdZu pouZit' tieZ obgiansky preukaz
ako primarny osobny doklad. Sekundérny osobny doklad musi byt vydany organom
vergingg moci alebo inou organizéciou, ktorej existenciu je mozné doloZit.
Sekundarny osobny doklad musi obsahovat’ celé obcianske meno Ziadatela ad’alej
najmenegj jeden z nasledujlcich Udajov:

datum narodenia Ziadatel'a (alebo rodné ¢islo u ob¢anov SR),
adresa trvalého bydliska Ziadatel’a,
fotografiatvare Ziadatel'a

Udaje pozadované v sekundarnom doklade musia byt zhodné stymito Udajmi
v primarnom osobnom doklade. O zhodnosti rozhoduje pracovnik RA. Pokial’ Ziadatel
nepredlozi dva osobné doklady vySSie popisangj kvality, nebude mu kvalifikovany
certifik&t vydany. Prikladom akceptovatel’ného sekundarneho osobného dokladu je
napr.: cestovny pas, vodi¢sky preukaz, sluzobné preukazy Sténych dradov, preukaz
poslanca, sluzobny preukaz policie, zbrojny preukaz, vojenskad kniZzka, preukaz
zdravotného poistenia, preukazka hromadnej dopravy, Studentsky preukaz atd’.;

e

b) spbsobilost’ Ziadatelak prévnym tkonom;
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c) doklady preukazujlce prévo Ziadatel'a jednat’ za ina (fyzick( alebo pravnickl) osobu
ako zéstupca na z&klade plnej moci s Gradne overenym podpisom zastupovanej osoby.

Pracovnik RA vykond kontrolu predloZzenych osobnych dokladov. V pripade
pochybnosti o pravosti predloZzeného primarneho osobného dokladu Ziadatela odmietne
aproces vydavania kvalifikovaného certifikatu ukonc¢i. V pripade pochybnosti o pravosti
predloZzeného sekundéarneho osobného dokladu, alebo v pripade nezhody vyZzadovanych
Udajov s primarnym dokladom, poZiada Ziadatel'a o predloZenie iného osobného dokladu ako
sekundérneho dokladu. Pokial’ Ziadatel’ nepredlozi sekundarny osobny doklad poZadovanych
vlastnosti, pracovnik RA Ziadatel'a odmietne a proces vydéavania kvalifikovaného certifikatu
ukon¢i. Ziadatel mdze podaf staznost na postup pracovnika RA K riaditePovi DTCA.
Rozhodnutie riaditefa DTCA je konecné. V pripade, Ze pracovnik RA nepochybuje
o totoznosti Ziadatel'a, okopiruje predlozené osobné doklady (kompletne). Papierova képiu
predloZenych osobnych dokladov, kde je naviac na kazdom liste vytlacena veta: , Suhlasim
stym, aby D. Trust Certifikatna Autorita, as., uchovavala tito képiu mojich osobnych
dokladov v zmysle z&kona ¢.215/2002 Z.z.", nech& Ziadatelovi podpisat’. Pokial’ Ziadatel
odmietne tieto kdpie svojich osobnych dokladov podpisat’, je pracovnik RA povinny proces
vydavania kvalifikovaného certifikatu ukoncit' a kdpie osobnych dokladov znigit. Pokial
Ziadatel' o vydanie kvalifikovaného certifikatu poZiada o publikovanie d’alSich osobnych
Udajov, musi byt tao skutocnost’ explicitne uvedena v zmluve o vydani kvalifikovaného
certifikatu.

3.2 Postup pri vydani nasledného kvalifikovaného certifikatu

DTCA nepodporuje Ziadne vystavenie d’alSieho nového kvalifikovaného certifikétu na
parové Udaje, ktoré prislichali uz vydanému kvalifikovanému certifikatu, bez ohladu na
dbvod ukoncenia jeho platnosti.

Jedinou formou nésledného kvalifikovaného certifikédtu, ktora je akceptovang, je
kvalifikovany certifikat vydany na zéklade novej Ziadosti o vydanie kvalifikovaného
certifikatu, podpisangj sikromnym kl'd¢om stvisiacim s doposial’ platnym kvalifikovanym
certifikdtom, ku ktorému ma byt nasledny QC vydany. Udaje overované DTCA (vid’ ¢lanok
3.1.2) musia byt v Ziadosti apbvodnom QC zhodné. Ostatné polozky nasledného QC
podliehaju aktualnym pravidldm pre vydavanie kvalifikovanych certifikétov.

Generovanie Ziadosti o nésledny kvalifikovany certifikét je obdobné ako u prvotného
kvalifikovaného certifikdtu. Klient ma vSak moznost' tato Ziadost zasla® do DTCA
elektronickou cestou. V takom pripade musi byt Ziadost' podpisana sikromnym kPacom
stvisiacim sdoposial’ platnym kvalifikovanym certifikdtom klienta, ku ktorému sa Ziada
o nasledny kvalifikovany certifikat. Téo Ziadost' vSak musi byt obdobne ako prva Ziadost’
podpisana a novym stukromnym kPaéom, sOvisiacim sverginym kIGéom uvedenym
v ndslednom kvalifikovanom certifikéte. V pripade, Ze Ziadost nemad vySSie uvedené
nélezitosti, napr. je sice podpisand, ale tieto podpisy nie je mozné overit’ verejnymi kIa¢mi
uvedenymi v pévodnom anéslednom kvalifikovanom certifikate, 1.CA prostrednictvom
DTCA nésledny QC nevyda

3.3 Ziadost o zrudenie kvalifikovaného certifikatu

Akceptované spdsoby podania Ziadosti o zruSenie kvalifikovaného certifikdtu su
uvedené nizSie.
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3.3.1 Osobné podanie Ziadosti na RA

V tomto pripade musi Ziadatel o zruSenie kvalifikovaného certifikdtu preukazat
vlastnictvo tohto certifikétu. Ziadost musi byt pisomna apodpisana Ziadatelom. V tejto
pisomnej Ziadosti musi byt uvedené sériové ¢islo QC (bud’ v dekadickom tvare alebo
hexadecimalnom — vtomto pripade musi zatinat' retazcom ,0x"), celé ob¢ianske meno
klienta, ktorému bol QC vydany, aheslo pre zruSenie QC. Pokial si Ziadatel' heslo pre
zruSenie certifikdtu nepaméta, musi to explicitne uviest’ do pisomnej Ziadosti o zruSenie QC.
V takom pripade musi v Ziadosti uviest’ ¢islo primarneho osobného dokladu predloZeného pri
Ziadosti o vydanie QC atymto primarnym osobnym dokladom sa preukézat’ pracovnikovi
RA.

Pracovnik RA okamZite odovzda tuto Ziadost' (dialkovym pristupom) na CA.
Zodpovedny pracovnik CA rozhodne, ¢i je té&o Ziadost’ oprévnena atoto rozhodnutie oznédmi
Ziadatel'ovi prostrednictvom pracovnika RA. V pripade, Ze Ziadost o zruSenie QC je
opravnend, CA bezodkladne zrusi tento QC. Pokial’ z 'ubovolného dévodu nebude mozné
Ziadost' akceptovat’ (zIé zadané heslo pre zruSenie, nepreukazatel'nd identita Ziadatela),
Ziadost’ 0 zrusenie QC bude zamietnuta.

3.3.2 Podanie ziadosti elektronickou cestou
Pripustné st nasledujlice moznosti:

podpisand elektronickd sprava, podpis musi byt realizovany Udajmi pre vytvaranie
podpisu prislusnymi k predmetnému certifikatu, ktory mé byt zrueny. Telo spravy musi
byt nasledujuiiceho tvaru:

Ziadam o zrusenie certifikatu cislo = X00xXxx
alebo

Ziadam o zruSenie certifikatu ¢islo = X000
kde , xxxxxxx"“ je sériové ¢islo kvalifikovaného certifikétu.

Sériové ¢islo QC je bud’ v dekadickom tvare alebo hexadecimanom (v tomto pripade
musi za¢inat’ retazcom ,,0x"“);

nepodpisana elektronicka sprava. V tomto pripade telo spréavy musi byt nasledujuceho
tvaru:

Ziadam o zrusenie certifikatu cislo = XXXXXXX
Heslo pre zrusenie = yyyyyy

alebo
Ziadam o zruenie certifikatu ¢islo = 00000
Heslo pre zrusenie = yyyyyy

kde ,xxxxxxx“ je seriové ¢islo kvalifikovaného certifikatu ,yyyyyy* je heslo pre
zruSenie.

Sériové ¢islo QC je bud’ v dekadickom tvare alebo hexadecimanom (v tomto pripade
musi zacinat’ retazcom ,,0x"“);

prostrednictvom formuléra zverejného na internetove] stranke vyhradenej pre na tento
acel.
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Spréva musi byt zaslana na adresu elektronickej podty DTCA. Pokial’ Ziadost spina
vySSie uvedené poziadavky, bude prislusny QC bezodkladne zruSeny. Daum acas
zneplatnenia je uré¢eny okamihom prijatia platnej Ziadosti o zruSenie serverom |.CA
V pripade, Ze Ziadost nespiia uvedené poZiadavky, je zamietnuté a Ziadatel’ je elektronickou
cestou o tgjto skutocnosti informovany. O kladnom vybaveni nie je explicitne informovany,
tuto skutocnost’ zisti v najblizSom zozname zruSenych kvalifikovanych certifikatov.

3.3.3 Podanie Ziadosti listovou zasielkou
Listova zasielka musi byt’ zaslan& doporu¢enym listom na adresu sidla DTCA.
V zasielke musi byt uvedena Ziadost’ v nasledujucom tvare:
Ziadam o zruSenie certifikatu ¢islo = X000
Heslo pre zrusenie = yyyyyy

Sériové ¢islo QC je bud’ v dekadickom alebo hexadecimalnom tvare (v tomto pripade
musi zatinat’ retazcom ,,0x"). Pokial’ si Ziadatel’ heslo pre zruSenie certifikatu nepamétd, musi
to explicitne uviest’ do pisomnej Ziadosti o zruSenie QC. V takom pripade musi v Ziadosti
uviest’ ¢islo primérneho osobného dokladu predloZzeného pri Ziadosti o vydanie QC a Ziadost’
vlastnoruéne podpisat’.

V pripade, Ze Ziadost' o zruSenie certifikédtu je oprédvnend, bude byt prislusny QC
bezodkladne zruSeny. Datum acas zneplatnenia je urceny okamihom prijatia doporucenej
zésielky. O vybaveni Ziadosti 0 zruSenie QC je Ziadatel’ informovany doporuc¢enym listom na
po&ovu adresu uvedent ako adresa odosielatel’a na doporuc¢enom liste Ziadatela.

3.3.4 Okolnosti zruSenia certifikatu

Ziadosti 0 zruSenie kvalifikovanych certifikdtov prijima DTCA nepretrzite len
progtrednictvom podania Ziadosti elektronickou cestou alistovou zasielkou. Osobné podanie
naRA je mozné len v pracovnej dobe prisludngj RA.

Reakciou DTCA na prijatie platnej Ziadosti o zruSenie kvalifikovaného certifikétu je
bezodkladné zneplatnenie, tohto kvalifikovaného certifikatu. Do doby zverejnenia QCRL je
dotyény kvalifikovany certifikét zablokovany. Maximalna doba medzi prijatim Ziadosti o
zruSenie kvalifikovaného certifikdtu azverejnenim zoznamu zruSenych kvalifikovanych
certifikatov, na ktorom je tento kvalifikovany certifikat po prvy krét uvedeny, je najviac 12
hodin.

Pocas doby zablokovania kvalifikovaného certifikétu zodpoveda za pripadné Skody,
vzniknuté takymto kvalifikovanym certifikatom, jeho drzitel.

Odblokovanie kvalifikovaného certifikétu, ktory bol zablokovany na z&klade platnej
Ziadosti 0 zruSenie kvalifikovaného certifikatu, DTCA nepovol'uje.
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4 OPERACNE POZIADAVKY

4.1 Vzor ziadosti o poskytnutie sluzby

Ziadost o poskytnutie sluzby DTCA

IMIENO L PITEZVISKO: .....eiueeeiate ettt sttt et eh et s e st ee et eb e bt eh e et es s e neenbesr e beenenneeneas
TIVAIE DYAIISKO: ...t ettt e e et e b et e
CiSlO OBEIANSKEND PrEUKAZUL .........ecvveeeereeeeeecteeeeeeaeeees s esees s naes s sess s es s en s snsen e s
Ziadam tymto o
K Ziadosti prikladam:
Vo dia ... (o TR
podpis ziadatel'a podpis a peciatka zastupcu DTCA
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4.2 Ziadost o kvalifikovany certifikat

Pri registrécii nového Ziadatel'a o kvalifikovany certifikat, prisiusny pracovnik RA na
z&klade predloZenych dokladov kontroluje naleZitosti podr'a ¢lanku 3.1.

Vzor Ziadosti 0 vydanie kvalifikovaného certifikétu:

Ziadost’ 0 vydanie kvalifikovaného certifikatu DTCA
Registralné ido Ziadosti ©: s

CidOregistradng aUtority : oot
Daumacaspodaniaziadosti ©: s

Udaje o Ziadatel'ovi uvedené v predloZzenom doklade totoznosti :
TItUL . e
Priezvisko: e
MEND:
Typacdidodokladu: = s
ROANECIHO:
Adresapobytu: s
Ostatnédoklady :

Poziadavky naduzby DTCA :
ZasielanieaktUANeNO CRL © ..
Zvergnenie certifikaiu: s

HedoprezruSeniecertifikaiu: e

Ziadatel’ prehlasuje, Ze stkromny kPG¢ zodpovedajci verginému kP'Geu predloZenému v tejto Ziadosti
o kvalifikovany certifikét bol vygenerovany na zariadeni, ktoré spifia poZiadavky na vyhotovovanie zarucenych
elektronickych podpisov podla zékona ¢. 215/2002 Z.z abolo pre tento Uce certifikované Néarodnym
bezpe¢nostnym Uradom SR.

Ziadatel' sihlasi v zmysle zékona ¢. 428/2002 Z.z. o ochrane osobnych Gdajov so spracovanim vySSe
uvedenych osobnych Gdajov spolo¢nostou D. Trust Certifika¢nd Autorita, as, pre G¢dy vydania aspravy
kvalifikovaného certifikédtu podla podmienok zakona &. 215/2002 Z.z. o eektronickom podpise. Ziadatel' bol
obozndmeny s tym, Ze pre U¢ely vydania a spravy kvalifikovaného certifikdtu DTCA doché&dza k cezhraniénému
toku osobnych tdajov s Ceskou republikou.

Ziadatel’ sihlasi stym, aby D. Trust Certifikaina Autorita, a.s., uchovavala ako neoddelitelni si¢ast
tejto Ziadosti kdpiu prediozenych osobnych dokladov v zmysle poziadaviek zakona ¢.215/2002 Z.z.

Informacny systém Registratnd autorita DTCA, Certifika¢na autorita DTCA je v zmysle zékona ¢.
428/2002 Z.z. registrovany Uradom na ochranu osobnych tdajov a bolo mu pridelené registracné ¢islo 190829.

Meno apriezvisko OperatoraRA © s

Ziadatel’ skontroloval vySSie uvedené Gidaje a potvrdzuje ich spravnost.

Ziadatel operdtor RA
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4.3 Vydanie kvalifikovaného certifikatu

|.CA prostrednictvom DTCA vydéva kvalifikovany certifikéat Ziadatel'ovi, ktory spinil
podmienky registracie (¢lanok 4.2), zaplatil urceny poplatok, preukédzal vlastnictvo
stkromného krI'iica zodpovedajlceho verejnému kI'Gcu, ktory je obsiahnuty v QC a podpisal
prislusna zmluvu.

Vlastnictvo stikromného klGca zodpovedajuceho verejnému KkI'lcu, ktory je
obsiahnuty v QC, sa preukazuje predloZzenim Ziadogti, ktora obsahuje tento verejny kI'G¢ aje
podpisana uvedenym stikromnym kra¢om. Pracovnik RA vykon& kontrolu tejto skuto¢nosti
tak, Ze pomocou verejného klr'aca uvedeného v Ziadosti 0 QC overi elektronicky podpis na
tgto Ziadosti. Ak nie je mozné overit podpis Ziadosti, I.CA prostrednictvom DTCA
kvalifikovany certifikéat nevyda

Po vydani QC, pracovnik RA vyhotovi képie dokladov, na zéklade ktorych je
kvalifikovany certifikdt vystavovany (vid. kap. 3.1.5). Pritom musi dbat’ na prislusné
ustanovenia zakona o ochrane osobnych tdajov.

Pracovnik RA odovzda Ziadatelovi médium, ktoré obsahuje jeho kvalifikovany
certifikét, zodpovedajlice kvalifikované certifikdty DTCA a Certifikagny poriadok. Ziadatel
musi prevzatie média potvrdit. Okrem toho zaSle DTCA na vyZiadanie kvalifikované
certifikéty v predpisanych formatoch a Certifikaény poriadok DTCA na adresu elektronickej
pody uvedenu v Ziadosti (pokial’ je tédto adresa znama).

4.4 Akceptovanie kvalifikovaného certifikatu

Ziadatel' je povinny akceptovat’ kvalifikovany certifikét, o ktory poZiadal, ak spinil
podmienky pre vydanie kvalifikovaného certifikétu (¢lanok 4.2). Jediny spdsob ako mbze
postupovat’, pokial’ tento kvalifikovany certifikét akceptovat’ odmieta, je poZiadat’ v stlade
stymto CP o jeho zruenie.

4.5 ZruSenie kvalifikovaného certifikatu
Kvalifikovany certifikdt mbéze byt’ zruSeny len na z&klade nasledujucich okolnosti:
opravnena osoba poziada o zruSenie kvalifikovaného certifikatu;

nastany skuto¢nogti, na z&klade ktorych je certifikacnd autorita v zmysle ZoEP povinna
zrusit’ kvalifikovany certifikét

ak zruSenie nariadi v zmysle zakona o elektronickom podpise kompetentny Grad,

drZitel' kvalifikovaného certifikatu porusi zavaznym spdsobom ustanovenie zmluvy
o vydani kvalifikovaného certifikétu alebo dokumentov, ktoré st prilohou tejto zmluvy;

déjde ku kompromitacii sikromného kr'acal.CA;

je dévodné podozrenie, Ze doslo ku kompromitécii sikromného kl'd¢a drZitel’a.

Zru&enie kvalifikovaného certifikétu vykona DTCA na zéklade podnetu:
subjektov opréavnenych zo zakona;
registracnej autority, prostrednictvom ktorej bolo poZiadané o jeho vydanie;
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DTCA;
[.CA;
osoby oprévnenej z pozostalostného konania;

subjektu, ktory bol k tomu explicitne uréeny v zmluve o poskytnuti sluzby (napr. pri
vydani kvalifikovaného certifikétu pre zamestnanca organizécie).

Opravneny subjekt musi zasla® aebo osobne podat’ Ziadost o zruSenie
kvalifikovaného certifikétu spésobom uvedenym v ¢lanku 3.3.

V pripade, Ze sa zruSenie uskutociuje na zaéklade sidneho rozhodnutia, musi
pracovnik DTCA k zaznamu o zrueni prilozit’ doklad o sidnom rozhodnuti.

V pripade, Ze sa zruSenie uskutociuje na zé&klade pozostalostného konania, musi
pracovnik DTCA k zéznamu o zrueni prilozit’ doklady, z ktorych jednoznatne vyplyva pravo
Ziadatel'a na zruSenie certifikétu.

V pripade, Ze sa zruSenie uskutoc¢nuje ziniciativy RA alebo DTCA, je prislusny
pracovnik povinny zaznamenat' tuto skutoc¢nost do protokolu, vrétane dévodu tohto
rozhodnutia.

Doba medzi prijatim Ziadosti o zruSenie QC azverejnenim zoznamu zruSenych
kvalifikovanych certifik&ov po prvykrét obsahujiceho zrugeny QC, musi byt kratSia ako 12
hodin. Pocas doby zablokovania kvalifikovaného certifikdtu zodpoveda za pripadné Skody
vzniknuté pouzitim takéhoto kvalifikovaného certifikétu vzdy jeho drzitel'.

Kvalifikovanym certifikdtom vydavanym podl’a tohto Certifikacného poriadku DTCA
nie je mozné docasne pozastavit’ platnost’.

4.6 Poziadavky na overovanie zoznamu zruSenych
kvalifikovanych certifikatov

UZivatelia kvalifikovanych certifikdtov si povinni overovat, ¢i kvalifikované
certifikaty, ktoré pouziva snimi komunikujlica strana, nie sl zruSené. Pre tieto Ucely su
povinni pouzivat’ QCRL vydané apodpisané |.CA. Neoverenie kvalifikovaného certifikétu
pomocou QCRL je kvalifikované ako hrubé poruSenie Certifikaéného poriadku a zanikaju
tymto akékol'vek naroky na pripadné uznanie zaruk.

V obdobi medzi prijatim Ziadosti o zruSenie kvalifikovaného certifikétu a zverejnenim
QCRL, v ktorom je po prvykré uvedeny tento QC, nesie vietku zodpovednost’ za pripadné
Skody vzniknuté v stivislosti so zneuzitim tohto QC drZitel’ tohto QC. Po zverejneni QCRL,
v ktorom je po prvykré uvedeny tento zruSeny QC, nesie zodpovednost’ uzivatel’, ktory dany
QC pouzil.

4.7 Procedury auditu vzhfadom k bezpeénosti

I.CA asnou spolupracujice RA DTCA zaznamendvaju do auditného logu
nasledujuce udalosti:

zéznam o registrécii Ziadatel'a;
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z&znam o pokus neopravnengj registracie Ziadatel'a (s maximom dosiahnutel’nych
informécii o neopravnenom Ziadatel'ovi);

z&znam o zruSeni registrécie Ziadatel'a (Udaje o Ziadatel'ovi sa uchovavaju);
zéznam o poziadavke RA navydanie kvalifikovaného certifikatu vréatane vysledku;

zéznam o poziadavke na vydanie nasledného kvalifikovaného certifikéatu vréatane
vysledku;

zéznam o neoprévnene] poziadavke na vydanie kvalifikovaného certifikatu vrétane
vysledku;

zéznam o neoprévnene] poziadavke na vydanie nasledného kvalifikovaného certifikétu
vratane vysledku;

z&znam o poZiadavke na zruSenie kvalifikovaného certifikatu vratane Udajov o Ziadajlce)
osobe a o vysledku;

zéznam o neoprévnene poziadavke na zruSenie kvalifikovaného certifikétu vratane idajov
0 Ziadajucej osobe ao vysledku;

z&znam o ukonceni platnosti QC;

zédznam o zruSeni QC;

z&znam o pokuse neopravneného pristupu do systému;

zéznam o zverejneni kvalifikovaného certifikatu vrétane vysledku;

zéznam o zaradeni kvalifikovaného certifikatu do QCRL;

zéznam o zverejneni QCRL;

V&etky auditné zaznamy obsahuju datum (rok, mesiac, den) acas (hodina, minita,
sekunda). Pod pojmom ¢as sa rozumie svetovy ¢as.

Doba, pocas ktoreg) sa uchovavaju auditné zaznamy, je stanovena na 10 rokov.

4.8 Vymena parovych udajov CA

V pripade zmeny pérovych udajov 1.CA, uréenych k podpisovaniu kvalifikovanych
certifikatov azoznamov zruSenych kvalifikovanych certifikatov, poziada DTCA Narodny
bezpecnostny Urad SR ovydanie nového kvalifikovaného certifikdtu akreditovane]
certifikacnej autority DTCA a zverejni tento novy certifikét v silade stymto CP.

4.9 Odhalenie kompromitacii a nehéd

V pripade zruSenia vereiného KkI'Gc¢a, pouZivaného k overovaniu podpisanych
kvalifikovanych certifikdtov azoznamov zruSenych kvalifikovanych certifikdtov, DTCA
informuje otegto skutocnosti na oficidnych internetovych strankach. Touto situaciou sa
rozumeju iné dévody, nez kompromitécia prislusnych sikromnych kl'dcov.

V pripade kompromitécie sikromného kr'ica |.CA pouzivaného k podpisovaniu
kvalifikovanych certifikdtov, DTCA okamZite poZiada Nérodny bezpe¢nostny Urad SR o
zruSenie prislusného kvalifikovaného certifikétu akreditovang] certifikacngj autority. O tegjto
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skuto¢nosti DTCA bezodkladne informuje na svojich internetovych strankach. Tuto
informéciu uvedie aj NBUv zozname zrugenych kvalifikovanych certifiké&tov, ¢im je zaistena
dostupnost’ tejto informacie minimalne dvoma na sebe nezavislymi spdsobmi, ktoré umoziuju
dial’kovy pristup a sl nepretrzite dostupné. Dalej 1.CA zrusi QC, ktoré boli tymto sikromnym
kracom podpisané. Drzitelov tychto QC DTCA informuje oteto skutoc¢nogti, vrétane
uvedenia dévodu zrugenia kvalifikovaného certifikdtu DTCA, doporucenou listovou zésielkou
a g elektronickou postou (pokial’ je to mozné). DTCA pontkne tymto klientom vystavenie
nového QC Standardnym postupom popisanym v tomto CP. Pripadné néklady na vystavenie
novych kvalifikovanych certifikatov hradi DTCA. Po¢as doby zablokovania tychto QC nesie
vSetku zodpovednost za pripadné 3kody vzniknuté v sivislosti so zneuZitim tychto
kvalifikovanych certifikatov poskytovatel’ akreditovanych certifikacnych sluzieb — DTCA.

4.10 Ukoncéenie ¢éinnosti DTCA

V pripade ukoncenia ¢innosti DTCA ako akreditovanej certifikaénej autority z inych
dévodov, nez ako sl mimoriadne udalosti,(Strajky, obc¢ianske nepokoje, vojnovy stav,
prirodné katastrofy celo&tétneho rozsahu alebo iné vysledky pdsobenia vyssej moci) DTCA
zaisti vykonanie nasledujucich ¢innosti:

a) ohlasi NBU SR zamer ukorgit’ ¢innost’ ako akreditovana certifikagna autorita najmenej 6
mesiacov pred planovanym ukonéenim ¢innosti,

b) ukon¢i vydavanie kvalifikovanych certifikétov,

C) spristupni informéciu o ukonceni ¢innosti akreditovane] certifikacne] autority na svojej
internetovej informacnej adrese najmenej 6 mesiacov pred pldnovanym ukonéenim
cinnosti,

d) ozndmi ukonc¢enie ¢innosti akreditovane] certifikacnej autority vsetkym svojim klientom,
ktori si drzitelia platnych kvalifikovanych certifikédtov, najmenej 6 mesiacov pred
planovanym ukoné¢enim ¢innosti,

€) vyvinie maximane Usilie pre to, aby platné kvalifikované certifikdty vydané |.CA
progtrednictvom DTCA boli prevzaté inou akreditovanou certifikacnou autoritou,

f)  bezodkladne upozorni NBU SR na pripad, ked sa jej nepodari dohodnlt prevzatie
zoznamov vydanych azruSenych certifikétov aprevadzkovej dokumentacie s inou
akreditovanou certifikaénou autoritou. V takom pripade zaisti odovzdanie evidencie

vydanych azruenych kvalifikovanych certifikdtov NBU SR at(to informéciu oznami
vSetkym svojim klientom, ktori sii drzitel’mi platnych kvalifikovanych certifikatov,

g) Sautarny zastupca DTCA zabezpeci vykonanie kontroly dodrZania zakona o ochrane
osobnych Gdajov.

5 FYZICKE, PROCEDURALNE A PERSONALNE
BEZPECNOSTNE MECHANIZMY

Fyzické, procedurdne apersondne bezpe¢nostné mechanizmy s vel'mi délezitym
faktorom zaistujucim déveryhodnost’ akreditovanych certifikacnych sluzieb DTCA. Ochrana
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je zamerana na hlavné prevadzkove systémy |.CA, ktorymi s tie, ktoré priamo vykonavaju
podpisovanie kvalifikovanych certifik&tov a podpisovanie QCRL.

Podrobny popis apoZiadavky na DTCA ana |.CA vtychto oblastiach si uvedené
v internych dokumentoch DTCA al.CA.

Bezpecnostné mechanizmy si nastavené podl’a platnych pravnych predpisov upravujacich
¢innost’ akreditovane] certifikacnej autority.

6 TECHNICKA BEZPECNOST

V tejto kapitole i uvedené poZiadavky, ktoré musia spinat’ parové Gdaje, ktoré si vytvéra
Ziadatel aku ktorym ma byt vydany kvalifikovany certifikat. Dalej s $pecifikované
poZiadavky na parové Udaje 1.CA, ktoré sl pouzivané k podpisovaniu a overovaniu
kvalifikovanych certifikdtov a QCRL.

6.1 Generovanie parovych udajov CA

Kvalifikované certifikdty vydava pre DTCA na zaklade zmluvy certifikacna autorita
|.CA, pricom sa vyuZivaju parové udaje, ktoré si vo vlastnictve 1.CA aktoré |.CA pouZiva
vyhradne pre vydavanie kvalifikovanych certifikétov. Generovanie parovych tdajov |.CA sa
vykonava prostrednictvom 3pecidneho kryptografického modulu. PouZzity modul svojimi
vlastnostami zodpoveda poZiadavkam vyZzadovanym podla ZoEP. Charakteristiky urcujuce
kvalitu zodpovedaju poZiadavkam uvedenym v nasledujlcej taburke:

Podpisovd | Asymetricky Mi r:gﬂ;eriiirgg are Algoritmus pre ZAO%F:;P: HaSovacia
schéma algoritmus algoritmu generovanie kl'ti¢ov (padding) funkcia
002 RSA MinModLen=1020 Rsagenl emsa-pss SHA1

|.CA pouZiva pre parové udaje, sliZiace k podpisovanie kvalifikovanych certifikétov
azoznamov zruSenych kvalifikovanych certifikatov, vySSie uvedenu podpisovl schému
s dizkou modulu (ModLen) 2048 bitov.

6.2 Generovanie parovych udajov klienta a inStalacia

Péarové Udgje, tj. vzagjomne previazand dvojica sikromného averejného kriaca, sl
z&kladom kryptografickych postupov realizujicich elektronické podpisy. Kvalifikovany
certifikd bude vydany len p&ovym Udajom apodpisovym algoritmom, uvedenym
v nasledujlcej taburke:
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Minimalne A
Podpisova Asymetricky parametre Zﬂoetl():;?: HaSovacia
schéma algoritmus asymetrického ( apd ding) funkcia
algoritmu P 9
001 RSA MinModLen=1020 |emsa-pkcs#1-v1.5 SHA1
002 RSA MinModLen=1020 emsa-pss SHA1
003 RSA MinModLen=1020 |emsa-pkcs#1-v1.5( RIPEMD160
004 RSA MinModLen=1020 emsa-pss RIPEMD160
pMinLen=1024
005 DSA qMinLen=160 SHA1
gMinLen=160
006 ECDSA-F, rOMin=10000 - SHA1
MinClass=200
gMinLen=160
007 ECDSA-F2™ rOMin=10000 - SHA1
MinClass=200

Pérové Udaje sa zasadne generuju na zariadeni, ktoré je v okamihu generovania pod
vyhradnou kontrolou klienta. Tymto zariadenim mbze byt poéitag, Specidlna ¢ipova karta
alebo napriklad USB token.

DTCA neposkytuje sluzbu generovania parovych udgjov Kklienta na svojich
zariadeniach.

Doporuceny postup generovania parovych udajov apripravy podkladov pre vydanie
kvalifikovaného certifikétu je popisany nainternetovych strankach DTCA.

Vergjny kI'G¢ klienta je si¢ast’'ou Ziadosti o vydanie kvalifikovaného certifikétu. Podla
pouZitého prehliadaca je bud’ vo forméte PKCS #10 alebo Netscape SPKAC.

DTCA kontroluje pri prijati Ziadosti, ¢i uz nebol vydany iny kvalifikovany certifikét
srovnakym vergjnym kl'dcom. Ak éno, je klient vyzvany k vygenerovaniu novej Ziadosti,
ateda i novych péarovych Udajov. Taktiez drzitel' uz vydaného kvalifikovaného certifikétu,
ktory mé verejny KI'tGic rovnaky so Ziadatel'om, je vyzvany k vygenerovaniu novych parovych
Udajov. Tento kvalifikovany certifikat je okamZite zruSeny a drzitel’ tohto kvalifikovaného
certifikatu je otegto skutocnosti bezodkladne informovany. V takomto pripade méa drzitel
takto zruseného kvalifikovaného certifikdu narok na vydanie nového kvalifikovaného
certifikatu zdarma. V pripade pouZitia kvalitnych metdd generovania ndhodnych cisel
uvedenych v Prilohe vyhlasky ¢. 537/2002 Z.z. je pravdepodobnost’ vyskytu takejto situacie
vel'mi mala

Kvalifikovany certifikét akreditovanej certifikacnej autority DTCA je mozné ziskat’ na
oficidlnych internetovych strankach DTCA. Tento kvalifikovany certifikdt DTCA tieZ dostane
kazdy klient spolu so svojim kvalifikovanym certifikétom. DalSia moznost ako ziskat’ tento
kvalifikovany certifikét, je nahranie na médium (napr. disketu) na ktorglkol'vek RA DTCA.

.

Tento kvalifikovany certifikét moze byt Sireny aj d’alSimi déveryhodnymi spésobmi.
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6.3 Ochrana sukromného klfu¢a CA

Stkromny Kkrac certifikacnej autority je ngjdoleZitejSie tajomstvo, ktoré kazda
certifikaénd autorita m&. Rovnako g |.CA venuje ochrane sikromného kl'd¢a CA, ktory sa
pouZiva na vydavanie kvalifikovanych certifikdtov, maximalnu pozornost. Podrobny popis
povolenych postupov pri préci so sukromnym klr'd¢om |.CA pouzivanym pre vydavanie
kvalifikovanych certifikétov, je uvedeny v internych dokumentoch|.CA. Pre Gcely tohto
certifikacného poriadku plati:

stkromny kT'G¢ je uloZeny v Specialnom zariadeni (kryptograficky modul), ktory je
certifikovany podl'a medzinarodne prijimaného amerického Standardu FIPS 140 — 1 na
arovni (level) 3;

stkromny kI'G¢ je zalohovany v zaSifrovanej forme, tak, Ze k jeho deSifrovaniu s potrebni
dvaja urceni pracovnici |.CA, ktori maju k dispozicii ¢asti tajomstva, z ktorého sada
vytvorit' kI'i¢ do symetrickej Sifry pouZitej pre zaSifrovanie sikromného kl'dcal.CA;

nie je znama moznost’ ziskat’ sukromny KI'd¢ inymi metodami (napr. tzv. ,, Escrow*);

stkromny kT'G¢ |.CA je pouzivany vyhradne k podpisovaniu vydanych kvalifikovanych
certifikatov vetkych typov a zoznamov zruSenych kvalifikovanych certifikétov (QCRL);

kryptograficky modul spolu s obsluhujacim pocitacom je ulozeny v priestoroch, ktoré st
zabezpecené ako objekty kategorie ,D* podla ceskej vyhlasky ¢. 339/1999 Sh.,
0 objektovej bezpecnosti;

tieto zabezpeceneé priestory sa nachadzaju v objekte, ktory okrem fyzickej ostrahy
atechnickych prostriedkov vyZadovanych k vonkajSej ochrane objektu kategérie ,D" je
naviac chraneny i Specialnym televiznym systémom pre snimanie, prenos a zobrazovanie
pohybu 0sbb a dopravnych prostriedkov;

vkladanie, aktivécia, deaktivécia, zalohovanie a ni¢enie sikromného kr'ac¢al.CA je
vykonavané podr'a platnej CPS (Certifika¢ni provadéci smérnice) |.CA, vzdy
v pritomnosti miniméne dvoch ur¢enych pracovnikov I.CA.

6.4 DalSie poziadavky na spravu parovych tdajov CA

Verginé kl'G¢ce obsiahnuté v kvalifikovanych certifikdtoch si archivované v I.CA.
|.CA bude tieto kl'Gce archivovat, resp. zaisti ich archivéciu, edte 10 rokov po pripadnom
ukonceni svojgj cinnosti. Platnost péarovych Udajov s mohutnostou kldca 2048 bitov
uréenych k podpisovaniu kvalifikovanych certifikétov a prislusnych QCRL je 6 rokov. |.CA
si vyhradzuje pravo tito dobu zmenit'.

6.5 Bezpe€nost pocéitacového vybavenia

Vypoctova technika pouzivana v I.CA a DTCA pre akreditované certifikaéné sluzby
spiia poziadavky na kvalitni bezpe¢n( ¢innost akreditovanej certifikacnej autority podra
poZiadaviek uvedenych v ZoEP. S pouZité vyhradne znatkové komponenty spiiiajiice
vysoké technické kritéri& Proti poruchdm elektrickej siete s hlavné systémy zabezpecené
pomocou zaoznych zdrojov elektrickej energie.
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Bezpecnost’ pouzitych informacnych systémov pre certifikagné sluzby je ur¢ena ZoEP
a prislusnymi vykonévacimi vyhlaskami.

6.6 Kontroly pocéitacovej bezpeénosti
VSeobecné poZziadavky na pocitacovd bezpecnost sl uréené ZoEP aprislusnymi
vykonavacimi vyhlaskami. Specifické poZiadavky su:
systém je pouzity vyhradne k operécidm sivisiacim s poskytovanim certifika¢nych
sluZieb;
je zaisten& bezpecnost’ Udajov pre podpisovanie kvalifikovanych certifikatov a QCRL;
systém je chraneny proti vypadkom elektrickej siete;
pouZzity hardware je zalohovany a je zaistené obnovenie ¢innosti do 24 hodin;

z8lohovanim hardware je zaistené vydanie podpisaného QCRL do 12 hodin od zruSenia
kazdého kvalifikovaného certifikétu;

prevadzka pocitacového systému |.CA zaistujlceho akreditované certifikacné sluzby je
pravidelne kontrolovana uréenymi pracovnikmi 1.CA;

Podra poZiadaviek zodpovedajlcich poZiadavkdm ZoEP a prislusnych vykonévacich
vyhl&Sok sii zaznamendvané a vyhodnocované auditné informécie.

6.7 Bezpeé€nostné kontroly v dobe Zivotnosti

Vykonavanie bezpecnostnych kontrol je popisané v internych dokumentoch DTCA
al.CA.

6.8 Kontroly bezpeénosti poéitaCovej siete

Prostriedky vykonévgjuce vlastné certifikacné sluzby nie si priamo dostupné
zvereing siete Internet. V3etka komunikéacia medzi RA DTCA acentrdnym pracoviskom
certifikaénej autority je vedena Sifrovane.

Ostatné aspekty kontroly bezpe¢nosti pocitacovej siete sohladom na poZiadavky
ZOEP aprislusnych vykonavacich vyhlaSok st popisané v internych dokumentoch DTCA
al.CA.

6.9 Kontroly bezpeénosti kryptografického modulu

Pouzity kryptograficky modul ma stanovenu bezpecnost’ podla normy FIPS 140 na
arovni (level) 3. Periodické kontroly st vykonavané za ucelom zistenia, ¢i kryptograficky
modul neustéle splna pozZiadavky definované vyZadovanou Uroviiou zabezpecenia.
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7 CERTIFIKACNE PROFILY A PROFILY QCRL

7.1 Profil kvalifikovaného certifikatu

Profily certifikatov sl podla ISO/IEC 9594-8. Naviac tieto profily zodpovedaju
doporuceniu RFC 3739, pripadne ETSI 101862.

V&etky kvalifikovane certifikaty su X.509 verzia 3 podra | SO/IEC 9594-8.

Kvalifikované systémové certifikaty poskytovatel’a v zmysle éeského zakona ¢&.
227/2000 Sb.

V kvalifikovanych systémovych certifik&toch poskytovatela (I.CA) su pouZité
nasledujuce kritické rozSirujuce atriblty pre certifikéty verzie 3:

Basic Congtraints:  critical CA:TRUE

Key Usage: critical Certificate Sign, CRL Sign
Automaticky st vkladané nasledujUce rozSirujlce atribity:

Subject Key Identifier (identifikécia kl'Gca certifikacnej autority)
alebo

Authority Key Identifier  (identifikécia kl'Gca certifikacnej autority)

Pouzivanym algoritmom je:
Signature Algorithm: shalWithRSAEnNcryption

Osobné kvalifikované certifikaty

V kvalifikovanych certifikétoch je pouzity nasledujlci kriticky rozSirujaci atribit pre
certifikéty verzie 3:

Key Usage: critical nonRepudiation (povinny)
digital Signature (volitel'ny)
keyEncipherment (volitel'ny)
dataEncipherment (volitelny)

Atribit Basic Constraints nie je pre tieto certifikaty pouZity.

Dalej st pouZité rozsirujice atributy:

Subject Alternative Name: (je mozné naplnit’ podla poZiadaviek klienta pri dodrZani
zésad v kap. 3.1)

CRL Distribution Points:

URI: adresy distribu¢nych bodov CRL
Automaticky si vkladané nasledujlce rozsirujuce atribdty:
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Authority Key Identifier  (identifikécia kl'G¢a certifikacnej autority)
Subject Key Identifier (identifikécia kr'uca klienta)

Kvalifikovany certifikét DTCA obsahuje rozSirujaci atribdt ,ICA Statements®,
v ktorom je uvedené, Ze tento certifikat bol vydany ako kvalifikovany certifika v zmysle
z&konaNR SR ¢. 215/2002 Z.z.

Pouzivané algoritmy musia zodpovedat’ kap. 6.2.

Formy a obmedzenia mien

Atribat nameConstraints nie je pouzity. Na identifikacné Udaje subjektu (Subject) nie
je Ziadne obmedzenie s vynimkou obmedzeni vyplyvajlcich z kapitoly 3.1.

DalSiu vynimku tvori pouZitie pseudonymu v ramci polozky Pseudonym, kde nie sii
povolené vyrazy vulgérne, propagujuce fadizmus, rasovu atriednu nendvist’. O pripustnosti
konkrétneho obsahu polozky Pseudonym rozhoduje pracovnik registracnej autority, ktory
vykonava vybavovanie klientovej Ziadosti na vydanie kvalifikovaného certifikéatu. V pripade

AN >

nestihlasu méze Ziadatel’ postupovat’ podla odstavca 2.4.
Formy mien a d’alSie obmedzujuce pravidla na mena su popisané v kapitole 3.1.

Identifikatory certifikaéného poriadku

id-ianaPrivate OBJECT IDENTIFIER ::={ 136141},

id-pvt OBJECT IDENTIFIER ::={ id-ianaPrivate 6625 },
id-ICA OBJECT IDENTIFIER ::={ id-pvt 1},

id-ica-cp OBJECT IDENTIFIER ::={ id-ICA 1},
id-icacp-gica  OBJECT IDENTIFIER ::={ id-icacp 4},
id-cpgrica OBJECT IDENTIFIER ::={ id-ica-cp-qica5},
id-cpgpica OBJECT IDENTIFIER ::={ id-ica-cp-qica6 },

Obsah roz&irenia CertificatePolicy je nasledujUci:
CertificatePolicy=
id-cpgpica (Qualified Personal ICA CP OID)

- explicitText:  Tento kvalifikovany certifikat je vydan v souladu se
zakonem 227/2000Sh.

Syntax a sémantika pre kvalifikatory CP sariadia RFC 3739.

Sémantika pre rozhodujuce rozsirenie vzt'ahujlce sa k certifikacnému poriadku nie je
kriticka.
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7.2 Profil QCRL
Cida verzii

Zoznam kvalifikovanych certifikétov, ktoré boli zrusené (QCRL) si vydéavané podla
RFC 3280, X509 vo verzii 2.

QCRL arozSirenia poloZiek QCRL

|.CA pri vydavani QCRL pouziva nasledujlce polozky:

Signature Algorithm: shalWithRSAEncryption

| ssuer - mé rovnaky obsah ako prislusny kvalifikovany certifikat
poskytovatela, ktorého Udaje pre vytvéranie podpisu boli pri
podpisani v QCRL pouZzité

ThisUpdate - ¢as vydania zoznamu zruSenych kvalifikovanych certifikatov,

Next Update - predpokladany ¢as vydania nasledujuceho zoznamu zruSenych
kvalifikovanych certifikatov.

Pouzité rozSirenia pre verziu 2 su:
Authority Key Identifier: identifikacia kl'ica certifikacnej autority
CRL Number: poradoveé ¢islo QCRL

Pouzité polozky arozsirenia pre polozky zruSenych certifikatov su:
Revoked Certificates: vklada sa sérioveé ¢islo zruSeného certifikéatu
Revocation Date: vklada sa ¢as zruSenia

8 RIADENIE SPECIFIKACII

8.1 Procesy zmien Specifikacii

Tento Certifikatny poriadok bude jeden kré rocne, aebo podla nutnosti,
prehodnocovany tak, aby bol v silade splatnym prdvom Slovenskej republiky azaroven
v silade sdokumentom ,Certifikacni politika pro vydavani osobnich kvalifikovanych
certifikata” I.CA, ako g so v3eobecne prijimanymi &andardmi a normami.

8.2 Politiky zverejiovania a ohlasovania

Zvergjnovanie Certifikaéného poriadku DTCA sa uskutoc¢nuje na oficialngg WWW
stranke DTCA — http://www.dtca.sk. Na poZiadanie je moZzné zaslanie elektronickou po&ou,
pripadne za poplatok podtou na papierovom alebo inom fyzickom médiu a na v3etkych
registracnych autoritach DTCA.
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8.3 Proces schvalovania zdkladnych materialov

Certifikacny poriadok je schvalovany vedenim DTCA. Pred tymto schvélenim nie je
mozné vykonavat akékolvek zmeny v cinnostiach, ktoré tento Certifikacny poriadok
popisuje.

Uplatnené zmeny v Certifikatnom poriadku musia byt zverejnené pre tie subjekty,
ktorych ¢innost’ je tymto dokumentom upravena.

8.4 Platnost’ a uéinnost’

Certifikacny poriadok pre vydévanie kvalifikovanych certifikatov, verzia 1.03,
nadobulda platnost’ a G¢innost’ diiom 01.07.2005.
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