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UvoD

Spoloénost’ D. Trust Certifikaénd Autorita, a.s., (dalg tiez ,DTCA") poskytuje
akreditované certifikaéné duzby vzmysle zakona NR SR ¢ 215/2002 Z.z
o elektronickom podpise v spolupréci s éeskou spoloénost’'ou Prvni certifikaéni autorita,
a.s., Praha (d’alg tiez ,1.CA"), ktora je akreditovanym poskytovatel’'om certifikaénych
duZieb v Ceskg republike. Vydavanie ¢asovych pefiatok vykonava pre DTCA na
zéklade uzatvoreng zmluvy spoloénost’ Prvni certifikaéni autorita, a.s.

Tento dokument Specifikuje zé&kladné pravidla pouzivané autoritou ¢asovych peciatok |.CA,
prevéddzkovanou spolo¢nostou Prvni certifikaéni autorita, as., Vv procese poskytovania
¢asovych sluZieb (vydavanie ¢asovych peciatok, distriblcia ¢asu z déveryhodného zdroja),
definuje Ucastnikov procesu vydavania ¢asovych peciatok, ich zodpovednosti, prava arozsah
pouZitia. Podrobny popis tychto pravidiel je uvedeny v internych dokumentoch, uvedenych
v kapitole 4.4.2. Struktdra a obsah tohto dokumentu je kompatibilny s doporugeniami ETSI.

Vydané casové peciatky je mozné pouZit k ochrane elektronického podpisu® s dlhodobou
platnost’ou, ochrane spustitel’ného kodu atransakcii vykondvanych na sieti.

Zakladnou internetovou adresou, na ktorgg mozno ngst informécie o spolo¢nosti Prvni
certifikacni autorita, as., je adresa http://www.ica.cz, na ktorgg mdzete nast’ informéacie
o v&etkych poskytovanych sluzbach — vydavanie certifikétov, ¢asovych peciatok. Na tegjto
adrese mozno ngjst’ pripadné odkazy a zakladné informéacie o vysSie uvedenych témach.

Elektronicka koreSponden¢nd adresa, ktord slUzi pre kontakt klienta s prevédzkovatelom
systému, je info@ica.cz. Na tuto elektronickl adresu mozno zasielat’ pripadné otézky,
pripomienky alebo ndvrhy na zlepSenie poskytovania sluzieb.

Zakladna korespondencna adresa spolo¢nosti Prvni certifikagni autorita, a.s., je:
Prvni certifika¢ni autorita, a.s.
Podvinny mlyn 2178/6

190 00 Praha 9
Ceskarepublika

1 Po6ésobnost

Nazov : Politika casovej autority 1.CA

Spolo¢nost’  : Prvni certifikacni autorita, as.

Schvdlil : riaditel’ spolo¢nosti Prvni certifikacni autorita, as.
Tabulka 1

1.0 01.07.2003 | Pilotn& prevadzka

ETSI TS 102 023 v.1.2.1. (2003-01), Electronic Signatures and Infractures (ESI), Policy requirements for time-
stamping authorities
2 |ETFRFC 3126, Electronic Signature Formats for long term el ectronics signature, September 2001
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1.01 01.03.2004 | Komer¢na prevadzka

1.011 01.04.2005 | Formdlnarevizia

PoZiadavky na c¢innost systému autority c¢asovych peciatok |.CA, prevadzkovanym
spolognostou Prvni certifikasni autorita, a.s., uvedené v tomto dokumente® sii zaloZené na:

pouZziti spol'ahlivého ¢asového zdroja

X.509 certifiké&toch

technologii PKI — s ohl'adom na dévernost’, integritu,
neodmietnutel’nost’ zodpovednosti a autenticitu

a aplikované pre akékol'vek aplikacie, ktoré vyZzaduju dékaz, Ze détovy objekt, ku ktorému je
pripojena ¢asova petiatka, vygenerovana systémom autority ¢asovych peciatok |.CA (dalej
len ,TSA I.CA), existoval bezprostredne pred ¢asovym udajom uloZzenym v tejto ¢asovej
peciatke.

Sluzba ¢asovej peciatky |.CA je pridavnou sluzbou z&kladnych sluZieb certifikacnej autority,
prevadzkovane] spolo¢nostou Prvni certifikacni autorita, as. Pre ziskanie detailnejSich
informécii, t.j. aké sl poZiadavky, uvedené v tomto dokumente, realizované systémom TSA
|.CA pouzité pri poskytovani tejto duzby, mozu klienti kontaktovat'’ prevadzkovatela TSA
I.CA.

2 Odkazy

TSA |.CA dodrzuje predovdetkym nasledujice legislativne predpisy, normy, Standardy
adoporucenia

RFC 2527 — Internet X.509 Public Key Infrastructure — Certificate Policy and
Certification Practices Framework (d’aej len RFC 2527)

ETSI TS 101456 V1.1.1 — Policy requirements for certification authorities issuing
qualifield certificates ( d’aej tiez ETSI TS 101 456)

DRAFT REVISED ITU-T RECOMMENDATION X.509 /ISO/IEC 9594-8:
»Information techlonogy —open systems interconnection — the directory: public-key
and attribute certificate frameworks* (d’algj tiez 1SO/IEC 9594-8)

ETSI TS 102 023 V1.2.1. (2003-01) — Electronic Signatures and Infrastructures (ESl),
Policy requirements for time-stamping authorities ( d’alej tiez ETSI TS 102 023)

ETSI TS 101861 V1.2.1 (2002-03) — Time Stamping Profile (d'algj tiez ETSI TS
101 861)

RFC 3161 — Internet X.509 Public Key Infrastructure Time-Stamp Protocol (TSP)
RFC 2630 — Cryptographic Message Syntax

ICSN ISO/IEC TR 13335 1-3 : Informagna technoldgia — Smernica pre riadenie
bezpecnosti IT — Cast’ 1-3, CNI 1999-2000

CSN ISO/IEC 15408 1-2: Informaéna technoldgia — Bezpesnostné techniky — kritéria
pre hodnotenie bezpecnosti informacnych technoldgii

® Tento dokument méze byt’ mimo iného vyuZivany nezavislymi in&titGciami (napr. auditorské spolotnosti) ako
z&klad pre potvrdenie toho, Ze systém TSA |.CA, prevadzkovany spol oénost’ou Prvni certifikacni autorita, a.s,
mbze byt’ déveryhodny pre zai stenie ¢asovych suzieb.
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ISO 15408 Common Criteria for Information Technology Security Evalution, v2.1
SO 15408, 1SO/IEC 1999

BS ISO/IEC 17799:20001999, preklad a interpretacia pre ¢eské prostredie

BS 7799-2:20021999, preklad a interpretécia pre ¢eské prostredie

3 Definicie a skratky

Pre Gcely tohto dokumentu platia definicie askratky, ktoré st uvedené v nasledujucich
podkapitolach.

3.1 Definicie

V taburke 2 si uvedené definicie vzt'ahujlce sa k tomuto dokumentu.

Taburka 2
| Definice ~~~ JPopis ]
Casova petiatka datova &ruktura uspeSného procesu vydania
Casove peciatky, ¢asova peciatka vyjadruje
skuto¢nost’, Ze détovy objekt (vid. Ziadost’
0 ¢asovu peciatku), ku ktorému je pripojena
této casova peciatka, existoval bezprostredne
pred c¢asovym Udajom uloZzenym v tejto
casovej peciatke
Certifikat TSA |.CA certifikdt serveru casovych peciatok pre
podpisovanie vydanych ¢asovych peciatok
HASH funkcia jednosmerna transformécia, ktora
zvariabilnych  vstupnych  veli¢in ~ vréti
jednoznatni  hodnotu  (textovy retazec)
pevngj dizky, ktor& sa nazyva HASH
hodnota
HASH hodnota predstavuje zhustent hodnotu dlihej sprévy z
ktorgg bola vypocitanad, vo vyzname
digitdineho  odtlatku  prstu  velkého
dokumentu. Opacny proces je nemozny.
Klient fyzick& alebo prévnicka osoba (predplatitel’,
alebo spoliehgjica sa strana), ktora na
z&lade pisomngj zmluvy vstupuje alebo
vstipila do  zmluvného vztahu so
spolo¢nost'ou Prvni certifikatni autorita, a.s.
Odpoved’. na Ziadost’ o ¢asovl peciatku Datova &ruktira obsahujuca vysledkovy
(TSR) status a token casovej peciatky
Predplatitel entita, poZadujuca sluzby TSA |.CA aktora
explicitne alebo implicitne suhlasila
s podmienkami TSA |1.CA
Sluzba autority ¢asovych petiatok (TSS) Datova komunikacna infradtruktiara TSA
I.CA, vydavgjluca aspravujuca casové
peciatky
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Spoliehaj ica sa strana

Entita, spoliehgjlica sa na uz vydanu ¢asovu
peciatku

Time Stamping Autority — TSA

organizovana sada (systém) ICT produktov
akomponent (HW,SW) pre podporu suzieb
vydavania ¢asovych peciatok

TSA|.CA

organizovana sada (systém) ICT produktov
akomponent pre podporu duZieb vydéavania
¢asovych peciatok prevédzkovani
spolo¢nostou Prvni certifikacni autorita, a.s.

Time —stamping jednotka (T SU)

sada hardwaru asoftwaru, ktora je
spravovana ako jedna jednotka aktor4d ma
v dobe podpisu casove] peciatky aktivny
jediny kI'a¢

Token ¢asove peciatky(TST)

Datova &ruktura v normovanom tvare (RFC
3161)

Trusted time

Infrastruktdra pre distriblciu déveryhodného
¢asu

Universal Coordinated Time

Standard prijaty 1.1.1972 pre svetovy
koordinovany ¢as  (COORDINATED
Universal Time — UTC). Funkcia oficidneho
Casomeraca atbmoveého casu pre cely svet
vykonava Bureau International de I'Heure
(BIPM)

Vydedkovy status

informécie o Uspednosti alebo chybovom
kode pri  spracovani Ziadosti o ¢asovl
peciatku

Ziadost’ o ¢asovl petiatku (TSQ)

datova &truktura v normovanom tvare (RFC
3161)

3.2 Skratky

V taburke 3 s uvedené skratky, ktoré st v tomto dokumente pouZivané

Tabulka 3

BIPM Bureau International des Poids et Mesures

CP Certificate Policy, Certifikacny poriadok

CCTV Closed Circuit Television (uzatvoreny
kamerovy systém)

CPS Certificate Policy Statement, Certifikatna
provadéci smernica

CRL Certificate Revocation List

EPS Elektronicka poZiarna signalizécia

ETS European Telecommunications Standards
Institute

EZS Elektronicky Zabezpetovaci Systém

|IETF Internet Engineering Task Force

NIST National Institute of Standards and

Copyright © 2005 Prvni certifika¢ni autorita, a.s.
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Technology
NTP Network Time Protocol
PKI Public Key Infrastructure
RA Registracna Autorita
TSQ Time Stamp Query
TSR Time Stamp Response
TSS Time Stamping Service
TST Time Stamp Token
TSU Time Stamp Unit
UTC Universal Co-ordinated Time

4 Zakladné ustanovenia

4.1 Sluzba autority Casovych peciatok (TSS)

Poskytovanie sluzieb autority casovych peciatok mozno rozdeit' do dvoch zakladnych
okruhov:

poskytovanie ¢asovych peciatok — generovanie a vydavanie ¢asovych peciatok
podporné procesy — monitorovanie ariadenie operécii, spojenych sprocesom
vydavania ¢asovych peciatok. V rdmci tohto okruhu st napriklad zaistené:

0 synchronizécia abezpecny pristup k presnému a auditnému ¢asovéemu zdroju
UTC (kapitola7.3.2)
0 spravasystémovych programovych komponentov

4.2 Autorita ¢asovych peciatok (TSA I.CA)

Autorita ¢asovych peciatok TSA 1.CA je z pohladu Kklientov, ktori ich sluzby vyuzivajq,
doveryhodna komunikaénd infradtruktira vydavajuca casové peciatky.  Z titulu
prevadzkovatela TSA |.CA nesie spolocnost Prvni certifikacni autorita, as. celkovi
zodpovednost’ za poskytovanie sluzieb ¢asovych peciatok tak, ako je definované v kapitole
4.1.

V pripade TSA |.CA, prevadzkovanou spolo¢nostou Prvni certifikaéni autorita, as., nie st
pre proces poskytovania ¢asovych peciatok (kap. 4.1) , vyuzivané zmluvné strany a celkova
¢innost je vykonavana vyhradne jedinou TSU, umiestnenou v prostredi TSA |.CA. Pre
podporné procesy, konkrétne distriblcia, synchronizacia akalibrécia déveryhodného c¢asu
(kap. 4.1) je vyuZita zmluvna strana (kap. 7.3.2).

4.3 Klient

Klientom TSA |.CA mdze byt individualny koncovy uZivatel’ alebo organizécia zahrigjlica
niekol’ko koncovych uzivatel'ov.

V pripade, Ze klientom je organizécia, potom jej zavazky voc¢i TSA |.CA musia platit’ g pre
ich koncovych uZivatel'ov aorganizécia je vzdy zodpovedna za to, Ze jej koncovi uZivatelia
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tieto zavazky splnia spravne (kapitoly 6.2,6.3). Preto musia organizéacie vlastnych koncovych
uzivatel'ov vhodnym sposobom informovat'.

V pripade, Ze klientom je koncovy uzivatel, potom je tento priamo zodpovedny za to, Ze
zévézky voci systému TSA |.CA spini spravne (kapitoly 6.2,6.3).

4.4 VSeobecné ustanovenia a politika TSA I.CA

Dokument Politika ¢asovych peciatok je d’alej konkretizovany dokumentom Prevédzkova
smernica TSA |.CA, ktory detailne upravuje ¢innost’ TSA |.CA apripadnych d’aSich sluzieb.
TSA |.CA vydava ¢asoveé peciatky kazdému predplatitel'ovi. Predpisy popisujlce G¢tovacie
poplatky si uvedené v cenniku, ktory je umiestneny na adrese http://www.ica.cz. Na tejto
adrese sU taktiez uvedené dokumenty, popripade odkazy na dokumenty a normy, tykajlce sa
ako g TSA |I.CA, systému prevadzkovaného spolo¢nost'ou Prvni certifikacni autorita, a.s., tak
g problematike TSA vSeobecne.

4.4.1 Ugel

Dokument Politika c¢asovych peciatok je verginym dokumentom, ktory je majetkom
spolo¢nosti Prvni certifikagni autorita, a.s. Aktualna verzia tohto dokumentu je zverejnena na
adrese http://www.ica.cz. Stiahnutie elektronickej podoby dokumentu nie je spoplatiované.
V papierove] podobe je dokument k dispozicii na registracnych autoritach za poplatok
uvedeny v aktudlnom cennikul.

4.4.2 Uroven $pecifikacie

Podrobny popis systému autority ¢asovych peciatok |.CA , prevédzkovaného spolo¢nostou
Prvni certifikacni autorita, a.s., je uvedeny v d’aSich dokumentoch, ktoré s vSeobecne
nevereiné. Nevereiné dokumenty, vréane sprév, vysledkov testov ainternych auditov
vytvargju dokumentacnl sadu, dostupnu vyhradne autorizovanému persondlu a auditorom.
V tabulke 4 s uvedené vyznamné dokumenty, vztahujice sak TSA |.CA (kapitola 4.1).

Tabulka 4

1. Politika ¢asovych petiatok (TSA 1.CA Policy) Vergny
2. Prevadzkova smernica TSA |.CA (TSA |.CA Practice Statement) Neverejny
3. Analyzarizik TSA 1.CA Neverejiny
4. Bezpecnostna architektira TSA |.CA Neverejny
5. Specifikécia bezpegnosti TSA 1.CA (SBP TSA |.CA) Neverejny
6. Plan obnovy TSA |.CA Neverejny
7. Technicky projekt TSA |.CA Neverejny

4.4.3 Pristup

Dokument Politika ¢asovych peciatok je vypracovany na vSeobecnej Urovni a nepopisuje
technické detaily datového komunikacného systému, &ruktlry organizécie, operacnych
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procedir alebo technickej ochrany. Taktiez nijak neSpecifikuje prostredie, v ktorom je TSA
|.CA prevédzkovana. Technické a prevadzkové detaily s uvedené v relevantnych internych
dokumentoch (kapitola 4.4.2).

5 Politika TSA I.CA
5.1 Celkovy prehflad

Dokument Politika ¢asovych peciatok je subor pravidiel uzivanych v procese poskytovania
¢asovych sluzieb aregulujicich stupen bezpe¢nosti konkrétneho systému autority ¢asovych
peciatok 1.CA. V3eobecné pravidla si uvedené v kapitole 4.4. Profil certifikdtu verejného
kraca (sluziaceho pre kontrolu podpisaného TST) TSA |.CA vydaného certifikaénou
autoritou, prevadzkovanou spolo¢nostou Prvni certifikacni autorita, as. (vydavajucou
komer¢né certifikéty), sa riadi doporuceniami IETF ajeho zékladné vlastnosti si uvedené
v tabul’ke 5.

Taburkas

[Pode  [Hodnota popr.limithodnoty |

Version V3

Serial Number Jedinetnd hodnota kazdého komeréného

certifikdtu vydaného spolo¢nostou Prvni
certifikacni autorita, a.s.

Signature Algorithm Sha 1RSA (O1D:1.2.840.113549.1.1.5)

Issuer (Distinguished Name) - Common Name
(CN)=1.CA_Time_Stamping_Authori
ty
Organization (O)=Prvni certifikacni
autorita, as.

Country (C)=CZ
Not before (validity period beginning date) Unlversal Time Coordinated.

Not after (validity period ending date) Universal Time Coordinated.

Subject (Distinguished Name) Rozlidujuce mend splivjuce poZiadavky
X.501

Subject Public Key Info Zakodovany v sllade s RFC2459, obsahuje

informaciu 0 RSA  verginych  kTI'G¢ov.
Velkost kI'lica je 2048 hitov.

Signature Podpis certifikatu vytvoreny azakddovany
v sllade s poziadavkami popisanymi v RFC
2459.

Systém TSA |.CA, poskytujluca sluzby prostrednictvom spolo¢nosti Prvni certifikacni
autorita, a.s., vydava ¢asove peciatky podl'a doporucenia ETSI. Kazda ¢asova peciatka zahtna
identifikator politiky autority ¢asovych peciatok |.CA (kapitola 5.2).
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5.2 Identifikacia politiky

Identifikator politiky, riadiaci vydavanie a spravu ¢asovych peciatok uvedeny v tabulke 6 je
obsiahnuty v kaZzdej vydanej ¢asovej peciatke. Této politika je k dispozicii klientom TSA
|.CA podra pravidiel popisanych v kapitole 4.4.2.

Tabulka 6

id-ianaPrivate (136141) id-pvt(6625) necol TSA |.CA identifikuje politiku poskytovani
(0) neco2 (1) v rdmcei ¢asovych sluZieb spoloc¢nosti
Prvni certifikacni autorita, as.

5.3 Pouzitelnost ¢asovych peciatok

Tento dokument nedefinuje zZiadne obmedzenia pouzitel'nosti casove] peciatky vydane) podl'a
tejto politiky®. V&eobecne plati, 7e dasova petiatka slUZi ako dokaz, Ze détovy objekt, ku
ktorému je pripojena casova peciatka, existoval bezprostredne pred casovym uUdajom
uloZenym v tejto dasovej pesiatke. Casové peciatky, vydané systémom TSA |.CA, ktoréa je
prevadzkované spolo¢nostou Prvni certifikacni autorita, as., je mozné pouzit’ v oblastiach:

elektronickych podpisov, kde je treba overit’, Ze boli vytvorené v dobe, kedy certifikat
veregjného kl'ica podpisujlcej entity bol platny. Tao kontrola je nevyhnutna
z nasledujucich dvoch dévodov:

o Vv priebehu doby platnosti certifikatu podpisujicej entity bol zodpovedajUci

stikromny kI'a¢ kompromitovany a z toho dévodu bol certifikat zruseny,

0 podpis bol vytvoreny po ukonceni doby platnosti prislusného certifikétu.
ochrana spustitel’'ného kédu
transakcii prevadzkovanych na sieti

5.4 Zhoda

Vydané TST zahiia identifikétory popisané v kapitole 5.2 Politiky ¢asové autority |.CA. Sl
podporované iba tie Ziadosti, ktoré zahimaju znaky uvedené v tomto dokumente. Dokument
Politika c¢asovych peciatok dale] zarucuje stlad poskytovanych sluzieb s predpismi
Specifikovanymi v kapitole 6.1. aspolahlivost riadiaceho mechanizmu popisaného
v kapitole 7.

6 Zavazky a povinnosti stran

V tejto kapitole si opisané vsetky povinnosti, zodpovednosti a zaruky TSA 1.CA aklientov.
Vzgomné zmluvy medzi spolo¢nostou Prvni certifikacni autorita, a.s., t.j. poskytovatelom
sluzieb vydavania c¢asovych peciatok (pripadné smluvnim partnerem spolecnosti Prvni

4 vydané ¢asové petiatky mozno vyuzivat’ ako v otvorenych systémoch verejnych sluzieb (napr. Stétnej spréavy),
tak v uzatvorenych systémoch stikromnych spolo¢nosti.
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certifikacni autorita, a.s.) aklientmi, ktori tieto sluzby vyuZivajd, opisuju obojstranné zavéazky
a zodpovednosti, vrétane finan¢nej zodpovednosti spolo¢nosti Prvni certifika¢ni autorita, a.s.
Dokument Politika casovej autority 1.CA je neoddelitel'nou ¢astou zmluvy podpisanej medzi
spolo¢nost'ou Prvni certifikacni autorita, a.s.( pripadné smluvnim partnerem spolec¢nosti Prvni
certifikacéni autorita, a.s.) aklientom. Spolo¢nost’ Prvni certifikaéni autorita, a.s. zarucuje, ze
akékol'vek poziadavky na TSA 1.CA, vratane smernic a pracovnych postupov vzt'ahujucich sa
k vydavaniu ¢asovych peciatok, sprave systému abezpecnostnému auditu, si v stlade
sinternymi dokumentmi, uvedenymi v kapitole 7.

6.1 Zavazky TSAI.CA

Spolo¢nost’ Prvni certifikacni autorita, a.s. zarucuje nepretrzity pristup k duzbam TSA 1.CA
svynimkou planovanych, popripade neplanovanych casovych preruSeniach spojenych
stechnickymi zésahmi. Tieto okolnosti sii uvedené vo vnitornych smerniciach. Cas UTC,
vyuzivany v priebehu vydavania ¢asovych peciatok, zarucuje presnost’ + 500 ms.

Spolo¢nost’ Prvni certifikacni autorita, as. d'aej zaist'uje, Ze:

poskytované sluzby TSA |.CA zodpovedaju vSeobecne uznavanym $tandardom,
popisanym v kapitole 5.1. ,

vydana ¢asova peciatka neobsahuje falosné déta alebo chyby,

aktivity spolo¢nosti, sohl'adom na poskytované sluzby TSA |.CA, sU v sUlade so
z&konmi, neporuduju autorske ani licencné prava.

Systém TSA 1.CA:

pouZiva déveryhodny zdroj ¢asu,

do kazdej casovej peciatky vklada déveryhodnt hodnotu ¢asu,

do kazdej novo generovanej ¢asovej peciatky vklada jednoznacne celé ¢islo,

po obdrZani platnej poZiadavky od Ziadatel'a, v sllade s Politikou ¢asovej autority
|.CA, generuje ¢asovu peiatku,

v kazdej casove] peciatke je obsiahnuty identifikator, ktory jednoznacne identifikuje
bezpe¢nostnu politiku, pod ktorou bola ¢asova peciatka vygenerovana,

Ziadnym spdsobom neoveruje odtlacok, ktory ma byt casovo opetiatkovany (s
vynimkou jeho dizky),

do ¢asovej znacky nezahriiuje Ziadne identifikécie Ziadajlcej entity,

kazda casova peciatka je podpisana kl'd¢om, vygenerovanym vyhradne len pre tento
Ucel atéo vlastnost’ kl'tiéa je vyznacend v prislusnom certifikéte,

pokial’ je poZadované Ziadatel'om, ktory vyuZiva rozSirenie (extensions field), zahrnie
do ¢asovej znatky g d'alSie informécie ato len v tom pripade, Ze tieto rozSirenia su
podporované TSA |.CA. Pokial’ toto nie je mozné, TSA |.CA odpovie chybovym
hlaseniam.

6.2 Zavazky klientov

Po obdrzani odpovede (TSR) na Ziadost’ (TSQ) o ¢asovu peciatku je klient povinny zistit
chybovy status. V pripade chyby nie je ¢asova peciatka v odpovedi obsiahnuta a predplatitel
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je povinny prekontrolovat’ chybovy status azodpovedajlce chybové hlasenie. V opachom
pripade je predplatitel’ povinny:

overit’ elektronicky podpis TST a skontrolovat’, ¢i certifikat TSA 1.CA nebol zruSeny —
CRL je pristupné na adrese http://www.ica.cz/

overit, ¢i vratena hash hodnota je totozna s odoslanou

v pripade, Ze Ziadost’ obsahovala polozku ,,nonce* overit’, Ze jej hodnota v odpovedi je
totozna

v pripade, Ze Ziadost obsahovala poloZku ,regPolicy” overit, Ze jej hodnota
v odpovedi je totozna

6.3 Zavazky spoliehajucich sa stran

V&eobecnym zévazkom spoliehgjucich sa strén je overenie elektronického podpisu TST.
Spoliehgjlca sa strana je povinn&:

overit’ platnost’ certifikétu TSA 1.CA ajeho periddu platnosti,
prekontrolovat’ ¢i politika, pod ktorou bola vydané ¢asova peciatka, je akceptovatel’'nd
j€j potrebam, popripade potrebdm nou prevadzkovanej aplikécie.

V pripade overovania ¢asove] peciatky po ukonéeni platnosti TSA |.CA, si spoliehgjlice sa
strany povinné:

overit, ¢i certifikdt TSA 1.CA nebol odvolany v dobe vydania ¢asovych peciatok —
CRL je pristupné na adrese http://www.ica.cz/

overit, ¢i kryptografické hash funkcia pouzita v ¢asovej peciatke je stale bezpecna
uistit sa, ¢i dizka kryptografického kli¢a aalgoritmus si stdle povaZované za
bezpe¢né

6.4 Zodpovednost I.CA

Akékol'vek zaruky a z nich plynice plnenia je mozné uznat’ len vtedy, pokial’ klient neporusil
povinnosti plynice mu zo zmluvy medzi nim a spolo¢nostou Prvni certifikacni autorita, a.s.
aztgjto politiky. Na ¢asové peciatky, ktoré neboli vydané TSA I.CA, sa zéruky nevzt'ahuju.

6.5 Finan¢na zodpovednost

Finantna zodpovednost spolocnosti Prvni certifikacni autorita, as., je zakotvena vo
vzajomnej zmluve medzi spolo¢nost’ou Prvni certifika¢ni autorita, a.s. aklientom.

7 Poziadavky TSA I.CA

Systém autority casovych peciatok |.CA zaznamenava vSetky bezpe¢nostne relevantné
udalosti spojené sprocesom vydavania c¢asovych peciatok. Tento pristup umoZzZiuje
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vyhl'adavanie ddkazu v pripade sporov spojenych s pouzitim ¢asovej peciatky klientom. Tieto
zéznamy sU auditované a bezpe¢ne ulozZené, ¢o umoziuje, Ze budl v Specifikovanej dobe
av dostatocnom rozsahu informécii k dispozicii zainteresovanym strandm. Archiv tychto
informécii je bezpecne umiestneny v geograficky odliSnej lokalite. Prevadzkove zélohy
relevantnych komponentov TSA 1.CA si bezpetne umiestnené v dvoch geograficky
odlisnych lokalitach.

Typ apopis udalosti, ktoré si systémom zaznamendvané aukladané, je definovany
v relevantnych internych dokumentoch.

7.1 Prevadzkovanie smernice a vyklad politiky

7.1.1 Prevadzkova smernica TSA |.CA

Z&kladom funk¢nosti TSA [.CA si procediry, riadiace mechanizmy atechnicka
infradtruktira, ktoré st popisané v kapitole 6. Dal3ie riadiace akontrolné mechanizmy sl
popisané v nadvaznych internych dokumentoch ako je Prevédzkova smernica TSA |.CA
adalsich (kapitola4.4.2)

Zakladom hodnotenia zranitel'nosti TSA 1.CA je vypracovana analyza rizik, ktorej vysledky
s zohr'adnené v internych dokumentoch Prevadzkova smernica TSA |.CA ad’alSich (kapitola
4.4.2)

Dokument Politika ¢asovej autority 1.CA je nadradenou aneoddelite’nou sic¢astou
dokumentu Prevadzkovej smernice TSA |.CA, ktoré spolu s d’asimi internymi dokumentmi
(kapitola 4.4.2) upravuju pravidla sluzieb, vztahujicich sa k procesu vydavania ¢asovych
peciatok.

Vytvéranie procedur, ich regulacia a modifikacia, vytvaranie dihodobych obchodnych planov
podlieha dozoru timu, ktorého ¢lenmi sU predstavitelia managementu, PKI konzultantov,
systémovych inzZinierov, bezpecnostnych Specialistov, vyvojovych $pecialistov a pravnikov.
Kontakt natento tim je uvedeny v Gvodnej ¢asti tohto dokumentul.

7.1.2 Vyklad politiky autority €éasovych peéiatok I.CA

Kazd4 casova peciatka vydand systémom TSA 1.CA, obsahuje identifikator politiky,
definovany v kapitole 5.2. Kryptograficke hash funkcie pouZité v procese vydavania ¢asovych
peciatok su v stlade s normativnymi poZiadavkami NIST (kapitola 7.2.1). Presnost’ ¢asu,
ktory je uvedeny v TST, je definovany v kapitole 6.1.

Obmedzenia TSA |.CA si definované v kapitole 5.3. Zavazky predplatitelov si popisané
v kapitole 6.2, zatial’ ¢co zavézky spoliehajucich sa stran v kapitole 6.3. Klient je povinny
overit’ TST postupom, uvedenym v kapitolach 6.2 a6.3 TSA |.CA je prevadzkovany v silade
so zékonmi Ceskej republiky adoporugeniami EU. Finanéné zodpovednosti st definované
v kapitole 6.5.
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Predpisy, vzt'ahujuce sa k problematike zlohovania a archivécie sl uvedené v relevantnych
internych dokumentoch. Spolo¢nost’ Prvni certifikacni autorita, as. ma definované havarijné
plany pre pripadné pohromy aj proceddry regulujice zotavenie systému TSA |.CA.

Dokument Politika ¢asovych petiatok ajeho vyklad sa riadi platngym poriadkom Ceskej
republiky.

V pripade, Ze klient nestihlasi s predloZzenym vykladom, méze vyuzit' odvolanie na vysSiu
ingtanciu.

Jednotliveé stupne veobecne tvoria:

zodpovedny pracovnik spolocnosti Prvni certifikacni autorita, a.s. (nutné pisomné
podanie)

vedenie spolo¢nosti Prvni certifikacni autorita, a.s. (nutné pisomné podanie a zloZenie
finanéng istiny, ktora je vrétena v pripade kladného vybavenia staznosti). Verkost
finan¢ngj istiny je uvedena v aktudnom cenniku.

Uvedeny postup dava nestihlasiace] strane moznost’ presadzovat’ svoj nazor rychlejSim
spbsobom, nezZ je sidna cesta.

Aktuédlna verziatohto dokumentu je zverejnené na adrese http://www.ica.cz.

7.2 Zivotny cyklus kli&ového hospodarstva

Systém TSA |.CA vyuZiva kryptografické krace pre zaistenie integrity, dovernosti,
autentizacie azaistenia neodmietnutel’nosti zodpovednosti. S ohl'adom na rézne Urovne
hrozieb, ktoré zévisia na spdsobe vyuzivania k'i¢ov, mozno kI'dce rozdelit’ do nasledujucich
kategorii:

kruace pre podpisovanie TST - kl'i¢ovy pér vyhradeny len pre podpisovanie vydanych
TST,

krae infradtruktary déveryhodného ¢asu — klPGcovy pér vyuZivany v procese
distriblcie ¢asu od dbveryhodného zdroja k TSU (server casovych peciatok),
kalibrécie a auditu servera ¢asovych peciatok,

servisny kIa¢, kra¢ovy par vyuzivany v procese spravy systémul.

7.2.1 Generovanie kliéov TSA I.CA

Krace TSA |.CA si generované v bezpe¢nom hardwarovom prostriedku spliiujucom
poziadavky NIST FIPS 140-1 level 3. PoZiadavky na postupy pre generovanie kl'icov TSA
I.CA sO uvedené vinternom dokumente (vrétane persondlnej bezpednosti) apodrobne
popisané v nadvaznych internych smerniciach. Prostredie generovania kI'G¢ov TSA |.CA
spiia doporugenia pre déveryhodné operacné systémy a poziadavky na Groven bezpednosti
EALA4. Algoritmus kl'dica TSA |.CA je popisany v kapitole 5.1.
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7.2.2 Ochrana sukromného kFiuéa TSU

Postupy pre obnovu kl'G¢ov v pripade havérie systému, pohromy, atd’., vréatane okolnosti,
doprevadzajucich generovanie kP'G¢ov, s0 spolu svhodnymi procedirami  popisané
v internych dokumentoch, ktoré si podrobené pravidelnému auditu. Bezpetnostnd Uroven
prostredia a bezpecnost’ hardwarového prostriedku st popisané v kapitolach 7.2.1 a 7.2.6.

7.2.3 Distribucia verejného kluéa TSU

Certifikaty TSA 1.CA spolu so zodpovedajacimi verejnymi kI'a¢mi st publikované na adrese
http://www.ica.cz/. Verejné kl'ice TSA |.CA su podpisané certifika¢nou autoritou |.CA
(vydavajuca komer¢né certifikéty) prevadzkovanou spolo¢nostou Prvni certifikacni autorita,
a.s. Podrobné informécie st uvedené v internych dokumentoch.

7.2.4 Obnovenie kPUéov TSU

Proces obnovenia kI'icov TSU mbZe byt

programovy — proceddra obnovenia kl'd¢ca TSA |.CA sa vykonava tri roky pred
vypr&anim platnosti aktuadlneho certifikdtu TSA [.CA. Sikromny kra¢ je uloZzeny
v HSM module. Expirovany kl'd¢ovy par je v HSM archivovany po dobu Sest’ rokov
apotom je sukromny KIu¢ zni¢eny. Pre kontrolu ¢asovych peciatok je kazdy
expirovany verginy kI'a¢ TSA |.CA d’ale archivovany po celi dobu cinnosti TSA
|.CA. Podrobné informécie st uvedené v relevantnych internych dokumentoch.
neprogramovy — v pripade ked je kI'a¢ nahradeny novym z dévodu kompromitacie.
Podrobné informacie si uvedené v relevantnych internych dokumentoch.

7.2.5 Zniéenie klPuéa TSU

Postupy pre pripady, ked” je kPG¢ kompromitovany alebo doba jeho platnosti vyprsala, st
gpolu sdadimi procedirami uvedené v internych dokumentoch. DalSie informécie su
dostupné v kapitole 7.2.4.

V pripade, Ze vyprsala doba platnosti certifikatu TSU, systém TSA [.CA odmietne kazda
poziadavku na vydanie casovej peciatky.

7.2.6 Sprava serveru €asovych pec€iatok

Hardware vyhradeného servera, ktory je pripojeny do infrastruktary déveryhodného casu,
obsahuje hardware security modul (FIPS 140-1 level 3) je vyrobcom doruceny (s vyuzitim
déveryhodnych prepravcov) do sidla spolo¢nosti Prvni certifikaéni autorita, a.s. V procese
prijimania zésielky si kontrolované spravnost aneporudenost’ pecati obalu zasielky od
vyrobcu. Po prevzati zasielky je této nésledne premiestnené na pracovisko, ktoré prevadzkuje
systém vydavania ¢asovych peciatok. Na tomto pracovisku je vykonana d’alSia kontrola
pecati, obalu zasielky, vratane pecati samotného hardwaru. Server casovych peciatok je
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uloZeny na bezpe¢nom mieste so riadenym pristupom aje vykonana zékladna indtalacia
vratane testov akalibrécie. Kazd4 vySSie uvedena ¢innost’ je pisomne zaznamenavana.
Indtalécia, inicializécia akalibrécia casového serveru si vykonavané déveryhodnym
personalom a v pritomnosti svedkov. V pripade ukonéenia ¢innosti systému TSA |.CA alebo
predania hardwaru ¢asového serveru do servisu su klGce z hardwaru security modulu
vymazaneé a zni¢ené podl’a doporucenia vyrobcu. Akékol'vek operéacie s casovym serverom sl
podrobne popisané v internych dokumentoch (kapitola 4.4.2) a nadvazujucich smerniciach.

7.3 Vydavanie ¢asovych peciatok

7.3.1 Token €asovej peéiatky

Casové petiatky sii vydavané servrom systému TSA |.CA na zéklade zaslanej Ziadosti (TSQ)
progtrednictvom odpovede (TSR).

Profil Ziadosti 0 ¢asovu petiatku (TSQ) ma nasledujici (RFC 3161) formét :

TimeStampReq::=SEQUENCE {

version INTEGER{ v1(1)},

messagel mprint M essagel mprint,

regPolicz TSA Policzld OPTIONAL,

nonce INTEGER OPRIONAL,

certReq BOOLEAN DEFAULT FALSE,

extensions [0] IMPLICIT Extensions Optional }
kde

M essagel mprint::=SEQUENCE  {
Hash Algorithm Algorithmidentifier,
HashedMessage OCTET STRING }

Pole Popis

Version Popisuje verziu poZiadavky na ¢asova
peciatku

Hash Algortithm SHA-1

HashedM essage Dizka tohto retazca (Octect String) musi

spinat’ poZiadavky na dizku zvoleného
algoritmu (SHA-1)

RegPolicy |dentifikator Politiky casovej autority 1.CA

Nonce Nahodné ¢islo, o ktorom sa predpokladg, Ze
ho predplatitel’ vygeneruje ibaraz (64 bit
integer). V pripade, Ze toto ¢islo Ziadost’
obsahuje, potom toto ¢islo musi obsahovat’ g
odpoved’.

CertReq TRUE - odpoved’ musi obsahovat’ certifikat
TSA I.CA.
FAL SE- alebo nie je uvedené, odpoved’
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nesmie obsahovat’ certifikédt TSA |.CA

Extensions Definované v RFC 2459. Pokial’ sl vyuZité
(kritické/nekritické) a TSA server ich
nerozpoznd, potom server ¢asovu peciatku
nesmie vydat’ a musi vrétit’ chybu
(unacceptedExtensions)

Profil odpoved” (TSR) na Ziadost' (TSQ) o ¢asovu peciatku ma nasledujuci (RFC 3161)
formét:

TimeStampReq::=SEQUENCE {
status PK1Statusl nfo,
timeStampToken TimeStampToken Optional }

kde

PK1 Statuslnfo::=Sequence {

status PKIStatus,
statusstring................ PKIFreeText OPTIONAL,
faillnfo.........ccco........ PK1Failurelnfo OPTIONAL
PKIStatus::=INTEGER {

granted ©)

grantedWithMods (¢D)]

rejection 2

waiting 3

revocationWarning  (4)
revocationNotification (5) }

PKIFailurelnfo::=BIT STRING {

BadAlg ©)
--unrecognized or unsupported Algorithm Identifier
badRequest 2

--transaction not permitted or supported

badDataFormat ©)]

--the date submitted has the wrong format
timeNotAvailable (14)

-- the TSA s time source is not available
unacceptePolicy (25

-- the requested TSA policy is not supported by the TSA
unacceptedExtension (16)

-- the requested extension is not supported by the TSA
addinfoNotAvailable 17)

-- the additional information requested could not be understood or is not available
systemFailure (25

--the request cannot by handled due to system failure }

TimeStampToken je definovany ako Contentinfo ([CMS]) amusi zahinat’ ,signed data
content type".
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TimeStampToken::=ContentInfo

n contentType isid-signedData ((CMS])
N content is SignedData ([CM§))

Datova &ruktira SignedData obsahuje pole typu EncapsulatedContentinfo, ktoré maju
nasledujdci vyznam:

eContentType jednozna¢na Specifikécia
eContent samotny obsah vtvare OCTET STRING. Jedna sa
0 hodnotu TSTInfo v kddovani DER

Token ¢asovej peciatky nesmie obsahovat’ iny podpis, nez podpis TSA I.CA.

TSTInfo::=SEQUENCE {

version INTEGER {v1(1) },

Policy TSAPolicyld,

messagel mprint M essagel mprint,

—musi mat’ rovnaku hodnotu ako v TimeStampReq

serialNumber INTEGER,

--Time-Stamping users MUST by ready to accommodate integers up to 160 bits.
genTime GeneralizedTime,

accuracy Accuracy OPTIONAL,

ordering BOOLEAN DEFAULT FALSE,
nonce INTEGER OPTIONAL,

--pokial’ obdobné pole je g v TimeStampReg musi byt uvedené a hodnoty musia byt’ totozné
tsa [O] GeneralName  OPTIONAL,

extensions [1]IMPLICIT Extensions  OPTIONAL }

Tokeny casovych peciatok, ktoré vyda vyhradeny server systému TSA |.CA, musia
obsahovat’ jednoznacny identifikator politiky, popisany v kapitole 5.2, hash hodnotu datového
objektu, na ktory je proces ¢asove] peciatky realizovany, dédum acasovd hodnotu
(zodpovedajucu redlnej hodnote UTC) a jedinecné sériové ¢islo.

Presnost’ ¢asu pouzitého v TST je definovany v kapitole 6.1. Token casovej peciatky (v
Standarde RFC 3161) je podpisany sukromnym krdcom TSA |.CA, ktorého certifikat
obsahuje Udaje, popisané v kapitole 5.1. aidentifikétor jednoznacne spojeny so spolo¢nost'ou
Prvni certifikacni autorita, as.

7.3.2 Synchronizacia hodin s UTC

Pre distriblciu, synchronizéciu a kalibréciu svetového ¢asu (UTC) z déveryhodného zdroja je
vyuzivany model ,Trusted Time* . Jednd sa o autorizovant kalibra¢ni aauditovatelna
sluzbu, poskytujucu svetovy c¢as z doveryhodného zdroja pre server ¢asovych pegiatok,
sktorym je integrovand Téato bezpecna anevyvrétitelna ¢asova kalibracna sluzba overuje
integritu ¢asovych peciatok aposkytuje platné a auditovatel’né informécie pre pripad sporov
medzi poskytovatel'om ¢asovych sluzieb a klientmi.
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Bezpecna distriblicia svetového ¢asu z déveryhodného zdroja, odpovedajlica modelu ,, Trusted
Time" je zaloZena na hierarchii Styroch vrstiev:

NMI —zdroj UTC,

distriblicia ¢asu — kalibracné a auditné sluzby,

distriblicia ¢asovych peciatok — vydavanie ¢asovych petiatok,
klient ¢asovych peciatok — poZiadavky na casové peciatky.

V ramci procesu distriblcie je vyuzita technoldgia PKI, ktora zaist'uje autenticitu, integritu,
dosledovatel'nost’ (zaistenie nepreruSeného retazca merania od ¢asu pouzitého v priebehu
vytvorenia ¢asovej peciatky po déveryhodny ¢asovy zdroj). Technoldgia PKI je vyuZzita pre
elektronickeé podpisovanie ako tychto merani, tak samotnej ¢asovej peciatky.

Hodiny TSA |.CA vkladaju ¢as do ¢asovych peciatok s presnostou popisanou v kapitole 6.1.
Synchronizécia akalibracia sUTC je aktivovana automaticky v definovanom intervale.
V pripade chybného fungovania alebo dekalibrécie pouzitych hodin ateda nemoZnosti
splnenia poZiadaviek na presnost’ ¢asu, ktord je definovana v kapitole 6.1, bude Ziadost’
0 vydanie ¢asovej peciatky zamietnuté

Procedlry apostupy zaistujuce bezpe¢nost’ ovladacich prvkov chréniacich neautorizovanu
oper&ciu, ktorg cielom je dekalibrécia hodin, akékol'vek manipulécia alebo fyzické znicenie
hodin si popisané v internych dokumentoch. Systém TSA |.CA daej obsahuje prvky,
umoziujlce zistenie akéhokolvek rozdielu medzi hodinovym ¢asom systému acasom
v uvedenom v TST, ktoré spiiiaji doporucenia BIPM aNTP.,

7.4 Management TSA |.CA

7.4.1 Bezpeénostny management

Bezpe¢nostny management TSA |.CA je vytvarany podl'a anglickej normy BS 7799-2:2002.
Jednd sa o procesny pristup ,,Planovanie — Zavedenie — Kontrola — Vyuzitie" (Plan-Do-
Check-Act, PDCA), ktory sa sklada z nadvazujcich procesov:

vybudovanie — definovanie bezpecnostne politiky, plénov, cielov, procesov
apostupov s ohl'adom na riadenie rizik a bezpecnost’ informécii tak, aby boli v stilade
s celkovou bezpecnostnou politikou,

implementécia aprevadzka bezpecnostngl politiky, plénov, cielov, procesov
a postupov,

monitorovanie a prehodnocovanie — postidenie procesu sohladom na bezpecnostni
politiku a odovzdanie poznatkov vedeniu organizacie k posideniu,

vyuZitie - na z&klade rozhodnutia vedenia organizécie prevedenie ndpravnych
opatreni.

Neodddlitelnou sic¢astou bezpecnostného managementu je sprava dokumentécie
(schvalovanie dokumentov pred ich vydanim, revizia, aktualizacia a opdovné schvélenie
dokumentov, zaistenie pristupnosti apouzitie jedine poslednych verzii prislusnych
dokumentov, zaistenie identifikécie dokumentov externého pdvodu, zaistenie riadeng,
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distriblcie dokumentov, ad. ) azéznamov (navstevna kniha, zaznamy o audite azéznam
0 autorizécii pristupu, atd.).

Oblasti vzt'ahujlce sa k bezpe¢nostnému managementu st podrobne uvedené v internych
dokumentoch (kapitola 4.4.2).

7.4.2 Hodnotenie rizik

Za&kladom pre zaistenie stability ¢innosti TSA 1.CA je vypracovanie analyzy rizik systému
TSA I.CA. Opatrenia z negj vychadzajuce su konkretizované v internych dokumentoch
(kapitola4.4.2).

Pre vykonanie analyzy bol pouzity anglicky prostriedok CRAMM (verzia 4.0). Pri analyze
rizik informa¢ného systému TSA |.CA boli vykonané tieto ¢innosti:

stanovenie aktiv (programové vybavenie, technické vybavenie, daa) informacného
systému aich vézieb,

hodnotenie aktiv informa¢ného systému,

stanovenie relevantnych hrozieb a zranitel'nosti,

hodnotenie hrozieb a zranitel'nosti,

uréenie miery rizika pre kazdd kombinédciu aktiva (skupiny aktiv), hrozby
azranitel'nosti.

7.4.3 Personéalna bezpeénost’

Témy, vztahujlce sa k personédlnej bezpenosti aspiiigjlice normu 1SO 17799, si detailne
popisané v internych dokumentoch (kapitola 4.4.2) a zahiiiajce oblasti:

kvalifika¢nych poZiadaviek, skisenosti, preverovanie novych pracovnikov,
overovanie znalosti,

poziadavky na Skolenia aich pravidelnost,

poZiadavky na zmeny roli,

sankcie pri neautorizovanych ¢innostiach,

poZiadavky na zmluvny persondl,

poZiadavky na proces poskytovania dokumentécie personalu.

7.4.4 Bezpecénost fyzicka, objektové a prostredia

Oblasti, vztahujuce sa k fyzickej, objektove] abezpecnosti prostredia, si uvedené a detailne
popisané v internych dokumentoch (kapitola 4.4.2) a zahitigju napriklad:

umiestnenie a konstrukcia,

fyzicky pristup,

privod elektrickej energie,

ohrozenie vodou a ohinom,

uloZenie archivnych a zaloznych médii,
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ad.

PoZiadavky systému TSA I.CA na bezpetnost' fyzicku aobjektovu, vratane bezpecnosti
prostredia spliaju normu SO 17799.

7.4.5 Operaény management

Spolocnost’ Prvni certifikaéni autorita, a.s. ma sohladom na bezpecnost’ vypracované
procedurdne postupy, zodpovedajlce poZiadavkam ETS| (IETF RFC 3126). Dae s
vypracované postupy, ktoré obmedzuju pristup k technicke] abezpecnostnej dokumentécii
projektu TSA |.CA vraane upresneni stupna diskrétnosti jednotlivych ¢asti projektu
amenovitého urcenia, kto saméze s dokumentaciou zoznamovat'.

V&etky dokumenty (interné aexterné), vréane procedurdnych postupov st periodicky
kontrolované auditorom.

7.4.6 Management pristupu k systému

Management pristupovych prav k systému zahina dva zakladné okruhy — fyzicky
aprocedurdny.

7.4.6.1 Fyzicky

Objekt, v ktorom je systém TSA |.CA prevadzkovany, je obkoleseny bezpetnostnym plotom
aje nepretrzite strézeny fyzickou kontrolou a Specidlnym televiznym systémom pre snimanie,
prenos a zobrazovanie pohybu 0sdb a dopravnych prostriedkov. Pristup do vlastného objektu
je kontrolovany fyzickou kontrolou. Chodba pred dverami do zabezpecenej oblasti, v ktorej sa
nachédzaju zariadenie slUZiace pre vytvéaranie ¢asovych peciatok, je str&Zena EZS, CCTV
aEPS. Riadenie fyzického pristupu do zabezpecenej oblasti je upravené internymi
dokumentmi (kapitola4.4.2) a smernicami.

7.4.6.2 Proceduralny

SU definované doveryhodné ulohy a funkcie z nich vyplyvajlce, pocty 0sdb pre vykonavanie
bezpe¢nostne kritickych dloh, vrédane spdsobu ich identifikacie aautentizacie. Procedlry
vztahujuce sa k tejto téme st uvedené a detailne popisané v internych dokumentoch (kapitola
4.4.2) asmerniciach.

7.4.7 Dbéveryhodné prostredie

Generovanie kruacovych parov TSA |.CA prebieha vzdy v doveryhodnom prostredi
popisanom Vv kapitole 7.2.1. Kazda zmena v systéme je monitorovana a zaznamenavana do
stiboru auditnych logov.
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Kompromitacia sluzieb TSA I.CA

V pripade vyzradenia sukromnych kradcov TSA |.CA je nutné postupova spdsobom,
uvedenym v internom dokumente (kapitola4.4.2).

7.4.9

Ukoncéenie éinnosti

V pripade ukoncenia ¢innosti TSA 1.CA z inych dévodov, nez si mimoriadne udalosti, akymi
sU &trajky, ob¢ianske nepokoje, vojnovy stav, prirodné katastrofy celo&tétneho rozsahu alebo
iné vysledky pbdsobenia vy33ej moci, zaisti spolo¢nost Prvni certifikaéni autorita, as.
vykonanie nasledujucich ¢innosti:

ohlasi zdmer ukorit’ ¢innost’ ako poskytovatel’ sluZieb vydavajlci ¢asové peciatky
minimalne tri mesiace pred planovanym ukonéenim ¢innosti,

ukon¢i vydavanie ¢asovych peciatok,

spristupni informécie o ukonéeni ¢innosti poskytovatela sluzieb vydavajlceho ¢asové
peCiatky na svoje internetove] informatnej adrese miniméne dva mesiace pred
planovanym ukoné¢enim ¢innosti,

preukazatel'ne zni¢i svoje déta pre vytvaranie elektronickych podpisov slUZiacich
k podpisovaniu TST

zneplatni  vSetky doposial  platné certifikaty auchova vsetky informéacie
a dokumentaciu o vydanych ¢asovych peciatkach po dobu 10 rokov

Procedury vztahujice sa kteto téme, si podrobne popisané v internych dokumentoch
(kapitola4.4.2).

7.4.10

Zhoda so zakonmi €R, normami a Standardami

TSA I.CA je prevadzkovana v stlade s.

7.4.11

System

zékonmi Ceskej republiky,

doporuc¢eniami a &tandardami EU,

poziadavky ETSI dokumentov,

normami a Standardami, ktoré sa vztahuju k problematike bezpecnosti organizécie
alCT (kapitola 2),

normami a Standardami, ktoré sa vzt'ahuju k problematike PK1 (kapitola 2).

Zaznam udalosti

TSA I.CA umoZziuje zaznamenavanie vSetkych bezpecnostne relevantnych udalosti

spojenych s poskytovanim ¢asovych sluzieb (kapitola 7).
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7.5 Organiza¢na schéma

Systém TSA |.CA je prevadzkovany spolocnostou Prvni certifikacni autorita, a.s., pdsobiacou
na Uzemi Ceskej republiky na adrese Podvinny mlyn 2178/6, 190 00 Praha 9.

Organizacna &ruktura spolo¢nosti Prvni certifikacni autorita, a.s. je popisana v internych
dokumentoch spolo¢nosti.

7.6 Platnost a ucinnost’

Tento dokument nadobuda platnost” a U¢innost” diiom 01.04.2005.
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