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1 Uvod

Tento dokument Certifikaény poriadok pre vydavanie kvalifikovanych certifikatov (dalej tiez

,,CP“) vypracovany spolo¢nostou Prvni certifikacni autorita, a.s. (dalej tiez ,|.CA"):

je vstlade so zékonom Ceskej republiky & 227/2000 Sb. o elektronickém podpisu a0 zméne
nékterych dalSich zakonu (zakon o elektronickom podpise) v zneni zakona €. 226/2002 Sb., zakona
¢. 517/2002 Sb. a zakona €. 440/2004 Sh. a s nim suvisiacich predpisov a vyhlasok;

je v stlade so zdkonom Slovenskej republiky €. 215/2002 Z.z. o elektronickom podpise a 0 zmene
a doplneni niektorych zakonov v platnom zneni a s nim spojenych vykonavacich vyhlasok;

sa zaobera skutocnostami, ktoré sa vztahuju na I.CA, podpisujuce osoby, drzitelov, spoliehajuce sa
strany, inych G€astnikov PKI a zmluvnych partnerov a ktoré suvisia s vydavanim kvalifikovanych
certifikatov, ich dalSou spravou, pouzitim, akceptaciou, ukon¢enim platnosti, zruSenim a vSetkymi
dalSimi aspektmi stvisiacimi s manipuléciou s parovymi datami;

striktne dodrzuje clenenie dokumentu navrhnuté v RFC 3647, s prihliadnutim k doporuc¢eniam
organov EU a k pravu CR a SR v danej oblasti. Jednotlivé kapitoly st preto v tomto CP zachované aj
v pripade, Ze st vo vztahu k nemu irelevantné.

Vzhladom na skuto¢nost, Ze spolo¢nost’ Prvni certifikacni autorita, a.s., vydava viacero druhov certifikatov
podra réznych certifikaénych poriadkov, skontrolujte si a uistite sa o tom, Ze tento dokument (CP) zodpoveda

VaSim poziadavkdm na kvalifikovany certifikat.

1.1 Prehlad

Tento dokument mdze byt okrem iného pouZzity nezavislymi institiciami (napr.
spolo¢nostami) ako zaklad pre potvrdenie toho, Ze kvalifikované certifikacné sluzby v oblasti vydavania
certifikdtov, poskytované spolo¢nostou Prvni certifikacni autorita, a.s., je mozné povazovat' za déveryhodné.

Spolo¢nost’ Prvni certifikaéni autorita, a.s., je :

auditorskymi

od 18.03.2002 prvym akreditovanym poskytovatefom certifikagnych sluZieb v CR pre oblast
vydavania kvalifikovanych certifikatov podfa zakona ¢. 227/2000 Sb. o elektronickém podpisu
aozmeéne nékterych dalSich zakonl (zakon o elektronickom podpise) v zneni zakona ¢.
226/2002 Sh., zékona ¢. 517/2002 Sh. a zakona ¢. 440/2004 Sb.

od 01.02.2006 akreditovanym poskytovatelom certifikadnych sluzieb v CR pre oblast
vydavania kvalifikovanych systémovych certifikatov podla zakona ¢&. 227/2000 Sb.
o elektronickém podpisu a 0 zméne nékterych dalSich zakonu (z&kon o elektronickom podpise)
v zneni zakona €. 226/2002 Sbh., zakona €. 517/2002 Sh. a zadkona €. 440/2004 Sb.

od 21.9.2006 prvou zahrani¢nou akreditovanou certifikacnou autoritou v SR, ktorému bola
udelena akreditacia v oblasti poskytovania kvalifikovanych certifikatov a ¢asovych pecéiatok
podia zakona Slovenskej republiky €. 215/2002 Z.z. o elektronickom podpise a o zmene
a doplneni niektorych z&konov v plathom zneni.

Vzhladom na vySSie uvedené skutoCnosti plati:

Pre oblast kvalifikovanych certifikatov, vydavanych v sulade s aktudlnym znenim zakona
Ceskej republiky & 227/2000 Sb. o elektronickom podpise, je stanovena jednouroviiova
hierarchia certifikacnych autorit. Korefiom tejto hierarchie je certifikacna autorita spolo¢nosti
Prvni certifikacni autorita, a.s., vydavajuca nadriadeny kvalifikovany systémovy certifikét I.CA,
obsahujuci data pre overovanie elektronickych znaciek zodpovedajice datam pre vytvaranie
elektronickych znaciek, ktorymi I.CA oznacuje:
o kvalifikované certifikaty vydavané koncovym pouzivatelom, kvalifikované systémové
certifikaty a zoznamy zruSenych certifikatov
0 nadriadeny kvalifikovany systémovy certifikat serveru vydavajuceho kvalifikované
Casové peciatky
Uloziskom stkromného kluca kvalifikovanych certifikatov vydanym koncovym pouzivatefom
moze byt pocita¢, USB token, a tieZ iné Cipova karta ako STARCOS (v. 2.3 a vysSia).
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Pre oblast kvalifikovanych certifikdtov, vydavanych v sulade s plathym znenim zakona
Slovenskej republiky €. 215/2002 Z.z. o elektronickom podpise, je stanovena dvojdroviova
hierarchia certifikacnych autorit. Korefiom tejto hierarchie je certifikacna autorita Narodného
bezpecnostného Uradu SR, ktora vydava certifikaty (pre Gcely tohto dokumentu budi( nazyvané
Lwcertifikaty I.CA") pre certifikacné autority, obsahujlce verejny klt¢ zodpovedajuci sikromnému
kldcu, ktorym si podpisované kvalifikované certifikaty vydavané koncovym pouZzivatelom.
Uloziskom stkromného kltéa kvalifikovanych certifikatov vydavanych koncovym pouzivatefom
podia slovenskej legislativy mbéze byt iba zariadenie certifikované pre tento Ucel Narodnym
bezpecnostnym Gradom SR (odporG¢a sa Gipova karta STARCOS SPK 2.3). UloZiskom
stukromného kluca kvalifikovanych certifikdtov vydavanych koncovym pouzivatelom podla
ceskej legislativy mdze byt v tomto pripade Cipova karta STARCOS (v. 2.3 a vysSia).

Vydéavanie a sprava nadriadeného kvalifikovaného systémového certifikatu (ZoEP CR) alebo certifikétu .CA
(ZOEP SR) sa riadia Specidlnymi dokumentmi — certifikanym poriadkom pre nadriadeny kvalifikovany
systémovy certifikat (ZoEP CR) alebo certifikat .CA (ZoEP SR) a certifikaénou prevadzkovou smernicou
pre nadriadeny kvalifikovany systémovy certifikat (ZoEP CR) alebo pravidiami pre vykon certifikadnych
sluzieb pre certifikat I.CA (ZoEP SR).

V procese poskytovania kvalifikovanych certifikacnych sluzieb v oblasti vydavania certifikatov prevadzkuje
spolo¢nost Prvni certifikani autorita, a.s., jedina certifikaéna autoritu — vid'. kapitola 1.3.1.

Informécie o vydanych certifikatoch, nadriadenych kvalifikovanych systémovych certifikatov (ZoEP CR)
alebo certifikatoch I.CA (ZoEP SR), o dalSich poskytovanych certifikaénych sluzbach, atd., je mozné ziskat
na internetovej informacnej adrese uvedenej v kapitole 2.

Ak nie je uvedené inak, pod pojmom certifikat sa vtomto dokumente dalej rozumie kvalifikovany
certifikat.

1.2 Nazov a identifikdcia dokumentu

Né&zov tohto dokumentu: Certifikacny poriadok pre vydavanie kvalifikovanych certifikatov
N&zov v ¢eskom jazyku: Certifikacni politika vydavani kvalifikovanych certifikatd
OID: 1.3.6.1.4.1.23624.1.4.10.2

1.3 Participujuce subjekty

1.3.1 Certifikaéné autority (dalej ,CA")

I.CA je akreditovanym poskytovatelom certifikaénych sluzieb. I.CA nezriaduje ani nepodporuje
podriadené certifikacné autority, poskytujice kvalifikované certifikacné sluzby suvisiace s vydavanim
certifikatov.

Zoznam podriadenych autorit, poskytujucich zvlaStne sluzby, méze byt upraveny v zavislosti na sluzbach
poskytovanych I.CA.

1.3.2 Registraéné autority

Poskytovanie sluzieb I.CA sa realizuje prostrednictvom registracnych autorit. RA su bud vlastné
alebo zmluvnych partnerov. I.CA podporuje len nizSie uvedené typy registracnych autorit.

Vlastna stacionarna registracnd autorita (VSRA):
je zakladnou decentralizovanou zlozkou vykonného aparatu |.CA.
prijima Ziadosti o sluzby podla tohto certifikacného poriadku, najma prijima Ziadosti o vydanie
certifikdtov, sprostredkovdva odovzdanie certifikatov a zoznamov zruSenych certifikatov,
poskytuje potrebné informacie klientom, vybavuje ich reklamécie a pod.
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je opravnena z naliehavych prevadzkovych alebo technickych dévodov pozastavit Gplne alebo
Ciastocne vykon svojej ¢innosti. Toto opatrenie je povinna neodkladne hlasit' riaditelovi I.CA,
ktory ho potvrdi, zrusi alebo zmeni.

je splnomocnend v mene I.CA uzatvarat zmluvy o poskytovani kvalifikovanych (resp.
akreditovanych) certifikacnych sluzieb

zabezpecuje spoplatfiovanie sluzieb I.CA, pokial nie je stanovené zmluvou inak.

Vlastnd mobilné registraéné autorita (VMRA):
- je zvl&Stnymi decentralizovanou mobilnou zlozkou vykonného aparéatu 1.CA.

prijima ziadosti o sluzby podrla tohto certifikacného poriadku, najma prijima Ziadosti o vydanie
certifikatov, sprostredkovédva odovzdanie certifikatov a zoznamov zruSenych certifikatov,
poskytuje potrebné informacie klientom, vybavuje ich reklamécie a pod.
je opravnena z naliehavych prevadzkovych alebo technickych dévodov pozastavit Gplne alebo
Ciastocne vykon svojej €innosti. Toto opatrenie je povinna neodkladne hlasit' riaditelovi I.CA,
ktory ho potvrdi, zrusi alebo zmeni.
je splnomocnend v mene I.CA uzatvarat zmluvy o poskytovani kvalifikovanych (resp.
akreditovanych) certifika¢nych sluzieb
zabezpecuje spoplatfiovanie sluzieb I.CA, pokial nie je stanovené zmluvou inak.

Zmluvna registraéna autorita (ZRA):
PIni v mene |.CA obdobné funkcie ako VMRA alebo VSRA na zaklade pisomnej zmluvy medzi
I.CA a majitefom ZRA.

1.3.3 Drizitelia kvalifikovanych certifikatov a podpisujldce osoby

Drzitelia kvalifikovanych certifikatov mozu byt fyzické osoby av pripade Ceskej legislativy aj
pravnické osoby. Podpisujuce osoby, ktoré poziadali o vydanie certifikatu a ktorym bol certifikat vydany,
moézu byt iba fyzické osoby,

1.3.4 Spoliehajlce sa strany

Spoliehajucou sa stranou mdzu byt fyzické osoby, pravnické osoby a organizacné zlozky Statu.
Samotna definicia spoliehajlcej sa strany je uvedend v kapitole 1.6.

1.3.5 Iné participujluce subjekty

Inymi participujcimi subjektmi st organy dozoru podla aktuaineho ZoEP (CR, SR), organy &inné
v trestnom konani a dalSie, ktorym to prisliicha podia zakona.

1.4 Pouzitie certifikatu
Certifikéaty vydané podra tohto CP je mozné pouZit v zhode so ZoEP (CR, SR).

1.4.1 Pripustné pouzitie certifikatu

Certlflkaty je mozné pouzit' v aplikaciach pre nasledujice Ucely:
overovanie (zaruc¢enych) elektronickych podpisov
bezpecné overovanie (zaruc¢enych) elektronickych podpisov
zaistenie neodmietnutelnosti zodpovednosti
pokial Ziadatel o certifikat pri tvorbe Ziadosti nastavi zodpovedajlci kriticky atrib(t Key usage,
méze certifikat vyuzivat’ aj pre nasledujice Ucely:

o NonRepudiation (povinny) — sukromny kIG¢ bude pouzivany pre vytvéranie
elektronického podpisu

o DigitalSignature (nepovinny) — sukromny kIG¢ bude obecne pouzivany pre vytvaranie
elektronického podpisu (napr. v rdmci bezpecnej elektronickej posty)

o KeyEncipherment (nepovinny) — verejny kIG¢ obsiahnuty vtomto certifikate bude
pouzivany pre Ucely Sifrovania v rdmci bezpecnej elektronickej poSty. V prostredi MS
Outlook je tiez nutné tento bit nastavit' v pripade, Ze pouzivatel nema iny certifikat,
ktory je mozné pouzit na Sifrovanie
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o Data Encipherment (nepovinny) — verejny kIG¢ obsiahnuty v tomto certifikate bude
pouzivany pre Sifrovanie obecnych dat, napr. dokumentov.
v pripade, Ze je zaruceny elektronicky podpis zaloZeny na kvalifikovanom certifikate pouzivany
pre autentizaciu, musi byt podpisujuca osoba prevadzkovatelom prisluSnej aplikacie
informovana, ¢i ma alebo nema moznost zoznamit sa s Udajmi, ktoré podpisuije.

1.4.2 Obmedzenie pouZzitia certifikatu

Certifikaty nesmu byt vyuZzivané v rozpore s ti&elom vydania alebo so ZoEP (CR, SR).
1.5 Sprava politiky

1.5.1 Organizacia spravujuca certifikaény poriadok alebo CPS

Prvni certifikacni autorita, a.s.
Podvinny mlyn 2178/ 6

190 00 Praha 9

Ceska republika

1.5.2 Kontaktna osoba organizacie spravujucej certifikaény poriadok alebo CPS
Riaditel spolo¢nosti Prvni certifikacni autorita, a.s., uréuje kontaktnd osobu, ktorej e-mail, telefonne

¢islo a fax st uvedené na internetovej informacnej adrese.

1.5.3 Subjekt zodpovedny za rozhodovanie o sulade postupov poskytovatela
s postupmi inych poskytovatelov certifikaénych sluzieb

Jedinou osobou, ktora je zodpovedna za rozhodovanie o stlade postupov I.CA s postupmi inych
poskytovatelov certifikaénych sluzieb, je riaditel spolo¢nosti Prvni certifikani autorita, a.s. Dalej plati
ustanovenie kapitoly 3.2.6.

1.5.4 Postupy pri schvaleni stladu podfa bodu 1.5.3

V pripade, Ze je potrebné s ohfadom na kapitolu 1.5.3 uskutoénit zmeny v zodpovedajucej CPS
a tomto CP, urcuje riaditel [.CA osobu, ktora je opravnena zmeny uskutocriovat.

1.6 Prehlfad pouzitych pojmov a skratiek

NizSie uvedeny prehlad pojmov a skratiek je platny pre tento dokument. V pripade pojmov méze
byt na pravej strane v zatvorke uvedeny zdroj, v ktorom sa nachadza pbvodny pojem vratane definicie.
Pouzité skratky maju alternativny charakter, t.j. v texte moze byt pouzity tak plny text, ako aj jeho skratka,
pricom oba maji rovnaku obsahov( hodnotu.

Tabulka 3 — Pojmy a skratky

Pojem Vysvetlenie
CA centralne pracovisko Certifikacnej autority 1.CA
Certifikat datova sprava, ktora je vydana poskytovatelom certifikaénych sluzieb,

spojuje data pre overovanie elektronickych podpisov (CR, SR)

s podpisujlcou osobou a umozriuje overit jej identitu, alebo spojuje data
pre overovanie elektronickych znagiek (CR) s oznadujlicou osobou a
umozfiuje overit' jej identitu

Certifikat I.CA kvalifikovany certifikat poskytovatela certifikacnych sluzieb v oblasti
vydévania certifikatov, ktory sa riadi Specialnymi dokumentmi vydanymi
I.CA:
§ ,Certifikacni politika pro nadfizeny kvalifikovany systémovy
certifikat (ZoEP CR) nebo certifikat I.CA (ZoEP SR)"
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§ ,Certifikacni provadéci smérnici pro nadfizeny kvalifikovany
systémovy certifikat (ZoEP CR) nebo certifikat I.CA (ZoEP SR)"

CP

Certifikacny poriadok (verejny dokument)

CPS

Pravidla na vykon certifikatnych €innosti (SR), resp. CertifikaCni provadéci
smérnice (CR) (neverejny dokument)

CRL (Certificate
Revocation List)

zoznam zruSenych certifikatov

Cas

svetovy ¢as (UTC)

DN

Distinguished Name — retazce polozky Subject certifikatu, naplfiované
Udajmi zo ziadosti o kvalifikovany certifikat, z ktorych niektoré su
overované |.CA podla pravidiel uvedenych v tomto CP

Drzitel certifikatu®

§ Ceska legislativa - fyzicka osoba, pravnicka osoba alebo organiza¢na
zlozka Statu, ktora poziadala o vydanie kvalifikovaného certifikatu alebo
kvalifikovaného systémového certifikatu pre seba alebo pre
podpisujucu osobu, a ktorej bol kvalifikovany certifikat alebo
kvalifikovany systémovy certifikat vydany

§ slovenska legislativa —fyzicka osoba, ktorej bol na zéaklade slovenskej
legislativy certifikat vydany

Elektronicky podpis Udaje v elektronickej podobe, ktoré st pripojeni k datovej sprave alebo st
s nou logicky spojené a ktoré slizia ako metéda k jednoznaénému
overeniu identity podpisanej osoby vo vztahu k datovej sprave

ETSI European Telecommunications Standards Institute

IETF Internet Engineering Task Force

EPS Elektricka poziarna signalizacia

I.CA Prvni certifikacni autorita, a.s., akreditovany poskytovatel certifikacnych

sluzieb

Kvalifikovany certifikat

(QC)

certifikat, ktory ma néleZitosti podla platné legislativy (ZoEP CR, SR) a bol
vydany kvalifikovanym poskytovatelom certifikacnych sluzieb

MI CR

Ministerstvo informatiky Ceské republiky

Nadriadeny
kvalifikovany
systémovy certifikat

kvalifikovany systémovy certifikat poskytovatela certifikacnych sluzieb v oblasti
vydavania certifikatov, ktory sa riadi Specialnymi dokumentami vydanymi |.CA :
LCertifikaéni politika pro nadfizeny kvalifikovany systémovy certifikét
(ZoEP CR) nebo certifikat .CA (ZoEP SR)"
Lcertifikaéni provadeci smérnici pro nadfizeny kvalifikovany systémovy
certifikat (ZoEP CR) nebo certifikat .CA (ZoEP SR)"

Nasledny kvalifikovany
certifikéat

kvalifikovany certifikat, ktory bol v stlade so zmluvou o poskytovani
kvalifikovanej certifikacnej sluzby, uzatvorenou medzi koncovym pouzivatelom
a |.CA vydany koncovému pouzivatelovi na zaklade novej Ziadosti o
kvalifikovany certifikat elektronicky podpisanej platnymi datami pre vytvaranie
elektronickych podpisov stvisiacimi s uz vydanym kvalifikovanym certifikatom,
ku ktorému je vydavany tento nasledny kvalifikovany certifikat

NIST

National Institute of Standards and Technology

OID

(Object Identifier) Ciselna identifikacia objektu v ramci jednotnej klasifikacie
objektov podia ISO/ITU

Parové data

jedine¢na data pre vytvarenie elektronického podpisu (CR, SR) alebo
elektronickej znacky (CR) spolu so zodpovedajlcimi datami pre overovanie
elektronického podpisu (CR, SR) alebo elektronickej znacky (CR)

Podpisujuca osoba

fyzicka osoba, ktora je drzitefom prostriedku pre vytvaranie elektronickych
podpisov a jedna svojim menom alebo menom inej fyzickej alebo pravnickej
osoby

'V daldom texte budeme takyto subjekt nazyvat aj drzitefom, pokial bude jasné, Ze sa jedna o drZitela kvalifikovaného certifikatu alebo
kvalifikovaného systémového certifikéatu
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RA

registracna autorita Certifikacnej autority . CA — sihrnny nazov pre VSRA,
VMRA, SRA. PouZiva sa v pripadoch, ked nie je podstatny majitel registracnej
autority ani jej forma

Zmluvny partner

poskytovatel certifikacnych sluzieb, ktory zaistuje na zéklade pisomnej zmluvy
pre I.CA certifikacné sluzby alebo ich &asti - najCastejSie sa jedna o zmluvné RA

Sukromny klaé

jedinecné data pre vytvaranie elektronického podpisu (CR, SR) alebo
elektronické znacky (CR)

SRA

zmluvna registracnd autorita Certifikacnej autority I.CA - pIni obdobné funkcie
ako VSRA alebo VMRA na zéklade pisomnej zmluvy medzi I.CA a
prevadzkovatelom SRA

Statut kvalifikovaného
certifikatu

stav, v ktorom sa kvalifikovany certifikat nachadza, t.,j. v stave platnosti,
neplatnosti, zruSenia, zablokovania

Spoliehajlica sa strana

ceska legislativa - subjekt, spoliehajlci sa pri svojej ¢innosti na
kvalifikovany certifikat alebo kvalifikovany systémovy certifikat, vydany I.CA
slovenska legislativa - subjekt, spoliehajuci sa pri svojej ¢innosti na
kvalifikovany certifikat, vydany I.CA

UPS

Uninterruptible Power Supply

uTC

Universal Co-ordinated Time, Standard prijaty 1.1.1972 pre svetovy
koordinovany €as. Funkciu “oficidlneho ¢asomeraca” atomového ¢asu pre cely
svet vykonava Bureau International de I'Heure (BIPM)

Vefejny klac

jedinecné data pre overovanie elektronického podpisu (CR, SR) alebo
elektronické znacky (CR)

VMRA

vlastnd mobilna registracnd autorita Certifikacni autority .CA

VoEP

vyhlaska Ceské republiky &. 378/2006 Sb. o postupech kvalifikovanych
poskytovatell certifikaénych sluzeb, o pozadavcich na nastroje
elektronického podpisu a o pozadavcich na ochranu dat pro vytvareni
elektronickych znacek (vyhlaska o postupoch kvalifikovanych
poskytovatelov certifikaCnych sluzieb)

vyhlaska Slovenskeé republiky €. 540/2002 Z.z. o podmienkach na
poskytovanie akreditovanych certifikacnych sluzieb a o poziadavkach na
audit, rozsah auditu a kvalifikaciu auditorov

VSRA

vlastni stacionarna registracné autorita Certifikacni autority I.CA

Zablokovanie

stav, v ktorom sa kvalifikovany certifikat alebo kvalifikovany systémovy certifikat
nach&dza od doby, ked ho |.CA zneplatnila, do doby, ked |.CA zverejnila CRL,
v ktorom je tento kvalifikovany certifikat alebo kvalifikovany systémovy certifikat
po prvykrat zaradeny

Zaruceny elektronicky
podpis

elektronicky podpis, ktory spifia nasledovné poZiadavky :
je jednoznacne spojeny s podpisujlcou osobou
umoznuje identifikaciu podpisujlcej osoby vo vztahu k datovej sprave
bol vytvoreny a pripojeny k datovej sprave pomocou prostriedkov, ktoré
podpisujlica osoba méze udrzat' pod svojou vyhradnou kontrolou
je k datovej sprave, ku ktorej sa vztahuje, pripojena takym spésobom,
Ze je mozneé zistit akdkolvek naslednt zmenu dat

Zneplatnenie

stav kvalifikovaného certifikatu, ktory bol I.CA zneplatneny — tomuto certifikatu
uZ nie je mozné obnovit platnost

ZoEP

aktuéalne znenie zakona Ceské republiky &. 227/2000 Sb., o elektronickém
podpisu a 0 zmene nektorych dalSich zakonu (zakon o elektronickom
podpise), ako vyplyva zo zmien uskutoénenych zakonom ¢. 226/2002 Sb.,
zakonom €. 517/2002 Sb., a zakonom ¢&. 440/2004 Sh.

aktualne znenie zékona Slovenskej republiky €. 215/2002 Z.z. o
elektronickom podpise a 0 zmene a doplneni niektorych zékonov
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Ziadost o sluzbu
(Ziadost)

Formélny dokument Ziadosti o niektord zo sluzieb poskytovanych [.CA napr.
Ziadost o vydanie kvalifikovaného certifikatu, Ziadost' o zruSenie kvalifikovaného
certifikétu, atd.

Ziadost o vydanie
kvalifikovaného
certifikatu

formalny Standardny dokument elektronickej ziadosti o vydanie kvalifikovaného
certifikatu podfa pripustnych noriem a smernic definovanych v tejto CP
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2 Zodpovednosti za zverejnovanie a ulozisko informacii a
dokumentacie

2.1 Ulozisko informacii a dokumentacie

S ohladom na poziadavky ZoEP zriaduje I.CA UloZisko informacii a dokumentéacie.

2.2 Zverejiovanie informécii a dokumentacie

Zakladné adresy, na ktorych je mozné najst verejné informacie o I.CA, tj. CP, Spravy pre
pouzivatela, dalSie informacie podla ZoEP, ostatné verejné dokumenty, atd’., (dalej tiez informacné adresy),
pripadne odkazy pre zistenie dalSich informacii, su :

a) Prvni certifika¢ni autorita, a.s.
Podvinny mlyn 2178/6, 190 00 Praha 9, Ceska republika

b) internetova adresa http://www.ica.cz (dalej tiez internetova informacna adresa)

c) sidlaregistracnych autorit

Kontaktni adresy, ktoré slizia pre kontakt verejnosti s I.CA (dalej tiez kontaktné adresy), su :

a) sidlo registracnej autority, ktora zmluvny vztah s I.CA sprostredkovala

b) elektronicka poStova adresa info@ica.cz

VysSie uvedené informacné a kontaktné adresy |.CA zverejfiuje na svoje internetovej informacnej
adrese, pracoviskdch SRA a VSRA. Pracovnici I.CA a zmluvnych partnerov (SRA) su takisto povinni tieto
informécie na vyziadanie poskytnut vSetkym pouzivatelom. To isté plati aj v pripade, Zze dbjde k zmene

kontaktnych adries.

Informacie o verejnom certifikdte je mozné ziskat na adrese http://mww.ica.cz/. Priamo sa
zverejnuju nasledujuce informacie (ostatné informacie je mozné ziskat' z certifikatu) :

cislo certifikatu

obsah atribtu Obecné meno (Common Name, kapitoly 3.1.1 a 3.1.2)

Udaj o pociatku platnosti (s uvedenim hodiny, mindty a sekundy)

odkazy na miesto, kde je mozné certifikat ziskat' v uréenych formétoch (DER, PEM, TXT).

I.CA garantuje zaistenie nepretrzitej dostupnosti a integrity zoznamu vydanych certifikatov.

Informéacie o CRL je mozné ziskat na adrese http:/mww.ica.cz/. Priamo sa zverejnuji nasledujlice
informé&cie (ostatné informécie je mozné ziskat zo samotného CRL) :

datum vydania CRL
¢islo CRL
odkazy na miesto, kde je mozné CRL ziskat' v ur€enych forméatech (DER, PEM, TXT)

Povolenym protokolom pre pristup k informacidm o :

konkrétnych CP a Sprave pre pouzivatela - HTTP
vydanych verejnych certifiktoch - HTTP, HTTPS, FTP


http://www.ica.cz
mailto:info@ica.cz
http://www.ica.cz/
http://www.ica.cz/
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zoznamoch zruSenych certifikatov - HTTP, HTTPS, FTP

Iné protokoly nie su povolené. I.CA mbze bez udania dévodu pristup prostrednictvom niektorych
z uvedenych protokolov zrusit' alebo pozastavit, pritom je povinna dodrzat prisluSné ustanovenia ZoEP a
VOEP Tieto zmeny je I.CA povinna zverejnit' prostrednictvom svajich informacnych adries. PodrobnejSie
informécie o moznostiach a prisluSnych parametroch uvedenych protokolov I.CA zverejfiuje tamtiez.

V pripadoch odnatia akreditacie alebo zneuzitia, resp. vzniku odévodnenej obavy zo zneuzitia dat
pre vytvaranie elektronickych znagiek (ZoEP CR) alebo elektronickych podpisov (ZOEP SR) vydavanych
certifikatov alebo zoznamov zruSenych certifikatov, oznami |.CA tito skuto€nost na svojgj internetovej
informacnej adrese a prostrednictvom celostatne distribuovaného dennika Mlada fronta Dnes (CR).

2.3 Periodicita zverejnovania informacii
I.CA zverejnuje informacie s nasledujicou periodicitou :

Certifikacny poriadok - pred prvym vydanim certifikatu podla tohto CP

Sprava pre pouzivatela — pri zahgjeni poskytovanej certifikacnej sluzby v oblasti vydavania
certifikatov, resp. pri jej zmene

Ziskanie alebo odnatie akreditacie podla ZoEP — okamzite

informécie o zrueni nadriadeného kvalifikovaného systémového certifikatu (ZoEP CR) alebo
certifikdtu 1.CA (ZoEP SR) suvedenim dobvodu zruSenia (v pripade zneuZitia alebo vzniku
odévodnenej obavy zo zneuZitia dat pre vytvéranie elektronickych znadiek (ZoEP CR) alebo
elektronickych podpisov (ZoEP SR), uréenych pre oznatovanie (ZoEP CR) alebo podpisovanie
(ZoEP SR) vydavanych certifikatov a zoznamov zruSenych certifikatov) — bezodkladne

Aktualizcia zoznamu vydanych certifikatov — okamzite pri kazdom vydani nového certifikatu
Vydavanie zoznamu zruSenych certifikatov - t4to povinnost' je realizovana periodickym vydavanim
CRL maximalne jedenkrat za 12 hodin (spravidla po 8 hodinach). Vydavanie CRL je nepretrzité — 7
dni v tyzdni. Internetové adresy, na ktorych je mozné ziskat CRL vzdialenym pristupom, su
uvedené na internetovej informacnej adrese |.CA a suU taktiez uvedené v kazdom certifikate. 1.CA
zvergjiuje  zoznamy zruSenych certifikatov najmenej dvoma na sebe nezavislymi spdsobmi
vzdialeného pristupu.

Ostatné verejné informacie — nie je vopred uréené, vSeobecne vSak plati, Ze tieto informéacie musia
odrazat aktudlny stav poskytovanych kvalifikovanych certifikaénych sluzieb.

2.4 Riadenie pristupu k jednotlivym typom Glozisk

Pristup ku konkrétnym typom Ulozisk poverenymi pracovnikmi I.CA je definovany internou
dokumentaciou.



Certifikacny poriadok pre vydavanie kvalifikovanych certifikatov

Strana 18 (celkom 66 )

Copyright © Prvni certifikacni autorita, a.s.

Verejny dokument

3 lIdentifikacia a autentizacia

3.1

3.1.1 Typy mien

Tabulka 4 — nadriadeny kvalifikovany systémovy certifikat (ZoEP CR) - polozky Subject a Issuer

Pomenovavanie

Polozka

Hodnota

Organization (O)

Prvni certifikani autorita, a.s.

CommonName (CN)

I.CA — Qualified root certificate

Country (C)

CZ

Tabulka 4a — certifikat I.CA (ZoEP SR) - polozky Subject a Issuer

Polozka Hodnota

Organization (O) Narodny bezpecnostny urad
CommonName (CN) KCA NBU SR

Country (C) SK

OrganizationUnit (OU) Sekcia IBEP

Locality (L) Bratislava

Tabulka 5 — Zakladné polozky certifikatu (Basic Certificate Fields)

Atribat Kodovanie | Poéet | Ziadost | Vyznam Priklad DoloZenie”
CountryName PS -1 A kap. 3.1.2.1 cz ggrkr;ar.
CommonName kap. 3.1.2.2, Ing. Petr Jan primar.
resp. Holoubek dokl.
3 | _ pseudonym, PhD, resp.
U8,(BMP)” | =1 A nasledovany Kokoska —
frezazcom ,— | PSEUDONYM
PSEUDONYM*
StateOrProvinceName Us,(BMP) | 1 N kap. 3.1.2.3 Praha ggrkr;ar.
LocalityName kap. 3.1.2.4 Praha 7 primar.
Oveneckéa dokl.
us,(BMP) |1 N 1047/17
17000
. - ~ 4 355
OrganizationName Us,(BMP) | 1 N kap. 3.1.2.5 izolecnost, VOR", ZL
- - - ©
OrganizationalUnitName US,(BMP) | M N kap. 3.1.2.6 Odbpr ) POZ
systému a site
Pkcs9_EmailAddress IA5 1 N kap. 3.1.2.7 holy@quick.cz
GivenName U8,(BMP) 1 N1 kap. 3.1.2.8 Petr Jan ggrkr;ar.
Initials U8, (BMP) 1 N kap. 3.1.2.9 PJH ggrkr;ar.
Name Us,(BMP) N1 kap. 3.1.2.10 Ing. Petr Jan primar.

2 Vid. uvedené kapitoly v stipci ,Vyznam®
®pre certifikaty podla ZoEP SR je pouZité iba kddovanie U8 — UTF8String

* Vypis z obchodného registra
® Zivnostensky list
® Potvrdenie 0 zamestnani
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Holoubek PhD | dokl.
Surname U8, (BMP) 1 N1 kap. 3.1.2.11 Holoubek ggrkr;ar.
Title U8, (BMP) M N kap. 3.1.2.12 spe(:,lallsta ) POz
systému a site
SerialNumber kap. 3.1.2.13 ICA - -
PS 1 N1 10020184
GenerationQualifier Us,(BMP) | 1 N kap. 3.1.2.14 ML. 3grkrl1ar.
Pseudonym ug,(BMP) |1 N1 kap. 3.1.2.15 kokoska -
Tabulka 6 — RozSirujlice polozky certifikatu (extensions)
Atribat Kodovani | Poéet | Ziadost' | Vyznam Priklad DolozZeni
otherName Dle M N kap. 3.1.2.16
RFC3280
rfc822Name IA5 M N kap. 3.1.2.16 | holy@quick.cz
dNSName kap. 3.1.2.16 | www.moje.cz | Cestné
IAS5 M N .
prehlasenie
uniformResourceldentifier kap. 3.1.2.16 | http:// cestné
IAS5 M N : .
www.moje.cz | prehlasenie
iPAddress Dle M N kap. 3.1.2.16 | 172.17.5.3 cestné
RFC3280 prehlasenie
Legenda :

Kodovanie uréuje mnozinu povolenych kodovani podla ASN.1 pre dan( polozku. PouZité typy

kdédovani su : PS - PrintableString, IA5 - 1A5String, U8 - UTF8String, BMP - BMPString.

Poéet udava pocet vyskytov danej polozky DN v ziadosti o certifikat, resp. v certifikate. Pouzité skratky

maju nasledujici vyznam :
o =1-pravejedna
o 1-maximalne jedna
0 M - lubovolny pocet

Ziadost udava vyskyt danej polozky DN v Ziadosti o certifikét, resp. v certifikate. PouZité skratky maju

nasledujdci vyznam :
0 A -musi byt v Ziadosti obsiahnuté

o N -nemusi, ale méze byt v Ziadosti obsiahnuté
o N1 -v prvotnej Ziadosti o certifikat nesmie byt uvedené, je povolené iba v Ziadosti o obnovenie

certifikatu, pokial je obsiahnuté v prvotnom certifikate

3.1.2 Poziadavka na vyznamovost mien

Kontroly :

pritomnost’ nepovolenych znakov (v zavislosti na typu pola) - v pripade vyskytu nepovolenych

znakov sa Ziadost' neprijme

pritomnost vSetkych povinnych poloziek - pokial niektord z povinnych poloziek nie je vyplnena,

Ziadost' sa neprijme

odstranuju sa Uvodné a koncové medzery (0x20) a skupiny medzier uprostred polozky sa
redukuju na jedini medzeru, toto plati aj pre ,whitespaces” (ASCII, Unicode : 0x09 — 0xOD,

0x20)

fyzicka osoba nepodnikatel /pseudonym : povinné polozky — CommonName, Country

fyzickd osoba podnikatel/zamestnanec:

Organization

povinné polozky — CommonName, Country,
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Pri kontrole rozdielnosti ¢i zhodnosti DN je pouZzity nasledujici spbsob porovnavania retazcov

ak su dva rovnake retazce rozne kddované, su napriek tomu povazované za zhodné
porovnévanie retazcov vo vSetkych kédovaniach je zavislé na velkosti pisma

pri porovnavani retazcov vo vSetkych kddovaniach s odstranované medzerové znaky. (napr.
retazce ,Martin“ a,, Martin“ si zhodné)

Dalej sa kontroluje vecna spravnost mien. Rozsah kontroly je uvedeny v nasledujtcich
podkapitolach.

3.1.2.1 Country (Stat)

AtribGt Country (Stat) méZe obsahovat’ iba kod tatu, v ktorom ma Ziadatel o certifikat uvedené
miesto trvalého pobytu alebo sidla - uvedené v primarnom doklade.

RA kontroluje spravnost podia primarneho dokladu (pokial nie je Stat explicitne uvedeny, uvedie
sa Stét, ktory predkladany doklad vydal), v pripade nezhody Ziadost odmietne. Kod Statu musi zodpovedat
norme ISO 3166.

3.1.2.2 Common Name (VSeobecné meno)

Atribat CommonName (VSeobecné meno) mbze obsahovat :
celé meno (tj. meno a priezvisko, pripadne dalSie meno/mena a tituly), uvedené v primarnom
doklade Ziadatela o certifikdt - RA kontroluje spravnost podla primarneho dokladu, v pripade
nezhody zZiadost odmietne, alebo
pseudonym, doplneny retazcom ,, — PSEUDONYM*

Atribit m6ze obsahovat znaky s diakritikou.

3.1.2.3 StateorProvinceName (kraj)

Atribat StateorProvinceName (Kraj) moze obsahovat iba oznacenie nizSieho Gzemno-spravneho
celku, do ktorého spada miesto trvalého bydliska podla primarneho dokladu Ziadatela o certifikat, teda
miesto, obec alebo inl spravnu jednotku, ktora je v osobnom doklade uvedena

Z obsahu musi byt' zrejmé, ¢&i sa jedna o kraj alebo iny celok. RA prijimajuca predmetnu ziadost
spravnost’ tohto Udaja v pripade, Ze bol uvedeny, kontroluje; v pripade nezhody danu Ziadost odmietne.
Atribat mbze obsahovat znaky s diakritikou.

3.1.2.4 Locality (mesto)

Atriblt Locality (Mesto) mdze obsahovat mesto trvalého bydliska podla primarneho dokladu
Ziadatela o certifikat, teda mesto, obec alebo ind spravnu jednotku, ktora je v primarnom doklade uvedena.

RA prijimajica predmetnou Ziadost spravnost tohto Udaje v pripade, Ze bol uvedeny, kontroluje,
v pripade nezhody danou Ziadost’ odmietne. Atrib(t méze obsahovat' znaky s diakritikou.

3.1.2.5 Organization (organizace)

AtribGt Organization (Organizacia) moZe obsahovat iba obchodny nazov podla VOR, ZL,
zriadovacej listiny atd. Ziadatel o certifikat je povinny dolozZit opravnenost pouzitia obsahu daného atribGtu
nespochybnitefnym spdsobom’.

RA prijimajuca predmetnud Ziadost spravnost tohto Udaja v pripade, ze bol uvedeny, kontroluje;
v pripade nezhody danu Ziadost odmietne. Atriblit mdze obsahovat znaky s diakritikou.

7 Napr. v pripade obchodného mena Zivnostnika prislusnym Zivnostenskym listom, v pripade, Ze podpisuijtica osoba je majitefom firmy,
spole¢nikom alebo zamestnancom, tak vypisom z obchodného registra
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3.1.2.6 Organizational Unit (Organiza¢na jednotka)

Atribat Organization unit (Organizaéna jednotka) mo6ze obsahovat iba nazov organizacnej
jednotky a to vyhradne v tom pripade, Ze bol pouzity atriblt Organization. Ziadatel' o certifikéat je povinny
dolozZit opravnenost pouzitia obsahu daného atribltu nespochybnitelnym spdsobom. RA prijimajdca
predmetn( ziadost' spravnost' tohto Udaja v pripade, Ze bol uvedeny, kontroluje, v pripade nezhody danu
Ziadost odmietne. Atribit méze obsahovat' znaky s diakritikou a moze sa vyskytovat viackrat.

3.1.2.7 E-mail Address (pkcs9Email Address - elektronické& poStovna adresa)

Atribat E-mail Address (Elektronicka poStovni adresa) mdze obsahovat iba elektronick( postovnu
adresu Ziadatela o certifikat (podla RFC 822). Vyzaduje sa hodnoverne dolozené vlastnictvo tejto
elektronickej postovnej adresy alebo ¢estné prehlasenie® Ziadatela o certifikat, v ktorom toto vlastnictvo
potvrdzuje. V pripade nesplnenia tejto podmienky méa RA pravo dani Ziadost odmietnut. AtribGt nesmie
obsahovat znaky s diakritikou.

3.1.2.8 GivenName (Krstné meno/mend)

Atribat rodné meno (Given Name) mo6ze obsahovat iba;
krstné meno
krstné meno a dalSie krstné meno/mena
nebo krstné a rodné meno
osoby Ziadatela o certifikat tak, ako je uvedené v jej primarnom osobnom doklade. RA, prijimajica
predmetni ziadost, obsah tohto atribitu pokial’ je vyplneny kontroluje oproti predlozenému primarnemu
osobnému dokladu. V pripade nezhody dani Ziadost odmietne. Polozka méZe obsahovat znaky
s diakritikou.

3.1.2.9 |Initials (inicialy)

Atribdt Initials (Inicidly) méZe obsahovat iba inicidly celého mena Ziadatela o certifikdt. RA,
prijimajuca predmetnu ziadost, pokial je atriblt Initials vyplneny, zhodu inicial s menom Ziadatela o certifikat
kontroluje, v pripade nezhody danu Ziadost odmietne. Atriblt m6ze obsahovat’ znaky s diakritikou.

3.1.2.10 Name (Celé meno)

Atribit Name mdéze obsahovat iba celé meno Ziadatela o certifikat vratane titulov tak, ako je
uvedené v jeho primarnom osobnom doklade, resp. v dalSich dokumentoch, ak sa jedna o titul (doklad o
ziskanom titule). Pokial je atriblt vyplneny, RA prijimajica predmetnu Ziadost obsah tohto atribtu kontroluje
a v pripade nezhody dant ziadost odmietne. Pokial Ziadost obsahuje titul, ktory nie je uvedeny, resp.
nekoreSponduje s titulom uvedenym v predlozenom primarnom osobnom doklade, je Ziadatel o certifikét
povinny doloZit opravnenost pouZitia uvedeného titulu nespochybnitenym spdsobom’. Polozka moze
obsahovat znaky s diakritikou.

3.1.2.11 Surname (Priezvisko)

Atribat Surname moze obsahovat iba priezvisko Ziadatela o certifikat, ktoré je v zhode s jeho
primarnym osobnym dokladom RA, prijimajica predmetnu ziadost, obsah tohto atribdtu pokial je vyplneny
kontroluje oproti predloZzenému primarnemu osobnému dokladu. V pripade nezhody danu Ziadost odmietne.
Polozka m6ze obsahovat znaky s diakritikou.

8 Cestné prehlasenie pre Gcely tohto certifikatného poriadku je realizované formou potvrdenia pravdivosti idajov v zmluve o vydani
kvalifikovaného certifikatu.
o napr. diplomom, v kterom je uvedené, Ze Zadatel ma pravo dany titul pouZzivat
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3.1.2.12 Title (titul)

Obsahom atribdtu Title (Titul) spravidla byva postavenie ziadatela o certifikat v urcitej (spravidla
firemnej) hierarchii. Obsah tohto atribltu sa kontroluje v zavislosti na skuto¢nostiach, ktoré su v fiom
obsiahnuté™®. Atrib(it mdZe obsahovat znaky s diakritikou a méZe sa vyskytovat viackrat.

3.1.2.13 Serial number (sériové éislo)

Sériové Cislo subjektu, ktoré slUzi k rozliSeniu réznych subjektov v ramci Klientely 1.CA. Sériové
¢islo obecne vyplfiuje CA a je naplnené retazcom ,ICA - “ a za nim je pripojené na retazec prevedené
identifikacné Cislo Ziadatela o certifikat.

3.1.2.14 Generation Qualifier (generaéné rozliSenie)

Atribat Generation Qualifier (Generacné rozliSenie) Ziadatela o certifikat sa pouziva pre oznacenie
umiestnenia v rodinnom strome. RA prijimajuca predmetnd ziadost polozku v Ziadosti neoveruje, nie su
v8ak povolené vyrazy vulgarne, propagujlce faSizmus, rasovu a triednu nenavist. PoloZzka m6ze obsahovat
znaky s diakritikou.

3.1.2.15 Pseudonym (pseudonym)

Pokial ziadatel o certifikat pouzil atribat Pseudonym, méze tento atrib(t obsahovat akukolvek
sekvenciu povolenych znakov. V pripade, Ze sa jedna o overitelnd polozku, vykona pracovnik RA overenie
obsahu tohto atriblitu a v pripade nezhody danu ziadost odmietne. V pripade neoveritelnej polozky
pracovnik RA iba kontroluje, ¢i sa nejedna o nepovolené vyrazy (vulgarne, propagujlce faSizmus, rasovu a
triednu nenavist). O pripustnosti konkrétneho obsahu polozky v pripade pouzitia pseudonymu rozhoduje
pracovnik RA, ktory vybavuje Ziadost o vydanie certifikatu. Taktiez nesmi byt dotknuté prava inych
subjektov (registrované znamky a pod.). Atriblt m6ze obsahovat znaky s diakritikou.

3.1.2.16 Subject Alternative Name (alternativhe meno subjektu)

Pokial ziadatel o certifikat pouzil atriblt Subject Alternative Name (alternativhe meno), je nutné
overit skutocnosti v fiom uvadzané (pokial sa jedna o skutonosti vyZadujuce overenie). Ako sucast
alternativneho mena sa pripusta:

otherName (ostatné) :
o &iselny identifikator podpisujlicej osoby, vedeny v centrélnej databaze MPSV™ (IK MPSV)
o Ciselny identifikator iradu, vedeny v centralnej databaze MPSV (IDS MPSV )
o Microsoft universal principal name
rfc822Name (elektronicka adresa) — v pripade naplnenia ma tato polozka prednost pred
~PkcsOEmailAddress"” a certifikat je prednostne spojeny s touto alternativnou adresou
dNSName (meno doménového serveru) - pokial je doménové meno registrované, vyzaduje sa
hodnoverne dolozeny suhlas vlastnika alebo ¢estné prehlasenie Ziadatela o certifikat, potvrdzujice
vlastnictvo doménového mena
uniformResourceldentifier - URI (identifikator zdroje v Internetu) - pokial je URI registrované,
vyZaduje sa hodnoverne doloZzeny suhlas vlastnika alebo cestné prehlasenie ziadatela o certifikat,
v ktorom vlastnictvo URI potvrdzuje
iPAddress (IP adresa) - pokial je IP adresa registrovand, vyZaduje sa hodnoverne doloZeny suhlas
vlastnika alebo ¢estné prehlasenie ziadatela o certifikat, v ktorom vlastnictvo IP adresy potvrdzuje.
RA prijimajaca predmetnu ziadost je povinna, pokial je atriblt vyplneny, tuto polozku skontrolovat,
v pripade nezhody je RA povinna danu Ziadost odmietnut.

Jednotlivé uvedené polozky sa v rdmci alternativneho mena mézu vyskytnit raz alebo viackrat,
pripadne sa nemusia vyskytndit vabec. |.CA mdze bez udania dévodu mnoZinu povolenych tvarov
obmedzit, pripadne rozsirit.

10 napr. pokial ziadatel pozaduje obsah ,Prakticky Iékar, je mozné ziadost prijat, pokial' preukaze, Ze je praktickym lekarom pokial bude
pozadovat obsah typu ,Linuxovy guru®, toto nie je mozné skontrolovat’ a Ziadost sa zamietne.

! Ministerstvo préace a socialnich veci CR
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3.1.3 Anonymita a pouzivanie pseudonymu

Certifikat nie je mozné vydat ako anonymny, je mozné vSak vydat certifikat s atribltom
Pseudonym.

3.1.4 Pravidla pre interpretaciu réoznych foriem mien

Pokial sa jednd o mena alebo iné skutocnosti, ktoré st uvedené v osobnom doklade fyzickej
osoby alebo v inych dokumentoch, ktoré su pripustné pre preukazovanie identity, pripadne vztahu fyzickej
osoby k pravnickej osobe, prenasSaju sa tieto mena v tej podobe, v akej si v dokumente uvedené. Viastné
transkripcie sa zasadne pre Ucely vydavania certifikatov nevykonavaju.

3.1.5 Jedine¢nost mien

Jednoznacénost mena subjektu je zaruéena pouzitim vySSie definovaného postupu pre tvorbu
atribttu SerialNumber.

3.1.6 Obchodné znacky

Vo vydanom certifikdte sa musia overitelné Udaje vztahovat k fyzickej osobe. Tieto Gdaje overuju
pracovnici RA.

3.2 Pociato€éné overenie identity

3.2.1 Overenie suladu dat, t.j. postup pri overovani, ¢i ma osoba déata pre vytvaranie
elektronickych podpisov zodpovedajice datam pre overovanie elektronickych
podpisov

Vlastnictvo dat pre vytvaranie elektronickych podpisov zodpovedajice datam pre overovanie
elektronickych podpisov, ktoré bude dany certifikdt obsahovat, sa preukazuje predlozenim Ziadosti
o vydanie certifikdtu elektronicky podpisanej tymito datami. Pracovnik RA prostrednictvom aplikacie RA toto
kontroluje tak, Ze pomocou dat pre overovanie elektronickych podpisov, uvedenych v Ziadosti o certifikat,
overi platnost elektronického podpisu na tejto ziadosti. Pokial je overenie platnosti elektronického podpisu
negativne, RA Ziadost neprijme a proces vydania certifikatu zastavi.

3.2.2 Overovanie identity pravnickej osoby alebo organizaénej zlozky Statu

Tieto skuto€nosti su pre aplikaciu tohto vydania tohto CP irelevantné.

3.2.3 Overovanie identity fyzické osoby
I.CA vyzaduje od Ziadatela o certifikat predlozenie jeho nasledujicich Gdajov :

celé obcianske meno

datum narodenia

¢islo predlozeného primarneho osobného dokladu
adresa trvalého bydliska

Pokial déjde pocas trvania zmluvného vztahu k IL.CA k zmendam vo vysSie uvedenych
vyzadovanych Udajoch, je Ziadatel, resp. drzitel povinny tieto zmeny ohlasit .CA.
Pri registracii nového zZiadatela/drzitela o certifikat sa vyZaduje :

a) Vpripade, Ze sa ziadatel o certifikdt osobne dostavi na RA - predlozenie origindlu platného
primarneho osobného dokladu Ziadatefa o certifikat a_ originalu dalSieho osobného dokladu
(sekundarneho). Primarny osobny doklad pre ob&anov CR musi byt obciansky preukaz, resp.
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b)

<)

d)

3.2.4

3.2.5

3.2.6

obdobny doklad rovnakej pravnej vahy. Primarny osobny doklad pre cudzincov je platny cestovny
pas, resp. obdobny doklad rovnakej pravnej vahy. Obc¢ania Slovenskej republiky mézu ako
primarny osobny doklad pouzit ob¢iansky preukaz. Sekundarny osobny doklad musi byt vydany
organom verejnej moci alebo inou organizaciou, ktorej existenciu je mozné dolozit. Sekundarny
osobny doklad musi obsahovat celé obCianske meno fyzickej osoby, vybavujlcej ziadost' a dalej
najmenej jeden z nasledujicich Udajov :

§ datum narodenia Ziadatela (alebo rodné &islo u ob&anov CR alebo SR)
§ adresa trvalého bydliska Ziadatela
§ fotografia obli¢aja ziadatela

Udaje pozadované v sekundarnom osobnom doklade musia byt zhodné stymito Gdajmi
v primarnom osobnom doklade. O zhodnosti rozhoduje pracovnik RA. Pokial' Ziadatel' nepredlozi
dva osobné doklady vysSie popisanej kvality, nebude ziadost prijata. Prikladom akceptovatelného
sekundarneho osobného dokladu su napr. cestovny pas, vodi¢sky preukaz, sluzobné preukazy
Statnych dradov, preukaz poslanca, sluzobny preukaz policie, zbrojny preukaz, vojenska knizka,
preukaz zdravotného poistenia, preukdzka hromadnej dopravy, firemné preukazky, Studentsky
preukaz atd.

V pripade, Ze je ziadatel zastupovany splnomocnencom, vyzaduje sa predloZzenie originalu
platného primarneho osobného dokladu a originalu dalSieho osobného dokladu (sekundarneho)
spinomocnenca. Dalej st poZzadované Uradne overené kopie primarmneho a sekundarneho
osobného dokladu Ziadatela o certifikdt (splnomocnitela). Kvalita primarnych a sekundérnych
dokladov ako splnomocnenca, tak aj splnomocnitela, je uvedena vysSsie.

Spdsobilost Ziadatela o certifikét, resp. splnomocnenca a splnomocnitela k pravnym tkonom

Doklady, preukazujice pravo jednat ako splnomocnenec na zéklade plnej moci s Uradne overenym
podpisom splnomocnitela.

Doklady, preukazujuce vézbu ziadatela o certifikat na zamestnavatela (v pripade certifikatu pre
zamestnanca)

Neoverené informacie vztahujluce sa k drzitefovi certifikatu alebo podpisujlcej
osobe

V pripade inform@cii, ktoré sa nedaju overit, sa postupuje v sulade s kapitolou 3.1.2.

Overovanie Specifickych prav

Overovanie Specifickych prav sa prevadza v sulade s kapitolou 3.2.3, odstavce c), d).

Kritéria pre interoperabilitu

Pripadn& spolupréca sinymi poskytovatelmi certifikacnych sluzieb je zalozend na pisomnej

zmluve spolocnosti Prvni certifikacni autorita, a.s., s konkrétnymi poskytovatelmi certifikacnych sluzieb.
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3.3 Identifikdcia a autentizdcia pri spracovani poZziadaviek na
vymenu dat pre overovanie elektronickych podpisov v certifikate

3.3.1 Identifikacia a autentizacia pri rutinnej vymene dat pre vytvaranie
elektronickych podpisov a im zodpovedajucich déat pre overovanie
elektronickych podpisov (dalej ,parové data“)

Ziadatel o certifikat vytvori nov( Ziadost o vydanie néasledného certifikatu, elektronicky podpisant
platnymi datami pre vytvaranie elektronickych podpisov, stvisiacimi s uz vydanym certifikdtom, ku ktorému
je tento nasledny certifikat vydavany.

3.3.2 Identifikacia a autentizacia pri vymene parovych dat po zneplatneni certifikatu

I.CA nepodporuje vymenu parovych dat uz zneplatneného certifikatu. Z tohto dévodu nie je
mozné ani prijat ziadost o nasledny certifikat, pokial je elektronicky podpisana datami pre vytvaranie
elektronickych podpisov prislusSnymi k certifikatu, ktory bol uz zneplatneny. Jediny spbsob, jak ziskat novy
certifikat, je uvedeny v kapitole 4.

3.4 Identifikdcia a autentizdcia pri spracovani poZziadaviek na
zruSenie certifikatu

V pripade osobného odovzdania Ziadosti o zruSenie certifikdtu na RA musi Ziadatel o
zruSenie certifikatu preukdzat, ze je podpisujicou osobou, resp. jeho drzitelom. V pripade, zZe je
zastupovany splnomocnencom, platia ustanovenia kapitoly 3.2.3, ods. c). Ziadost o zruSenie certifikatu musi
byt pisomna a podpisana ziadatelom.

V pripade odovzdania Ziadosti o zruSenie certifikdtu elektronickou cestou su pripustné
nasledujice moznosti :

podpisana elektronicka sprava - (revoke@ica.cz), elektronicky podpis musi byt realizovany datami
pre vytvaranie elektronického podpisu prislusnymi k predmetnému certifikatu, ktory ma byt zruSeny
nepodpisana elektronicka sprava, obsahujlca heslo pre zruSenie certifikatu - (revoke@ica.cz)
prostrednictvom formulara na internetovej informacnej adrese (http://www.ica.cz)

V pripade pouzitia listovej zasielky o zruSenie certifikatu musi byt tato zaslana doporucene.

Ziadosti o zruSenie certifikétu prijima I.CA nepretrZite iba prostrednictvom odoslania Ziadosti
elektronickou cestou a listovou zasielkou. Osobné odovzdanie na RA je mozné iba v pracovnej dobe
prislusnej RA. Postupy v tejto kapitole st detailne rozpracované v internej dokumentacii.

Po identifikacii a autentizacii sa postupuje spdsobom, uvedenym v kapitole 4.9.3.


mailto:revoke@ica.cz
mailto:revoke@ica.cz
http://www.ica.cz)
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4 Poziadavky na Zivotni cyklus certifikatu

4.1 Ziadost o vydanie certifikatu

4.1.1 Subjekty opravnené podat ziadost o vydanie certifikatu

Certifikaty su 1.CA komeréne ponukanou sluzbou a s vydavané kazdému, kto sa zmluvne zaviaze
jednat’ podfa tohto CP.

I.CA pozaduje minimalny vek 15 rokov pre osobu, ktora Ziada o certifikét. Ziadatelia o certifikat vo
veku od 15 do 18 rokov musia ziadat prostrednictvom svojho zakonného zastupcu.

V pripade fyzickej osoby mo6ze byt Ziadatelom o certifikat fyzicka osoba, ktora je spdsobila
k prdvnym tkonom podla prislusnej pravnej normy. Pokial je Ziadatel zastupovany splnomocnencom, musi
mat" splnomocnenec opravnenie ziadatela zastupovat.

4.1.2 Registraény proces a zodpovednosti poskytovatela a ziadatela

V pripade prvotného certifikatu, ked sa zZiadatel, resp. splnomocnenec dostavi na RA, postupuje
prislusny pracovnik RA v stlade s kapitolou 3.2.3.

4.2 Spracovanie Ziadosti o certifikat

4.2.1 Identifikacia a autentizacia
I.CA podporuje nasledujlce typy Ziadosti o certifikat :

Fyzicka osoba (podnikatel/ nepodnikatel) - ur€ena pre osoby, ktoré ziadaju o certifikat pre osobné
Udely. Ziadatel' o certifikat, resp. splnomocnenec je povinny predloZit' doklady preukazuijtice jeho
totoznost a vSetky overitelné Udaje uvedené v Ziadosti budi na RA kontrolované.

Fyzicka osoba (zamestnanec) - jedna sa o formu certifikatu, ked sa overuje okrem totoznosti tiez
vézba fyzickej osoby na jej zamestnavatela. Ziadatel o certifikat, resp. splnomocnenec je povinny
prediozit’ doklady preukazujice jeho totoznost’ a vSetky overitelné Gdaje uvedené v Ziadosti budu
na RA kontrolované.

Fyzickd osoba (pseudonym) - certifikdt, ktory neobsahuje identifikdciu. Pseudonym mbze
obsahovat akikolvek sekvenciu znakov. Nie su povolené vyrazy vulgarne, propagujlce faSizmus,
rasovU a triednu nenavist. V pripade, ze polozka Pseudonym obsahuje overitelny Gdaj, je ziadatel
povinny tuto skuto€nost v rdmci overovacej proceddry na RA doloZit. Aj v tomto pripade je Ziadatel
o certifikat, resp. splnomocnenec povinny predlozit doklady preukazujlce jeho totoznost a vSetky
overitelné Udaje uvedené v ziadosti budd na RA kontrolované.

Ziadatel o prvotny certifikat vytvori Ziadost o vydanie certifikatu, elektronicky podpisant datami
pre vytvaranie elektronickych podpisov, zodpovedajlice datam pre overovanie elektronickych podpisov. Po
vygenerovani ziadosti o prvotny certifikat a jej naslednom uloZeni na zaznamové médium (napr. disketu), sa
Ziadatel, resp. splnomocnenec s touto Ziadostou a potrebnymi dokladmi (vid. kapitola 3.2.3) dostavi na RA.

Ziadatel o nasledny certifikat vytvori Ziadost postupom, uvedenym v kapitole 3.3.1.
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4.2.2 Prijatie alebo odmietnutie Ziadosti o certifikéat

V pripade prvotného certifikatu prevedie pracovnik RA kontrolu predloZzenych originalov osobnych
dokladov Ziadatela o certifikat, resp. splnomocnenca a v pripade pochybnosti o pravosti prediozeného
primarneho osobného dokladu Ziadatela o certifikat, resp. splnomocnenca odmietne a proces vydavania
certifikatu ukonéi. V pripade pochybnosti o pravosti predloZzeného sekundarneho osobného dokladu, alebo
v pripade nezhody vyzadovanych Udajov s primarnym osobnym dokladom poziada Ziadatela o certifikét,
resp. splnomocnenca o predloZenie iného sekundarneho osobného dokladu. Pokial' Ziadatel o certifikat,
resp. splnomocnenec neprediozi sekundarny osobny doklad pozadovanych vlastnosti, pracovnik RA
Ziadatela o certifikat, resp. splnomocnenca odmietne a proces vydavania certifikatu ukonci.

V pripade, ze fyzickou osobou, vybavujicou Ziadost o vydanie certifikatu je splnomocnenec,
prevedie pracovnik RA dalej kontrolu predlozenych Gradne overenych kopii osobnych dokladov (primarny a
sekundarny) splnomocnitela a v pripade nezhody vyzadovanych Udajov sekundarneho osobného dokladu
s primarnym osobnym dokladom splnomocnitela odmietne a proces vydavania certifikatu ukonci.

V pripade, Ze vysledok vysSie uvedenych kontrol je pozitivny, pracovnik RA okopiruje predlozené
osobné doklady (ak nie je zmluvne dohodnuté inak). Dokument ,Protokol o podani Ziadosti o vydanie
kvalifikovaného certifikatu I.CA*, ktorého stéastou je veta ,Ziadatel sthlasi s tym, aby spoloénost’ Prvni
certifikaéni autorita, a.s., skladovala vytvorené kopie jeho osobnych dokladov v silade s platnou
legislativou.“ necha zZiadatela o certifikat, resp. splnomocnenca, podpisat. Pokial Ziadatel o certifikat, resp.
splnomocnenec odmietne tento protokol podpisat, je pracovnik RA povinny proces vydavania certifikatu
ukongit’ a kopie osobnych dokladov znicit — skartovat' (ak nie je zmluvne dohodnuté inak). Pokial’ ziadatel o
vydanie certifikdtu poziada o publikovanie dalSich osobnych Udajov, musi byt tato skutocnost explicitne
uvedend v zmluve o poskytovani kvalifikovanej certifikacnej sluzby.

V pripade nasledného certifikatu sa postupuje v stlade s kapitolou 4.7.

4.2.3 Doba spracovania ziadosti o certifikat

I.CA nestanovuje pevny ¢asovy limit, v ktorom déjde ku spracovaniu ziadosti o certifikat, pretoze
sa jedna o ¢asovy sled nasledujucich ¢innosti, z ktorych niektoré zavisia iba na Ziadatelovi o certifikat.
Casové Udaje st uvedené v nasledujicom zozname :

generovanie ziadosti 0 vydanie certifikatu — radovo jednotky minut
vydanie certifikatu :
o prvotny certifikat (Ziadatel sa MUSI osobne dostavit na RA) - doba vydania certifikatu je do
15 mindt a len vo vynimoénych pripadoch méze byt tato doba dihsia
0 nésledny certifikat (Ziadatel sa NEMUSI osobne dostavit' na RA) — radovo jednotky mindt

4.3 Vydanie certifikatu

4.3.1 Ukony CA v priebehu vydania certifikatu

V procese vydavania certifikdtu prevadzaju operatori CA nevyhnutné kontroly a dalSie ¢innosti,
popisané v internej dokumentacii.

4.3.2 Oznamenie o vydani certifikatu drzitelovi certifikatu alebo podpisujldcej osobe

V procese vydavania prvotného certifikatu je Zziadatel o certifikat, resp. splnomocnenec
informovany prostrednictvom pracovnika RA.

V procese vydavania nasledného certifikatu je Ziadatel o certifikdt, resp. splnomocnenec,
v pripade vybavovani Ziadosti na RA, informovany prostrednictvom pracovnika RA. V pripade, Ze Ziadatel o
certifikat ziada o nasledny certifikat elektronickou cestou, je mu certifikat elektronicky zaslany.
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4.4 Prevzatie vydaného certifikatu

4.4.1 Ukony spojené s prevzatim certifikatu
Pokial boli splnené podmienky pre vydanie prvotného certifikatu, t.j. :

splnené podmienky registracie (kapitoly 3.2, 3.3)

zaplatenie uréeného poplatku (ak nie je zmluvne dohodnuté inak) — uvedené v aktualnom cenniku —
vid'. kapitola 2.2.

preukdzané vlastnictvo dat pre vytvaranie elektronickych podpisov zodpovedajlcich datam pre
overovanie elektronickych podpisov, ktoré bude vydany certifikit obsahovat (kapitoly 3.2.1, 4.7.1)
podpis prislusnej zmluvy — rozumie sa zmluva o poskytovani kvalifikovanej certifikacnej sluzby

je povinnostou ziadatela o certifikat tento certifikat prijat. Jedinym spésobom, akym méze Ziadatel
postupovat v pripade, ze tento certifikat nechce, je poziadat v sulade so zodpovedajicim CP o jeho
zruSenie.

Pracovnik RA odovzda Ziadatelovi zdznamové médium (napr. disketa), obsahujlce pozadovany
certifikat (v predpisanych formatoch) a zodpovedajuci nadriadeny kvalifikovany systémovy certifikat (ZoEP
CR) alebo certifikat .CA (ZoEP SR). V pripade, Ze bola v Ziadosti uvedena elektronicka adresa, je certifikat
v predpisanych formatoch na tdto adresu taktieZ zaslany.

V pripade podania ziadosti o vydanie nasledného certifikatu elektronickou cestou zasle I.CA na
Ziadatelovu elektronick( adresu certifikat v predpisanych formatoch, v pripade vybavovania Ziadosti na RA,
ziska ziadatel certifikat od pracovnika RA.

Zodpovedajuci CP ziska klient na RA, resp. stiahnutim z informacnej adresy — viz kapitola 2.2.

4.4.2 Zverejnovanie vydanych certifikdtov poskytovatelom

I.CA je povinna zaistit bezodkladné zverejnenie certifikatu (verejného) vratane tych Udajov, ku
ktorym dal Ziadatel, resp. drzitel tohto certifikatu suhlas.

4.4.3 Oznamenie o vydani certifikatu inym subjektom

V pripadoch vydania prvotného certifikdtu, resp. nasledného certifikdtu pri dostaveni sa
Ziadatela/splnomocnitela na RA, ziska oznamenie o vydanom certifikate pracovnik RA.

4.5 Pouzitie parovych dat a certifikatu

4.5.1 Pouzitie dat pre vytvaranie elektronickych podpisov a certifikatu drzitefom
alebo podpisujlicou osobou

Drzitelia certifikatov st povinni :

bez zbytocného odkladu podavat presné, pravdivé a UpIné informécie 1.CA vo vztahu k vydanému
certifikétu

dodrziavat vSetky ustanovenia prislusnej zmluvy — rozumie sa zmluva o poskytovani kvalifikovanej
certifikaénej sluzby

zoznamit' s relevantnymi ustanoveniami prislusnej zmluvy o poskytovani kvalifikovanej certifikacnej
sluzby o vydani a pouzivani certifikatu pripadné podpisujuce osoby a dbat’ na ich dodrziavanie zo
strany tychto os6b

Podpisujuca osobaje povinna:
pouzivat certifikaty vyhradne v sllade s zodpovedajicim CP
dodrziavat vSetky ustanovenia zodpovedajuceho CP
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4.5.2

4.6

4.6.1

4.6.2

4.6.3

4.6.4

4.6.5

4.6.6

4.6.7

dodrziavat vSetky relevantné ustanovenia prislusnej zmluvy - rozumie sa zmluva o poskytovani
kvalifikovanej certifikatnej sluzby, vztahujica sa k certifikatu, s ktorymi bola zoznamena jeho
pripadnym drZitelom

riadit' sa platnou legislativou

Pouzitie dat pre overovanie elektronickych podpisov a certifikatu
spoliehajucou sa stranou

Spoliehajlice sa strany s povinné :
pouzivat certifikaty v stlade s zodpovedajucim CP, legislativou, ZoEP, VOEP
uskutocnovat’ vSetky Ukony potrebné ktomu, aby si overili, Ze elektronicky podpis je platny a
zodpovedajlci certifikat nebol zruSeny. Najma v certifikate kontrolovat :
o elektronicki znatku (ZoEP CR) alebo elektronicky podpis (ZoEP SR) nadriadeného
kvalifikovaného systémového certifikatu (ZoEP CR) alebo certifikatu 1.CA (ZOEP SR),

vytvorenl/vytvoreny |.CA
o dodveryhodnost prisluSného nadriadeného kvalifikovaného systémového certifikétu (ZoEP

CR) alebo certifikatu I.CA (ZoEP SR)
Obnovenie certifikatu

Podmienky pre obnovenie certifikatu

Sluzba nie je poskytovana - tieto skutocnosti su pre aplikaciu tohto vydania tohto CP irelevantné.

Subjekty opravnené pozadovat’ obnovenie certifikatu

Sluzba nie je poskytovana - tieto skutocnosti su pre aplikaciu tohto vydania tohto CP irelevantné.

Spracovanie poziadavku na obnovenie certifikatu

Sluzba nie je poskytovana - tieto skutocnosti su pre aplikaciu tohto vydania tohto CP irelevantné.

Oznamenie o vydani obnoveného certifikatu drzitefovi alebo podpisujlicej
osobe

Sluzba nie je poskytovana - tieto skutocnosti su pre aplikaciu tohto vydania tohto CP irelevantné.

Ukony spojené s prevzatim obnoveného certifikatu

Sluzba nie je poskytovana - tieto skutocnosti su pre aplikaciu tohto vydania tohto CP irelevantné.

Zverejnenie vydanych obnovenych kvalifikovanych certifikatov poskytovatefom

Sluzba nie je poskytovana - tieto skutocnosti su pre aplikaciu tohto vydania tohto CP irelevantné.

Oznamenie o vydani obnoveného certifikatu inym subjektom

Sluzba nie je poskytovana - tieto skutocnosti su pre aplikaciu tohto vydania tohto CP irelevantné.
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4.7 Vymena dat pre overovanie elektronickych podpisov v certifikate

4.7.1 Podmienky pre vymenu dat pre overovanie elektronickych podpisov
v certifikate

Jedinou akceptovatelnou formou ziskanie nasledného certifikétu, je certifikét, vydany na zaklade
novej ziadosti o vydanie certifikatu, elektronicky podpisanej platnymi datami pre vytvaranie elektronickych
podpisov suvisiacimi s uz vydanym certifikatom, ku ktorému je vydavany tento nasledny certifikat. I.CA si
vyhradzuje pravo akceptovania aj inych foriem postupov pri vydavani naslednych certifikatov.

4.7.2 Subjekty opravnené pozadovat vymenu dat pre overovanie elektronickych
podpisov v certifikate

Vymenu dat pre overovanie elektronickych podpisov su opravneni pozadovat drzitelia certifikétu
alebo podpisujlce osoby.

4.7.3 Spracovanie poziadavku na vymenu déat pre overovanie elektronickych
podpisov

Pracovisko CA overuje Udaje (DN) ziadosti o nasledny certifikat, ktoré musi byt rovnaké ako Udaje
(DN) v prvotnom certifikate, iba data pre overovanie elektronickych podpisov musia byt iné. Ostatné polozky
nasledného certifikatu podliehaju aktualnym pravidldm pre certifikéaty.

V pripade, Ze je ziadost zaslana na I.CA elektronickou cestou, musi byt elektronicky podpisana
datami pre vytvaranie elektronickych podpisov suvisiacimi s platnym certifikatom, ku ktorému Ziada o
nasledny certifikat. Pokial Ziadost nema vySSie uvedené nalezitosti, napr. je sice elektronicky podpisana, ale
tento elektronicky podpis nie je mozné overit' datami pre overovanie elektronickych podpisov uvedenych v
povodnom a néaslednom certifikéte, I.CA nasledny certifikét nevyda.

V pripade, Ze sa ziadatel o certifikat, resp. splnomocnenec dostavi so Ziadostou na RA, postupuje
sa obdobne, ako pri vydavani prvotného certifikatu.

4.7.4 Oznamenie o vydani certifikdtu svymenenymi datami pre overovanie
elektronickych podpisov podpisujlucej osobe

V pripade, Ze sa Ziadatel o nasledny certifikat, resp. splnomocnenec dostavi sa Ziadostou o
vydanie nasledného certifikatu na RA, je informovany prostrednictvom pracovnika RA; v pripade, ze
Ziadatel o nésledny certifikat zaslal Ziadost prostrednictvom elektronické posSty, je mu tento nésledny
certifikat na tdto adresu elektronicky zaslany.

4.7.5 Ukony spojené s prevzatim certifikatu s vymenenymi datami pre overovanie
elektronickych podpisov

Pokial boli splnené podmienky pre vydanie nasledného certifikatu, t.j. :

splnenie podmienok uvedenych v kapitolach 3.3.1a 4.7.1
zaplatenie uréeného poplatku (ak nie je zmluvne dohodnuté inak) — vid. aktudlny cennik na
http://Amww.ica.cz

je ziadatel o certifikat povinny tento certifikat prijat. Jedinym spdsobom, akym moze postupovat
v pripade, Ze tento certifikat nechce, je poziadat v sulade s zodpovedajucim CP o jeho zruSenie.
V pripade podania Ziadosti o vydanie nasledného certifikitu elektronickou cestou, zaSle I.CA na

Ziadatelovu elektronick( adresu certifikat v predpisanych formatoch, v pripade vybavovania Ziadosti na RA,
ziska ziadatel certifikat od pracovnika RA.


http://www.ica.cz
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4.7.6 Zverejnenie vydanych certifikatov s vymenenymi déatami pre overovanie
elektronickych podpisov

I.CA je povinna zaistit neodkladné zverejnenie nasledného certifikatu (verejného) vratane tych
Udajov, ku ktorym dal jeho drzitel sthlas.

4.7.7 Oznamenie o vydani certifikatu s vymenenymi datami pre overovanie
elektronickych podpisov inym subjektom

V pripadoch vydania néasledného certifikdtu pri dostaveni sa Ziadatela o certifikét, resp.
splnomocnenca na RA, ziska oznamenie o vydanom certifikate pracovnik RA.

4.8 Zmena Uudajov v certifikate

Sluzba nie je poskytovana - tieto skutocnosti su pre aplikaciu tohto vydania tohto CP irelevantné.

4.8.1 Podmienky pre zmenu udajov v certifikatu

Sluzba nie je poskytovana - tieto skutocnosti su pre aplikaciu tohto vydania tohto CP irelevantné.

4.8.2 Subjekty opravnené pozadovat zmenu Udajov v certifikate

Sluzba nie je poskytovana - tieto skutocnosti su pre aplikaciu tohto vydania tohto CP irelevantné.

4.8.3 Spracovanie poziadavku na zmenu udajov v certifikate

Sluzba nie je poskytovana - tieto skutocnosti su pre aplikaciu tohto vydania tohto CP irelevantné.

4.8.4 Oznameni o vydanie certifikatu sa zmenenymi Gdaji podpisujlica osobe

Sluzba nie je poskytovana - tieto skutocnosti su pre aplikaciu tohto vydania tohto CP irelevantné.

4.8.5 Ukony spojené s prevzatim certifikatu so zmenenymi Gdajmi

Sluzba nie je poskytovana - tieto skutocnosti su pre aplikaciu tohto vydania tohto CP irelevantné.

4.8.6 Zverejnovanie vydanych certifikatov so zmenenymi udajmi

Sluzba nie je poskytovana - tieto skutocnosti su pre aplikaciu tohto vydania tohto CP irelevantné.

4.8.7 Oznamenie o vydani certifikatu so zmenenymi tdajmi inym subjektom

Sluzba nie je poskytovana - tieto skutocnosti su pre aplikaciu tohto vydania tohto CP irelevantné.

4.9 ZruSenie a pozastavenie platnosti certifikatu

4.9.1 Podmienky pre zruSenie certifikatu

Certifikat moze byt zruSeny na zaklade nasledujlcich okolnosti :
0 jeho zruSenie poziada :
0 podpisujuca osoba, drzitel alebo
0 subjekt, ktory ktomu bol explicitne uréeny v zmluve o poskytovani kvalifikovanej
certifikacnej sluzby v oblasti vydavania certifikdtov (napr. pri vydavani certifikdtu pre
zamestnanca) alebo
0 osoba opravnena z pozostalostného konania
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ak nastanu skutocnosti uvedené v platnej legislative

jeho drzitel porusi zévaznym spdsobom ustanovenie zmluvy o poskytovani kvalifikovanej
certifikacnej sluzby alebo dokumentov, ktoré su prilohou tejto zmluvy

dojde ku kompromitacii sikromného kitga I.CA, pouzivaného k oznagovaniu (ZoEP CR) alebo
podpisovaniu (ZoEP SR) vydavanych certifikatov a zoznamov zruSenych certifikatov

je dbvodné podozrenie, ze doSlo ku kompromitécii dat pre vytvaranie elektronickych podpisov
drzitela alebo podpisujlcej osoby

ZruSenie certifikatu vykona |.CA na zéklade podnetu subjektov opravnenych zo zakona.

4.9.2 Subjekty opravnené ziadat’ o zruSenie certifikatu

Ziadost' o zruSenie moZu podat’ subjekty, uvedené v kapitole 4.9.1.
4.9.3 Poziadavka na zruSenie certifikatu

Po splneni podmienok na identifikaciu a autentizaciu (kapitola 3.4), sa postupuje nasledujucim
spdsobom :

V pripade osobného podania Ziadosti o zruSenie certifikdtu na RA musi Ziadost' obsahovat
sériové Cislo certifikatu bud’ v dekadickom tvaru alebo hexadecimalne (uvedené retazcom ,0x"),
celé obcianske meno fyzickej osoby, ktorej bol certifikat vydany a heslo pre zruSenie. Pokial si tato
osoba heslo pre zruSenie nepamata, musi tito skutocnost’ do pisomnej Ziadosti explicitne uviest,
vratane ¢isla primarneho osobného dokladu predlozeného pri Ziadosti o vydanie certifikatu. Tymto
primarnym osobnym dokladom sa musi pracovnikovi RA preukézat. Pracovnik RA doruci vysSie
uvedenu ziadost (vzdialenym pristupom) na CA. Zodpovedny pracovnik CA rozhodne, ¢i je Ziadost
opravnend a rozhodnutie oznami prostrednictvom pracovnika RA. V pripade, Ze je Ziadost
opravnend, je okamih prijatia tejto Ziadosti na CA zaroven datumom a ¢asom zneplatnenia tohto
certifikatu. V pripade, ze Ziadost nie je mozné akceptovat (chybné heslo pre zruSenie,
nepreukazatelna identita fyzickej osoby), pokusi sa pracovnik RA v sucinnosti s touto fyzickou
osobou tieto skutoénosti napravit a pokial to z fubovolného dévodu nebude mozné, Ziadost o
zruSenie certifikatu bude zamietnuta. Pre spinomocnencov plati ustanovenie kapitoly 3.2.3, ods. c).

V pripade odovzdania Ziadosti o zruSenie certifikatu elektronickou cestou su pripustné
nasledujice moznosti :

o podpisana (ZoEP CR, SR) alebo oznagena (ZoEP CR) elektronicka sprava - telo spravy
musi byt nasledujuceho tvaru (v ¢eskom alebo slovenskom jazyku, s diakritikou alebo bez
diakritiky) :

Zadam o zrusenie certifikatu cislo = XXXXXXxX
alebo

Ziadam o zruenie certifikatu &islo = xxxxxxx
kde ,xoooxxx” je sériové €islo certifikétu a musi byt bud v dekadickom tvare alebo
hexadecimalne (uvedené retazcom ,0x")

0 nepodpisana (ZoEP CR, SR) alebo neoznagena (ZoEP CR) elektronick& sprava - telo
spravy musi byt nasledujuceho tvaru (v ¢eskom alebo slovenskom jazyku, s diakritikou
alebo bez diakritiky) :

Zadam o zrusenie certifikatu cislo = xxxxxxx

Heslo pre zrusenie = yyyyyy
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alebo
Ziadam o zruenie certifikatu &islo = xxxxxxx
Heslo pre zruSenie =yyyyyy

kde ,»o00xxxx” je sériové Cislo certifikatu a ,yyyyyy" je heslo pre zruSenie. Sériové &islo musi
byt bud v dekadickom tvare alebo hexadecimalne (uvedené retazcom ,0x")

Pokial Ziadost' spifia vySe uvedené poZiadavky, zodpovedny pracovnik CA bezodkladne
certifikat zneplatni. Datum a €as zneplatnenia je uréeny okamzikom prijatia platnej ziadosti
o zrudenie certifikatu serverom 1.CA. V pripade, Ze Ziadost nespifia uvedené poziadavky,
je zamietnuta a Ziadatel je elektronickou cestou (v pripade vyplnenia elektronickej
postovnej adresy) o tejto skuto¢nosti informovany. O kladnom vybaveni nie je Ziadatel
explicitne informovany a tito skutonost’ zisti v najblizSom vydanom zozname zruSenych
certifikétov.

0 prostrednictvom formulara na k tomuto Gcelu vyhradenej internetové informacnej adrese
http://mwww.ica.cz/

Datum a cas zneplatnenia je ureny okamzikom prijatia platnej Ziadosti o zruSenie
certifikatu serverom 1.CA. V pripade, Ze Ziadost nesplfia poZiadavky, je zamietnuta a
Ziadatel je elektronickou cestou o tejto skutocnosti informovany. O kladnom vybaveni nie je
Ziadatel' explicitne informovany a tdto skutocnost zisti v najblizSom vydanom zozname
zruSenych certifikatov.

V pripade pouziti listove] zasielky o zruSenie certifikdtu musi byt tdto zaslana doporu¢ene na
adresu :

Prvni certifikacni autorita, a.s.
Podvinny mlyn 2178/6

190 00 Praha 9

Ceska republika

V zasielke musi byt uvedena zZiadost' v nasledujiicom tvare (v ¢eskom alebo slovenskom jazyku)
Ziadam o zruenie certifikatu &islo = xxxxxxx
Heslo pre zruSenie = yyyyyy

kde ,xoooxxx” je sériové Cislo certifikétu a ,yyyyyy" je heslo pre zruSenie.

J

Sériové cislo je bud v dekadickom tvare alebo hexadecimélnom (uvedené retazcom ,0x“). Pokial
si ziadatel heslo pre zruSenie nepaméta, musi tato skutoénost do pisomnej Ziadosti explicitne
uviest, vratane Cisla primarneho osobného dokladu predlozeného pri Ziadosti o vydanie certifikatu
a ziadost' vlastnoruéne podpisat. V pripade, ze je Ziadost o zruSenie certifikatu opravnena, je
okamzik prijatia doporucenej listovej zasielky na I.CA zaroven datumom a ¢asom zneplatnenia
tohto certifikatu. O vybaveni Ziadosti je ziadatel informovany doporu¢enym listom na poStovu
adresu uvedenu ako adresa odosielatela.

Ziadosti o0 zruenie certifikatu prijima 1.CA nepretrZite iba prostrednictvom odovzdania Ziadosti
elektronickou cestou a listovou zasielkou. Osobné odovzdanie na RA je mozné iba v pracovnej dobe
prislusnej RA.

4.9.4 Doba odkladu poziadavku na zruSenie certifikatu

Sluzba nie je poskytovana - tieto skutocnosti su pre aplikaciu tohto vydania tohto CP irelevantné.


http://www.ica.cz/
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4.9.5 Maximalna doba, za ktord musi poskytovatel realizovat poziadavku na zruSenie
certifikatu

Reakciou I.CA na prijatie platnej Ziadosti o zruSeni certifikatu je jeho bezodkladné zrusenie. Do
doby zverejnenia zoznamu zruSenych certifikatov je dotyCny certifikat zablokovany. Maximalne zdrzanie
medzi zneplatnenim certifikatu a zverejnenim zoznamu zruSenych certifikatov, na ktorom je tento certifikéat
prvy krét uvedeny, je najviac 12 hodin.

Odblokovanie certifikétu, ktory bol zablokovany na zaklade platnej ziadosti o jeho zruSenie, I.CA
nepovoluje.

4.9.6 Povinnosti spoliehajldcich sa stran pri overovani, éi nebol certifikat zruSeny

Spoliehajuce sa strany su povinné prevadzat vSetky Ukony potrebné k tomu, aby si overili, Ze
elektronické podpisy su platné a certifikaty neboli zruSené. Pre tieto Uéely su spoliehajlice sa strany povinné
pouzivat CRL, vydané a oznacené |.CA. Neoverenie certifikatu pomocou CRL je brané ako hrubé porusenie
zodpovedajlceho CP a vSetky naroky na pripadné uplatnenie zaruk tymto zanikaju.

4.9.7 Periodicita vydavania zoznamu zrusSenych certifikatov

Zoznam zruSenych certifikatov je spoloCnostou Prvni certifikaCni autorita, a.s., vydavany
v pravidelnych intervaloch, maximalne jedenkrat za 12 hodin (spravidla po 8 hodinach). Cinnosti operatorov
I.CA v procese vytvarania a vydavania CRL su popisané v internych dokumentoch.

4.9.8 Maximalne spozdenie pri vydavani zoznamu zruSenych certifikatov

Zoznam zruSenych certifikdtov je spolocnostou Prvni certifikacni autorita, a.s., vydavany spravidla
v osemhodinovych intervaloch. Ztohto dévodu nesmie maximélne spozdenie zoznamov zruSenych
certifikdtov vydavanych I.CA presiahnut 4 hodiny (vid. kapitola 4.9.7).

4.9.9 Moznost overovania statutu certifikatu on-line (, dalej OCSP*)

Sluzba nie je poskytovana - tieto skutocnosti su pre aplikaciu tohto vydania tohto CP irelevantné.

4.9.10 Poziadavky pri overovanie statutu certifikatu on-line

Sluzba nie je poskytovana - tieto skutocnosti su pre aplikaciu tohto vydania tohto CP irelevantné.

4.9.11 Iné spbsoby oznamovania zruSenia certifikatu

Sluzba nie je poskytovana - tieto skutocnosti su pre aplikaciu tohto vydania tohto CP irelevantné.

4.9.12 Pripadné odliSnosti postupu zruSenia v pripade kompromitacie dat pre
vytvaranie elektronickych podpisov

Sluzba nie je poskytovana - tieto skutocnosti su pre aplikaciu tohto vydania tohto CP irelevantné.

4.9.13 Podmienky pre pozastavenie platnosti certifikatu

Sluzba nie je poskytovana - tieto skutocnosti su pre aplikaciu tohto vydania tohto CP irelevantné.

4.9.14 Subjekty opravnené pozadovat pozastavenie platnosti certifikatu

Sluzba nie je poskytovana - tieto skutocnosti su pre aplikaciu tohto vydania tohto CP irelevantné.

4.9.15 Spracovanie poziadavku na pozastavenie platnosti certifikatu

Sluzba nie je poskytovana - tieto skutocnosti su pre aplikaciu tohto vydania tohto CP irelevantné.
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4.9.16 Obmedzenie doby pozastavenia platnosti certifikatu

Sluzba nie je poskytovana - tieto skutocnosti su pre aplikaciu tohto vydania tohto CP irelevantné.

4.10 Sluzby suvisiace s overovanim statutu certifikatu

4.10.1 Funkéné charakteristiky

Sluzby stvisiace s overovanim statutu certifikatu su poskytované formou zverejfiovania informacii
(vid. kapitola 2.2) :

o verejnych certifikatoch na adrese http://www.ica.cz/
o zruSenych certifikatoch na adreséach :

0 http://mww.ica.cz/

0 http://gcrldpl.ica.cz/qica05.crl

0 http://qcrldp2.ica.cz/qgica05.crl

o0 http://qcrldp3.ica.cz/qgica05.crl

4.10.2 Dostupnost sluzieb

I.CA zaistuje nepretrziti dostupnost sluzieb, uvedenych v kapitole 4.10.1. Postup je uvedeny v
internych dokumentoch I.CA .

4.10.3 DalSie charakteristiky sluzieb statutu certifikatu

Dal3ie sluzby, okrem tych, ktoré st uvedené v kapitole 4.10.1, nie st poskytované.

4.11 Ukoné€enie poskytovania sluzieb pre drzitelov certifikatu
podpisujucou osobou

Ukoncenie sluzieb (obchodny vztah) medzi drzitelom a I.CA konéi vo chvili, ked skon€ila platnost
drzitelovho certifikatu, bez toho, aby drzitel predtym poziadal o vydanie nasledného certifikatu.

4.12 Uschova dat pre vytvaranie elektronickych podpisov
u doveryhodnej tretej strany aich obnova

Sluzba nie je poskytovana - tieto skutocnosti su pre aplikaciu tohto vydania tohto CP irelevantné.
4.12.1 Politika a postupy pri uschove a obnovovani dat pre vytvaranie elektronickych
podpisov

Sluzba nie je poskytovana - tieto skutocnosti su pre aplikaciu tohto vydania tohto CP irelevantné.

4.12.2 Politika a postupy pri zapuzdrovani a obnovovani Sifrovacieho kFi€a pro relaci

Sluzba nie je poskytovana - tieto skutocnosti su pre aplikaciu tohto vydania tohto CP irelevantné.


http://www.ica.cz/
http://www.ica.cz/
http://qcrldp1.ica.cz/qica05.crl
http://qcrldp2.ica.cz/qica05.crl
http://qcrldp3.ica.cz/qica05.crl
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5 Management, prevadzkova a fyzicka bezpeénost’

Management bezpecnosti poskytovanych kvalifikovanych certifikatnych sluzieb v oblasti
vydavania certifikatov je zamerany predovSetkym na :

systémy, ktoré priamo realizuji elektronické oznacovanie (ZoEP CR) alebo elektronické
podpisovanie (ZoEP SR) vydavanych certifikatov a zoznamu zruSenych certifikatov .
v8etky €innosti stvisiace s informaciami a dokumentéciou podla platnej legislativy (ZoEP CR, SR)

5.1 Fyzicka bezpeénost

Implementované bezpecnostné opatrenia v oblasti fyzickej bezpeénosti, uvedené v zakladnych
internych dokumentoch :

Celkova bezpeénostni politika

Certifikaéni provadéci smérnice

Systémova bezpeénostni politika

Plan pro zvladéani krizovych situaci a plan obnovy
Analyzarizik

su detailne popisané v upresnujucej internej bezpe¢nostnej dokumentacii a zahffiaju problematiku
uvedenu v podkapitolach 5.1.1 az 5.1.8.

5.1.1 Umiestnenie a konsStrukcia

Zariadenia urcené kvykonu hlavnych kvalifikovanych certifikaénych sluzieb, st umiestené
v suteréne objektu, ktory stoji osamotene. Zabezpecena oblast ma tehlové steny s najmensou hribkou 300
mm. Vstupné dvere maju prienikovl odolnost a zamkové systémy su certifikované NBU CR na kategoriu
»1ajné".

5.1.2 Fyzicky pristup

Objekt je ohradeny bezpecnostnym plotom a je nepretrzite strdzeny fyzickou ostrahou a
Specialnym televiznym systémom pre snimanie, prenos a zobrazovanie pohybu oséb a dopravnych
prostriedkov. Pristup do vlastného objektu je kontrolovany fyzickou ostrahou.

5.1.3 Elektrina a klimatizacia

V miestnosti je dostatocne dimenzovana aktivna klimatizacia, ktora udrZzuje celoroénd teplotu
v rozmedzi 20°C + 5°C. Privod elektrickej energie je isteny pomocou UPS.

5.1.4 Vplyv vody

Objekt sa nachadza v lokalite, ktora je postihnutelna zaplavovou vodou. VSetky kritické systémy
su preto umiestené v dostatocnej vyske, aby neboli zaplavené ani storoénou vodou.

5.1.5 Protipoziarne opatrenia a ochrana

Vstupné pancierové dvere su opatrené protipoziarnou vlozkou. V miestnosti sa nachadza hasiaci
pristroj a zariadenie elektrickej poZiarnej signalizacie.
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5.1.6 Ukladanie médii

Pamatové média, obsahujice prevadzkové zdlohy a zaznamy v elektronickej podobe, su
ukladané v kovovych skriniach, resp. trezoru riaditela |.CA.

Papierové média, ktoré je nutné podla ZoEP archivovat, s skladované v inej geografickej lokalite
nez je prevadzkové pracovisko.

5.1.7 Nakladanie s odpadmi

VSetok papierovy kancelarsky odpad je pred opustenim pracovisk |[.CA znehodnoteny
skartovanim.

5.1.8 Z&lohy mimo budovu

Kdpie prevadzkovych a pracovnych zaloh su ulozené na mieste uréenom riaditefom |.CA a nesmu
byt ulozené v tom istom objekte ako originaly.

5.2 Procesnéa bezpeénost

Implementované bezpecénostné opatrenia v oblasti procesnej bezpecnosti, uvedené v zakladnych
internych dokumentoch :

Celkova bezpeénostni politika

Certifikaéni provadeci smernice

Systémova bezpeénostni politika

Plan pre zvlddani krizovych situaci a plan obnovy
Analyzarizik

su detailne popisané v upresnujucej internej bezpeénostnej dokumentacii a zahffiaju problematiku
uvedenu v podkapitolach 5.2.1 az 5.2.4.

5.2.1 Déveryhodné role
Doveryhodnymi rolami spoloénosti I.CA su :

vedenie spolonosti

bezpecénostny manager

manager pre zvladania krizovych situécii a plan obnovy
administrator bezpecnosti

administrator systému (OS, siete, databazy)
bezpecnostny auditor

5.2.2 Pocet osbb pozadovanych na zaistenie jednotlivych €innosti

Pre nizSie uvedené ¢innosti je nevyhnutnd pritomnost najmenej troch poverenych pracovnikov
I.CA:

generovanie parovych dat I.CA, .
ni¢enie dat pre vytvaranie elektronickej znacky (ZoEP CR) alebo elektronického podpisu (ZoEP SR)
I.CA vydavanych certifikdtov a zoznamov zruSenych certifikatov

Pre nizSie uvedené ¢innosti je nevyhnutné pritomnost najmenej dvoch poverenych pracovnikov
I.CA:
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z&lohovanie/obnova déat pre vytvéranie elektronickej znacky (ZoEP CR) alebo elektronického
podpisu (ZoEP SR) I.CA, vydavanych certifikdtov a zoznamov zruSenych certifikatov

aktivacia kryptografického modulu,

fyzick& kontrola chodu kryptografického modulu pre vytvéranie elektronickej znagky (ZoEP CR)
alebo elektronického podpisu (ZoEP SR) vydavanych certifikatov a zoznamov zruSenych
certifikatov.

Pre realizaciu ostatnych Uloh nie je pocet pritomnych osdb uréeny, musi vSak ist vyhradne o
poverenych pracovnikov.

5.2.3 Identifikacia a autentizacia pre kazdu rolu

Pracovnikom su pridelené prostriedky pre riadnu autentizaciu k tym komponentom, ktoré su pre
ich ¢innost nevyhnutné.

5.2.4 Role vyzadujuce rozdelenie povinnosti

V procesu poskytovania kvalifikovanych certifikacnych sluzieb je minimalne zarucené, Ze nie je
mozné spojit’:

rolu administratora bezpecnosti alebo operatora CA s rolou bezpe¢nostného auditora

rolu administratora systému s rolami administrator bezpecnosti alebo bezpeénostni auditor

5.3 Personéalna bezpeénost

Implementované bezpecénostné opatrenia v oblasti procesnej bezpecnosti, uvedené v zakladnych
internych dokumentoch :

Celkova bezpeénostni politika

Certifikaéni provadéci smérnice

Systémova bezpeénostni politika

Plan pre zvlddanie krizovych situaci a plan obnovy
Analyzarizik

su detailne popisané v upresnujucej internej bezpe¢nostnej dokumentacii a zahffiaju problematiku
uvedenu v podkapitolach 5.3.1 az 5.3.8.

5.3.1 PozZiadavky na kvalifikaciu, skisenost a bezihonnost’

VSetci pracovnici I.CA v déveryhodnych roliach su prijimani na zaklade dalej popisanych
personalnych kritérii :

je vyzadovana Uplna obcianska bezuhonnost - preukazované tym, Ze tieto osoby nemaju ziadny
zaznam Vv registri trestov (vypis z registru trestov alebo ¢estné prehlasenie)

je vyzadované ukoncéené Uplné vySSie odborné alebo Uplné stredné odborné vzdelanie alebo
ukoncéené vysokoskolské vzdelanie

v pripade ukonéeného vysokoskolského vzdelania sa pozaduju 3 roky praxe

v pripade vySSieho odborného alebo Uplného stredného odborného vzdelania sa pozaduje 5 rokov
praxe

v jednotlivych pripadoch je mozné skrétit dizku uvedenej praxe aZ o jednu tretinu stanovenej dizky
na zaklade preskisania, pri ktorom pracovnik preukaze dostatocné znalosti k vykonu déveryhodnej
funkcie.
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Menovanie alebo poverovanie pracovnikov I.CA do déveryhodnych roli bezpeénostny manager,
manager pre zvladanie krizovych situacii a plan obnovy, administrator bezpec¢nosti, administrator systému a
bezpecnostny auditor podlieha schvaleniu riaditelom I.CA.

5.3.2 Posudenie spoflahlivosti osbéb
Zdrojom informécii vSetkych kmenovych pracovnikov I.CA sG :

samotni tito pracovnici
osoby, ktoré tychto pracovnikov poznaju
verejné zdroje inform@cii

Pracovnici poskytuji prvotné informécie osobnym pohovorom pri prijimani do pracovného
pomeru, ktoré aktualizuji pri periodickych pohovoroch s nadriadenym pracovnikom v priebehu pracovného
pomeru.

5.3.3 PozZiadavky na pripravu pre vykon role, vstupné Skolenie

Pracovnici I.CA su odborne zaSkoleni pre pouzivanie uréeného programového vybavenia a
Specialnych zariadeni. Zaskolenie sa prevadza kombinaciou metédy samo pripravy a metodickym vedenim
uz zaSkolenym pracovnikom. Bezna doba na zaskolenie je jeden mesiac.

5.3.4 PozZiadavky a periodicita Skoleni

Pre kmeriovych pracovnikov uskutocriuje vedenie I.CA minimalne jedenkrat roéne interny vyukovy
seminar zamerany na problematiku bezpe&nosti informacii.

5.3.5 Periodicita a postupnost’ rotacie pracovnikov medzi r6znymi rolami

Z dévodov moznej zastupitelnosti v mimoriadnych pripadoch st pracovnici I.CA motivovani na
ziskavanie znalosti potrebnych na zastavanie inej role v I.CA. Zmena role je mozna iba v mimoriadnych
pripadoch (epidemické onemocnenie, apod.) ako docasné opatrenie. Pre trvalé vykonavanie ingj
déveryhodnej role je potrebné menovanie riaditefom I.CA.

5.3.6 Postihy za neopravnené €éinnosti zamestnancov

Pri zisteni neautorizovanej ¢innosti je dotyény pracovnik sankcionovany podia rozsahu az do
vySky okamzitého prepustenia ariadi sa zakonnikom prace. Tento postih nebrani pripadnému trestnému
stihaniu, pokial tomu zodpoveda zavaznost' zistenej neautorizovanej ¢innosti.

5.3.7 PozZiadavky na nezavislych zhotovitelov (dodavatelov)

I.CA mdze, alebo musi (podla ZoEP, VOEP) niektoré €innosti zaistovat’ zmluvne. Tieto obchodno
- prédvne vztahy su oSetrené bilateralnymi obchodnymi zmluvami. Jedna sa o napr. o externé registratné
autority, zhotovitelov programového aplikaéného vybavenia, dodévatelov hardware, systémového
programového vybavenia, externych auditorov atd. Tieto subjekty s povinné riadit sa zodpovedajucimi
verejnymi certifikacnymi politikami, relevantnymi €astami internej dokumentacie |.CA, ktoré im budud
poskytnuté a predpisanymi normativnymi dokumentmi. V pripade poruseni tychto povinnosti s vyzadované
zmluvné pokuty, pripadne je s nimi okamzite ukon¢ena zmluva.

5.3.8 Dokumentacia poskytovana zamestnancom

Kmenovi zamestnanci I.CA maju k dispozicii okrem CP aj prisluSné normy, smernice, prirucky a
metodické pokyny, potrebné pre vykon ich €innosti.
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5.4 Auditné zdznamy (logy)

Zasady vytvarania, spracovania a uchovavania auditnych logov su uvedené v zakladnych
internych dokumentoch :

Certifikaéni provadéci smérnice
Systémova bezpeénostni politika
Analyzarizik

a detailne popisané v upresnujucich internych bezpeénostnych normach a smerniciach,
zahrmujucich problematiku, uvedenu v podkapitolach 5.4.1 az 5.4.8.

5.4.1 Typy zaznamendavanych udalosti

V déveryhodnych systémoch I.CA su do elektronického auditneho logu zaznamenavané udalosti,
poZadované :

CWA 14167-1 - Security Requirements for Trustworthy Systems Managing Certificates for
Electronic Signatures - Part 1: System Security Requirements

ETSI TS 101 456 - Electronic Signatures and Infrastructures : Policy requirements for certification
authorities issuing qualified certificates

ZoEP

VSetky auditne zaznamy sU v nutnej miere vytvarané, uchovavané a spracovavané so
zachovanim preukazatelnosti pévodu, integrity, dostupnosti, dévernosti a ¢asovej autentiCnosti.

Auditny systém je navrhnuty a prevadzkovany sposobom, ktory zaru€uje udrzovanie auditnych
dat, rezervovanie dostatoéného priestoru pre auditné data, automatické neprepisovanie auditného suboru,
prezentaciu auditnych zaznamov pre pouzivatelov vhodnym sp6sobom a obmedzenie pristupu
k auditnému suboru iba pre definovanych pouzivatelov.

5.4.2 Periodicita spracovania zaznamov

Auditne zaznamy su kontrolované a vyhodnocované jedenkrat tyZdenne/mesacne, v pripade
bezpecnostného incidentu okamZite.

5.4.3 Doba uchovavania auditnych zaznamov

Doba, pocas ktorej sa uchovavaju auditne zaznamy, je stanovena na minimalne 10 rokov od ich
vzniku.

5.4.4 Ochrana auditnych zdznamov

Elektronické auditné zaznamy su ukladané v dvoch kopiach, kazda képia je umiestnena v ingj
miestnosti prevadzkovych priestorov |.CA. Jedenkrat mesacne sa prevadza ulozenie auditnych zaznamov
na médium, ktoré je umiestnené mimo prevadzkovych priestorov |.CA.

5.4.5 Postupy pre zalohovanie auditnych zaznamov

Zéalohovanie auditnych zaznamov prebieha obdobnym spdsobom ako zalohovanie ostatnych
elektronickych informacii.

5.4.6 Systém zhromazdovania auditnych zdznamov (interny alebo externy)

Systém zhromazdovania auditnych zdznamov je vo vztahu k I.CA interny, vo vztahu k zmluvnym
partnerom externy. Zhromazdovanie auditnych zaznamov je evidované.
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5.4.7 Postup pri oznamovani udalosti subjektu, ktory ju spbésobil

V pripade neopravnenych pokusov nie je subjekt informovany o zapisanie udalosti do auditného
zaznamu.

5.4.8 Hodnotenie zranitefnosti
V I.CA bali prevedené nasledujlce ¢innosti :

stanovenie aktiv (programové vybavenie, technické vybavenie, data) a ich vazieb
hodnotenie aktiv informac¢ného systému

stanovenie relevantnych hrozieb a zranitelnosti

hodnotenie hrozieb a zranitelnosti

urenie miery rizika pre kazdd kombinaciu aktiva (skupiny aktiv), hrozby a zranitelnosti

5.5 Uchovéavanie informéacii a dokumentéacie

Uchovavanie informacii a dokumentécie je v 1.CA prevadzané podla poZiadaviek ZoEP (CR, SR)
a dalsich pravnych noriem (aktualne znenie zakona CR &.499/2004 o archivnictve a spisovej sluzbe a o
zmene niektorych z&konov, zakon Slovenskej narodnej rady €. 149/1975 Zb. o archivnictve v zneni
neskorsSich predpisov).

Zasady uchovévania informéacii a dokumentacie su uvedené v zékladnych internych
dokumentoch:

Celkova bezpeénostni politika
Certifikaéni provadéci smérnice
Systémova bezpeénostni politika
Analyzarizik

a detailne popisané v upresnujucich internych bezpeénostnych normach a smerniciach,
zahrujucich problematiku, uvedenu v podkapitolach 5.5.1 az 5.5.7.

5.5.1 Typy informé4cii a dokumentécie, ktoré sa uchovavaju

I.CA uchovava nasledujice typy informacii a dokumentacie, ktoré suvisia s poskytovanymi
kvalifikovanymi certifikacnymi sluzbami v oblasti vydavania certifikatov podla ZoEP a obsahuju :

elektronické alebo pisomné informacie :

o zmluva o poskytovani kvalifikovanej certifikacnej sluzby v oblasti vydavania certifikétov,
vratane zZiadosti o poskytovanie sluzby

o certifikat vydany Ziadatelovi o certifikat, resp. splnomocnencovi

o nadriadeny kvalifikovany systémovy certifikat (ZoEP CR) alebo certifikét I.CA (ZoEP SR)

o kopie predlozenych osobnych dokladov Ziadatela o certifikat, resp. splnomocnenca, na
zaklade ktorych bola overena identita Ziadatela o certifikat, resp. splnomocnenca

0 potvrdenie o prevzati certifikatu drziteflom, resp. splnomocnencom, pripadne jeho suhlas so
zverejnenim certifikatu v zozname vydanych certifikatov

o prehlasenie drzitela certifikdtu o tom, Ze mu boli pred uzavretim zmluvy o poskytovani
kvalifikovanych sluzieb v oblasti vydavania certifikatov poskytnuté pisomné informécie o
presnych podmienkach pre vyuzivanie kvalifikovanych certifikacnych sluzieb v oblasti
vydavania certifikatov, vratane pripadnych obmedzeni pre ich pouZitie, o podmienkach
reklamacii a rieSeni vzniknutych sporov, a o tom, ¢i je alebo nie je akreditovany

o dokumenty a zaznamy slvisiace s Zivotnym cyklom vydaného certifikatu (ZoEP CR, SR),
nadriadeného kvalifikovaného systémového certifikatu (ZoEP CR) alebo certifikatu I.CA
(ZOoEP SR)

0 dalSie zaznamy, pozadované ZoEP SR
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auditné zaznamy definované v kapitole 5.4.1 tohoto dokumentu, aplikacné programové vybavenie a
vSetku dokumentaciu spoloc¢nosti, ktora je nutnd pre realizaciu informacnych auditov a kontrol
bezpeénostnej zhody

identifikacia miesta, kde suU ulozené informacie a dokumentacia, ktorych uchovavanie je
vyzadované ZoEP

vSetky zoznamy zruSenych certifikatov

identifikacné Udaje osoby, ktora vykonala overenie totoznosti ziadatela o -certifikat, resp.
splnomocnenca

obchodny nazov I.CA, alebo zmluvného partnera, ktory tato ¢innost’ pre I.CA zabezpecuje

zdznam o manipulécii (napr. prevzatie, odovzdanie, uloZenie, kontrola, konverzia do elektronickej
podoby a pod.) s informéaciami

prevadzkové a bezpecnostna dokumentacia

5.5.2 Doba uchovéavania uchovavanych informacii a dokumentacie

Po celd dobu svojej existencie I.CA zaistuje uchovavanie informéacii a dokumentacie podla
kapitoly 5.5.1 po dobu najmenej 10 rokov od ich vzniku.

Po cell dobu existencie .CA sU uchovavané informacie, vztahujlce sa k svojim nadriadenym
kvalifikovanym systémovym  certifikatom (ZoEP CR) alebo certifikatu I.CA (ZOEP SR), s vynimkou
prislusnych dat pre vytvaranie elektronické znacky (ZoEP CR) alebo elektronického podpisu (ZoEP SR).

Postupy pri uchovavanie informécii a dokumentacie su upravené internou dokumentaciou I.CA.

5.5.3 Ochrana Gloziska uchovavanych informacii a dokumentéacie

Uchovavané informécie a dokumentacia obsahuju aj osobné data klientov a preto sa vzhladom
k zakonom CR &. 101/2000 Sb. a SR &. 428/2002 Z.z. v aktudlnych zneniach, dba na zvySen ochranu
tychto dat. Priestory, v ktorych sa uchovavané informéacie a dokumentacia nachadzaji, su zabezpecené
formou opatreni, vychadzajucich z poziadaviek objektovej a fyzickej bezpec€nosti.

Uchovavané informacie a dokumentacia su uréené vyhradne pre interni potrebu I.CA a su
pristupné :

pracovnikom |.CA v déveryhodnych roliach

opravnenym kontrolnym subjektom, organom cinnym v trestnom konani a sidom, pokial je to
pravnymi normami vyzadované.

O kazdom takto povolenom pristupe je vyhotoveny pisomny zaznam.

Postupy pri ochrane Ulozisk uchovavanych informacii a dokumentacie su upravené internou
dokumentaciou I.CA.

5.5.4 Postupy pri zdlohovani uchovavanych informéacii a dokumentacie

Postupy pri zalohovani uchovévanych informécii a dokumentécie (vid. kapitola 5.5.1) upravené
internou dokumentaciou I.CA.

5.5.5 PoZiadavky na pouzivanie €asovych peciatok pri uchovavani informécii a
dokumentacie

V pripade, Zze budu vyuzZivané ¢asova peciatky, musi sa jednat’ o kvalifikované ¢asové peciatky
vydané |.CA.
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5.5.6 Systém zhromazdovania uchovavanych informécii a dokumentacie (interny,
externy)

Informacie a dokumentéacia su ukladané na miesto, uréené riaditefom I.CA. Registracné autority
s povinné vykonat predarchivaciu v uréenych terminoch a vzniknuté data odovzdat uréenym pracovnikom
I.CA.

Samotna problematika pripravy a spésobu ukladania informacii a dokumentacie v elektronické i
pisomnej podobe je upravena internymi normami a smernicami (vid. kapitola 5.5.4). Zhromazdovanie
archivnych zéznamov je evidované.

5.5.7 Postupy pre ziskanie a overenie uchovavanych informacii a dokumentéacie

Pracovisko, kde su informécie a dokumentécia uchovivané, obsahuje ich zoznam vratane
datumu uloZenia.

5.6 Vymena d&at pre overovanie elektronickych podpisov/znacéiek
v nadriadenom kvalifikovanom systémovom certifikate
poskytovatela

Problematika je uvedena v kapitole 1.1.

5.7 Obnova po havéarii alebo kompromitacii

5.7.1 Postup v pripade incidentu a kompromitacie

Postupy si uvedené vinternom dokumente Plan pre zvladanie krizovych situécii a plan
obnovy a nim odkazovanou dokumentaciou.

5.7.2 PosSkodenie vypoétovych prostriedkov, software alebo dat

V pripade poskodenia vypoctovych prostriedkov, software alebo dat postupuje I.CA v sUlade
sinternym dokumentom Plan pre zvladanie krizovych situacii a plan obnovy a nim odkazovanou
dokumentaciou.

5.7.3 Postup pri kompromitécii dat pre vytvaranie elektronickych podpisov/znaéiek
poskytovatela

V pripade kompromivtécie alebo vzniku dbévodnej obavy zo zneuZitia dat pre vytvérqnie
elektronickych znaciek (ZoEP CR) alebo elektronickych podpisov (ZoEP SR) pre oznaCovanie (ZoEP CR)
alebo podpisovanie (ZoEP SR) vydavanych certifikatov a zoznamov zruSenych certifikatov I.CA :

ukonéi ich pouzivanie
okamZite a trvale zrusi vlastny prislusny nadriadeny kvalifikovany systémovy certifikat (ZoEP CR)
alebo certifikat I.CA (ZoEP SR) a jemu zodpovedajlce data pre vytvaranie elektronickych znaciek
(ZoEP CR) alebo elektronickych podpisov (ZoEP SR)
zrusi vetky certifikaty, ktoré boli tymito datami oznagené (ZoEP CR) alebo podpisané (ZoEP SR)
bezodkladne :
0 o tejto skutocnosti, vratane dévodu informuje :
na svojej internetovej informacnej adrese
v jednom celostatne distribuovanom denniku — vid. kapitola 2.2
0 pre spristupnenie tejto informéacie je wvyuzity aj zoznam zruSenych certifikatov, ¢im je
zaistend dostupnost’ tejto informécie minimalne dvoma na sebe nezévislymi spdsobmi,
umoznujucimi vzdialeny pristup a su nepretrzite dostupné
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pokial je to mozné, informuje drzitefov platnych certifikdtov o zruSeni tychto certifikdtov, a to
prostrednictvom zaslania spravy elektronickou poStou na elektronickd adresu, ktort tieto osoby
uviedli v Ziadosti o vydanie certifikatu; stcastou tejto informacie je dévod ukoncenia platnosti
nadriadeného kvalifikovaného systémového certifikatu (ZoEP CR) alebo certifikatu I.CA (ZoEP SR)
ozndmi prislusSnému Uradu informéciu o zruSeni vlastného prisluSného nadriadeného
kvalifikovaného systémového certifikatu (ZoEP CR) alebo certifikatu I.CA (ZoEP SR) s uvedenim
dbévodu zruSenia

v pripade vzniku odévodnenej obavy zo zneuzitia dat pre vytvaranie elektronickych znaciek (ZoEP
CR) alebo elektronickych podpisov (ZoEP SR) pre oznagovanie (ZoEP CR) alebo podpisovanie
(ZoEP SR) vydavanych certifikdtov a zoznamov zruSenych certifikatov ponikne I.CA vysSie
uvedenym drzitefom bezplatné vydanie nového certifikatu s tym, Ze pripadné naklady na vydanie
novych certifikatov sama uhradi. Postup je rovnaky ako pri vydani prvotného certifikatu.

5.7.4 Schopnosti obnovit €éinnost po havérii

V pripade havarie postupuje |.CA v sllade sinternym dokumentom Plan pre zvladanie

krizovych situécii a pldn obnovy a nim odkazovanou dokumentéciou.

Ukoncéenie éinnosti CA alebo RA

V pripade planovaného ukoncenia ¢innosti I.CA ako kvalifikovaného poskytovatela certifikacnych

sluzieb v oblasti vydavania certifikatov, tj. zinych dévodov, nez st mimoriadne udalosti akymi su Strajky,
obcianske nepokoje, vojnovy stav, prirodné katastrofy celoStatneho rozsahu alebo iné vysledky posobenia
vysSej moci, zaisti I.CA vykonanie nasledujtcich ¢innosti :

CR:

o ohlasi prislusnému Gradu zdmer ukonéit cinnost poskytovania kvalifikovanych
certifikacnych sluzieb v oblasti vydavania certifikdtov  najmenej 3 mesiace pred
planovanym ukonéenim ¢innosti

o vynalozi vSetko mozné Usilie na to, aby evidencia, vedena podla platnej legislativy, bola
prevzatd inym kvalifikovanym poskytovatelom certifikacnych sluzieb v oblasti vydavania
certifikatov, v pripade, Ze sa jej nepodarilo tdto evidenciu odovzdat inému kvalifikovanému
poskytovatelovi certifikaénych sluzieb v oblasti vydavania certifikatov, ohlasi najneskér 30
dni pred planovanym datumom ukonéenia €innosti tato skutocnost’ prislusSnému Uradu a
zaisti odovzdanie tejto evidencie prisluSnému Uradu - tato informaciu zahrnie do spravy,
odoslanej vSetkym svojim klientom, ktori su drzitelmi platnych zmldv o poskytovani
kvalifikovanych certifikaénych sluzieb v oblasti vydavania certifikatov, pokial toto bude
zname najmenej 2 mesiace pred planovanym ukoncéenim ¢innosti

0 spristupnenie informécii o ukonceni ¢€innosti I.CA v oblasti vydavania certifikatov na svojgj
internetovej informac¢nej adrese najmenej 2 mesiace pred planovanym ukoncenim ¢innosti

o ukondi kvalifikované poskytovanie certifikaénych sluzieb v oblasti vydavania certifikatov

0 preukdzatelne zni¢i svoje data pre vytvaranie elektronickych znaciek, sliziace
k oznaCovaniu vydavanych certifikatov a zoznamu zruSenych certifikatov

SR:

o ohlasi prislusnému Gradu zdmer ukonéit cinnost poskytovania kvalifikovanych
certifikacnych sluzieb v oblasti vydavania certifikditov najmenej 6 mesiacov pred
planovanym ukoncéenim ¢innosti

0 ohlasi kazdému drzitefovi platného kvalifikovaného certifikdtu zamer ukoncit' €innost
poskytovania kvalifikovanych certifikacnych sluzieb v oblasti vydavania certifikatov
najmenej 6 mesiacov pred planovanym ukonéenim ¢innosti

0 mobze sa dohodndt sinym kvalifikovanym poskytovatelom certifika¢nych sluzieb v oblasti
vydavania certifikatov 0 prevzati zaznamov o vydanych a zruSenych certifikatoch a
prevadzkovej dokumentacie — pokial Ziadny kvalifikovany poskytovatel certifikacnych
sluzieb v oblasti vydavania certifikatov tieto zdznamy neprevezme :
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zanik4 platnost vSetkych nim vydanych kvalifikovanych certifikdtov odo dna
zaniku tohto kvalifikovaného poskytovatela certifikatnych sluzieb v oblasti
vydavani certifikatov

prevezme tieto zaznamy Urad

Problematika planovaného ukonéenia ¢innosti I.CA, pripadne RA, je detailne uvedena v internej
dokumentacii.
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6 Technicka bezpeénost

6.1 Generovanie a inStaldcia parovych déat

Detailni popis generovania a inStalacie parovych dat je uvedeny v internej bezpeénostnej
dokumentacii, zahrfiujlcej problematiku, uvedent v podkapitolach 6.1.1 az 6.1.7.

6.1.1 Generovanie parovych dat

Generovanie parovych dat I.CA, ktoré prebieha v zabezpecenej zone v stlade s dokumentom
~Systémova bezpeénostni politika“ a o priebehu ktorého je vyhotoveny pisomny protokol, je prevadzané v
kryptografickom module, ktory spifia poZiadavky na kryptografické funkcie a je uvedeny v zozname
nastrojov, u ktorych bola vyslovena zhoda. Pouzity modul svojimi vlastnostami zodpoveda pozZiadavkam
vyZadovanym aktudlnymi verziami ZoEP a VOEP. I.CA pouziva pre parové déta, sliziace k oznacovaniu
(ZoEP CR) alebo podpisovaniu (ZoEP SR) vydavanych certifikatov a zoznamov zrusenych certifikatov dizku
rovnu 2048 bitov.

V priebehu procesu generovania parovych dat I.CA, sliZiacich k oznagovaniu (ZoEP CR) alebo
podpisovaniu (ZoEP SR) vydavanych certifikatov a zoznamov zruSenych certifikatov, musia byt fyzicky
pritomni :

riaditel |.CA alebo nim menovany ¢len vedenia |.CA
bezpecnostny manager alebo bezpeénostny administrator (konkrétne urci riaditel 1.CA)
administrator systému, alebo iny povereny technicky preSkoleny pracovnik I.CA.

Konkrétny technicky postup generovania parovych dat 1.CA, sliZiacich k oznadovaniu (ZoEP CR)
alebo podpisovaniu (ZoEP SR) vydavanych certifikdtov a zoznamov zruSenych certifikatov a nasledné
vyhotovenie nadriadeného kvalifikovaného systémového certifikatu (ZoEP CR) alebo certifikatu I.CA (ZoEP
SR), prislusného k tymto parovym datam, je popisany v internej dokumentécii I.CA.

O priebehu generovania péarovych dat 1.CA, slGZiacich k oznadovaniu (ZoEP CR) alebo
podpisovaniu (ZoEP SR) vydavanych certifikatov a zoznamov zruSenych certifikatov je vyhotoveny pisomny
protokol obsahujdci :

menny zoznam pritomnych pracovnikov s uvedenim: mena, priezviska, titulu

datum a €as zahajenia a ukoncenia generovania parovych dat s presnostou minimalne na minity
miesto, kde ku generovaniu parovych dat doslo

popis zariadenia, na ktorom bolo generovanie prevadzané, umoznujlce jednoznaénu identifikaciu
tohoto zariadenia

kompletny vypis nadriadeného kvalifikovaného systémového certifikatu (ZoEP CR) alebo certifikatu
I.CA (ZOEP SR), obsahujlci data pre overovanie elektronickych znadiek (ZoEP CR) alebo
elektronickych podpisov (ZoEP SR) vydavanych certifikdtov a zoznamov zruSenych certifikatov,
obsiahnuté v prave vygenerovanych parovych datach

datum vyhotovenia protokolu

vlastnoruéné podpisy vSetkych pracovnikov, ktori generovanie parovych dat realizovali

I.CA z principidlnych bezpeénostnych dévodov neposkytuje sluzbu generovania parovych dat
klienta na svojich zariadeniach. Generovanie parovych dat na klientovom pocitaci prebieha pomocou
aplikacného vybavenia klientovho pocitaca a klient je povinny pouZivat také zariadenia, resp. aplikacie,
ktoré spinaju poZiadavky ZoEP a VOEP. |.CA neSpecifikuje Ziadne aplikécie ani zariadenia pre generovanie
parovych dat.

V pripade generovania parovych dat, pouzivanych v procesoch spravy systémovych komponent
I.CA, komunikacii s RA na vlastnych zariadeniach, su pracovnici I.CA a RA povinni vyuzivat certifikaty,
vydané |.CA.
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6.1.2 Odovzdanie dat pre vytvaranie elektronickych podpisov podpisujlicej osobe

Ziadatel o certifikat generuje parové data zasadne na zariadeni a v prostredi, ktoré st v okamZiku
ich generovania pod jeho vyhradnou kontrolou (vid. kapitola 6.1.1) a preto s tieto skuto€nosti pre aplikaciu
tohto vydania tohto CP irelevantné.

6.1.3 Odovzdanie dat pre overovanie elektronickych podpisov poskytovatefov
certifikaénych sluzieb

Data pre overovanie elektronickych podpisov je nutné I.CA dorucit. I.CA podporuje nasledujice
spbsoby dorucenia dat pre overovanie elektronického podpisu :

osobne na datovom nosici
zaslanim prostrednictvom elektronickej poSty

Vydanie prvotného certifikatu je mozné iba osobne. Pre nésledné certifikaty je mozné pouzit
oboch z vySSie uvedenych spbsobov odovzdania. V pripade odovzdania prostrednictvom elektronickej
posty, musi byt sprava, obsahujlci data pre overovanie elektronickych podpisov, elektronicky podpisana
datami pre vytvaranie elektronickych podpisov prislusnych k platnému certifikatu, ku ktorému sa pozaduje
vydanie nasledného certifikatu.

Data pre overovanie elektronickych podpisov su suc¢astou Ziadosti o vydanie certifikatu.

6.1.4 Poskytovanie dat pre overovanie elektronickych podpisov certifikaéni autoritou
spoliehajlicim sa stranam

Data pre overovanie elektronickych znaciek (ZoEP CR) alebo elektronickych podpisov (ZoEP SR)
I.CA st obsiahnuté v jeho nadriadenom kvalifikovanom systémovom certifikéte (ZoEP CR) alebo certifikéte
I.CA (ZoEP SR). Moznost ziskania nadriadeného kvalifikovaného systémového certifikatu (ZoEP CR) alebo
certifikatu I.CA (ZoEP SR) je garantovana nasledujacimi spbsobmi :

ziskanim na RA (osobnéa navsteva)
prostrednictvom internetovych informacnych adries I.CA a prisluSného Uradu
prostrednictvom vestniku prislusného dradu

Kazdy Ziadatel o certifikat ziska nadriadeny kvalifikovany systémovy certifikat (ZoEP CR) alebo
certifikat .CA (ZoEP SR) pri ziskani svojho prvotného certifikatu na RA.

6.1.5 Dizky parovych dat

I.CA pouziva najpreverenejSi klasicky asymetricky Sifrovy algoritmus — RSA. Mohutnost' klticov
(resp. parametrov daného algoritmu) pouZitych pre oznagovanie (ZoEP CR) alebo podpisovanie (ZoEP SR)
vydavanych certifikatov je 2048 bitov. Mohutnost klicov na strane klienta zavisi na klientovi, pre vybrany
algoritmus vSak nesmie byt nizSia nez stanovena hodnota/hodnoty, uvedené v relevantnych technickych
Standardoch alebo norméch.

6.1.6 Generovanie parametrov dat pre overovanie elektronickych podpisov a
kontrola ich kvality

Algoritmy pouZzité pre generovanie celociselnych hodn6t nutnych pre fungovanie elektronického
podpisu (napr. testy prvociselnosti atd.) musia mat parametre uvedené v relevantnych technickych
Standardoch alebo norméch.

I.CA kontroluje mozny dvojity vyskyt rovnakych dat pre overenie elektronickych podpisov
vo vydavanych certifikatoch. V pripade duplicitného vyskytu dat pre overeni elektronickych podpisov je
Ziadatel o certifikat poziadany o vygenerovanie novych parovych dat. Uz vydany certifikat je bezodkladne
zruSeny, drzitel takéhoto certifikatu je o tomto bezodkladne informovany a vyzvany ku generovaniu novych
parovych dat.
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6.1.7 Obmedzenie pre pouzitie dat pre overovanie elektronickych podpisov

Uvedené v kapitole 7.1.2.

6.2 Ochrana dat pre vytvaranie elektronickych znaéiek/podpisov a
bezpeénost kryptografickych modulov

Detailny popis je uvedeny v internych bezpe€nostnych dokumentoch, zahriujlcich problematiku,
uvedenu v podkapitolach 6.2.1 az 6.2.10.

6.2.1 Standardy a podmienky pouZivania kryptografickych modulov

V kryptografickom module, ktory spifia poZiadavky na kryptografické funkcie a je uvedeny v
zozname nastrojov, u ktorych bola vyslovena zhoda :

sl generované parova data I.CA .
je ulozeny sukromny kIt¢ I.CA pre oznacovanie (ZoEP CR) alebo podpisovanie (ZOEP SR)
vydavanych certifikatov a zoznamov zruSenych certifikatov

6.2.2 Zdielanie tajomstva

Ochrana zdielanim tajomstva je realizovana prostriedkami kryptografického modulu. Pri vykone
citivych Cinnosti, ktoré slvisia so zasadnymi ¢innostami I.CA (vid. kapitoly 6.1.1 a 6.2.10), je nezbytna
pritomnost’ troch poverenych pracovnikov I.CA, z ktorych dvaja poznaju ¢ast kédu k uskuto€neniu tychto
¢innosti.

6.2.3 Uschova dat pre vytvaranie elektronickych znaéiek/podpisov

Tieto skutocnosti su pre aplikaciu tohto vydania tohto CP irelevantné.

6.2.4 Zalohovanie dat pre vytvaranie elektronickych znaéiek/podpisov

Kryptograficky modul, pouzity pre spravu nadriadenych kvalifikovanych systémovych certifikatov
(ZoEP CR) alebo certifikatov I.CA (ZoEP SR), umoZriuje zalohovanie dat pre vytvaranie elektronickych
znadiek (ZoEP CR) alebo elektronickych podpisov (ZoEP SR). Déata v zaSifrovanej podobe su zalohované
prostrednictvom Cipovych kariet.

6.2.5 Uchovavanie dat pre vytvaranie elektronickych znaciek/podpisov

Po uplynuti doby platnosti dat uréenych k oznagovaniu (ZoEP CR) alebo podpisovaniu (ZoEP SR)
vydavanych certifikatov a zoznamov zruSenych certifikatov su tieto data, vratane ich zaloh zni¢ené a ich
daldie zélohovanie sa nevykonava. Uchovévanie dat, uréenych k oznadovaniu (ZoEP CR) alebo
podpisovaniu (ZoEP SR) certifikatov a zoznamov zruSenych certifikatov predstavuje bezpecénostné riziko a
preto je v I.CA zakazané.

6.2.6 Transfer dat pre vytvaranie elektronickych znaéiek/podpisov  do
kryptografického modulu alebo z kryptografického modulu

Data pre vytvaranie elektronickych znaciek (ZoEP CR) alebo elektronickych podpisov (ZoEP SR)
prislusné k nadriadenému kvalifikovanému systémovému certifikatu (ZoEP CR) alebo certifikatu I.CA (ZoEP
SR) su generované priamo v kryptografickom module.

Vkladanie dat pre vytvaranie elektronickych znagiek (ZoEP CR) alebo elektronickych podpisov
(ZoEP SR) do kryptografického modulu v pripade, Ze sa jedna o obnovenie tychto dat zo Sifrovanej zalohy,
prebieha za priamej osobnej G€asti najmenej dvoch uréenych pracovnikov I.CA. V okamziku vkladania dat
musia byt vyhradené stanice a kryptograficky modul odpojené od pocitaovej siete. O vloZzeni dat pre
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vytvaranie elektronickych znadiek (ZoEP CR) alebo elektronickych podpisov (ZOEP SR) je vytvoreny
pisomny zaznam.

6.2.7 Ulozenie dat pre vytvaranie elektronickych znaciek/podpisov v kryptografickom
module

Data pre vytvaranie elektronickych znaciek (ZoEP CR) alebo elektronickych podpisov (ZoEP SR)
prislusné k nadriadenému kvalifikovanému systémovému certifikatu (ZoEP CR) alebo certifikatu I.CA (ZoEP
SR) su v kryptografickom module ulozené v Sifrovanom tvare.

6.2.8 Postup pri aktivacii dat pre vytvaranie elektronickych znaciek/podpisov

Aktivaciu dat pre vytvaranie elektronickych znagiek (ZoEP CR) alebo elektronickych podpisov
(ZoEP SR) I.CA v oblasti vydavania certifikatov vygenerovanych v kryptografickom module, vykonavaju
uréeni pracovnici .CA prostrednictvom vlastnej aktivacie kryptografického modulu a aktivaénej Cipovej karty
podia presne uréeného postupu, ktory je upraveny internou dokumentéciou. Po aktivacii je systém
pripraveny k oznacovaniu (ZoEP CR) alebo podpisovaniu (ZoEP SR) vydavanych certifikatov, zoznamov
zruSenych certifikatov a aktivacna Cipova karta sa vyberie Po aktivacii je zariadenie pristupné iba ur¢enym
zodpovednym pracovnikom |.CA.

6.2.9 Postup pri deaktivacii dat pre vytvaranie elektronickych znaéiek/podpisov

Deaktivaciu dat pre vytvaranie elektronickych znagiek (ZoEP CR) alebo elektronickych podpisov
(ZoEP SR) I|.CA v oblasti vydavania certifikatov po ich vioZeni do kryptografického modulu vykonavaju
ureni pracovnici I.CA prostrednictvom kryptografického modulu a aktivaénej Cipovej karty podia presne
uréeného postupu, ktory je upraveny internou dokumentaciou.

O prevedeni deaktivacie dat pre vytvaranie elektronickych znadiek (ZoEP CR) alebo
elektronickych podpisov (ZoEP SR) je vytvoreny pisomny zaznam, ktory podpiSu uréeni pracovnici |.CA.

6.2.10 Postup pri zniéeni dat pre vytvaranie elektronickych znaciek/podpisov

Data pre vytvaranie elektronickych znaciek (ZoEP CR) alebo elektronickych podpisov (ZoEP SR),
sliziace k oznagovaniu (ZoEP CR) alebo podpisovaniu (ZoEP SR) vydavanych certifikatov a zoznamov
zruSenych certifikatov, st ulozené v kryptografickom module. Nienie je realizované prostriedkami
kryptografického modulu. Zalohy tychto dat ulozené v zaSifrované podobe na externych médiach su taktiez
zni¢ené. Nic¢enie spociva vo fyzickej deStrukcii tychto nosicov.

Pri niceni dat pre vytvaranie elektronickych znaciek (ZoEP CR) alebo elektronickych podpisov
(ZOoEP SR), sluziacich k oznacovaniu (ZoEP CR) alebo podpisovaniu (ZoEP SR) vydavanych certifikatov a
zoznamov zruSenych certifikatov musia byt fyzicky pritomni :

riaditel |.CA alebo nim menovany ¢len vedenia |.CA
bezpecnostny manazér alebo bezpecnostny administrator ( konkrétne urci riaditel I.CA)
administrator systému, alebo iny povereny technicky preSkoleny pracovnik I.CA

O priebehu nicenia dat elektronickych znaciek (ZoEP CR) alebo elektronickych podpisov (ZoEP
SR), sliziacich k oznacovaniu (ZoEP CR) alebo podpisovaniu (ZoEP SR) vydavanych certifikdtov a
zoznamov zruSenych certifikatov je spisany protokol.

6.2.11 Hodnotenie kryptografickych modulov

Nastroj elektronického podpisu (zodpovedajici poziadavkam na kryptografické moduly podla
dokumentu ,Standard pre hodnotenie bezpe&nosti kryptografickych modulov vydany NIST v USA — FIPS
PUB 140-1 droven 3“) pre oznacovanie vydavanych kvalifikovanych certifikdtov a zoznamu kvalifikovanych
certifikatov, ktoré boli zruSené, je uvedeny v zozname nastrojov, u ktorych bola vyslovena zhoda.
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6.3 DalSie aspekty spravy parovych dat

6.3.1 Uchovavanie dat pre overovanie elektronickych znaciek/podpisov

Tieto data s obsiahnuté v nadriadenych kvalifikovanych systémovych certifikatoch (ZoEP CR)
alebo certifikdtoch I.CA (ZoEP SR). Na rozdiel od im prisluSnych dat pre vytvaranie elektronickych znaciek
(ZoEP CR) alebo elektronickych podpisov (ZoEP SR) je déleZité tieto data uchovavat pre pripad néslednej
kontroly pravosti vydanych certifikatov a zoznamov zruSenych certifikatov. So vSetkymi nadriadenymi
kvalifikovanymi systémovymi certifikaty (ZoEP CR) alebo certifikatmi I.CA (ZoEP SR) sa naklada spdsobom,
uvedenym v kapitolach 5.4 a 5.5.

6.3.2 Maximéalna doba platnosti certifikatu vydaného podpisujlicej alebo ozna€ujlcej
osobe a parovych dat

Platnost dat uréenych k overovaniu oznacenych (ZoEP CR) alebo podpisanych (ZoEP SR)
vydavanych certifikdtov a zoznamov zruSenych certifikdtov je dand platnostou vydanych nadriadenych
kvalifikovanych systémovych certifikatov (ZoEP CR) alebo certifikatov I.CA (ZoEP SR) - platnost parovych
dat, uréenych k oznagovaniu (ZoEP CR) alebo podpisovaniu (ZoEP SR) vydavanych certifikatov a
zoznamov zruSenych certifikatov je stanovena na 6 rokov. Po tejto dobe je mozné data pre overovanie
elektronickych znagiek (ZoEP CR) alebo elektronickych podpisov (ZoEP SR) I.CA v oblasti vydavania
certifikatov pouzit' bez zaruky. Pokial dojde k neoCakavanému vyvoju kryptoanalytickych metod, ktoré by
mohli ohrozit’ bezpe¢nost pouZzitia parovych dat, bude ich Zivotnost' skratena. V takom pripade sa postupuje
analogicky k postupom uvedenym v kapitole 5.7.

6.4 Aktivaéné data

6.4.1 Generovanie a inStalacia aktivaénych dat

Aktivacné data su vytvarané v priebehu procesu instalacie, ked' sii generované parové data pre
oznacovanie (ZoEP CR) alebo podpisovanie (ZoEP SR) vydavanych certifikdtov a zoznamov zruSenych
certifikatov.

6.4.2 Ochrana aktivaénych dat

Povinnostou poverenych pracovnikov I.CA je chranit aktivacné data.

6.4.3 Ostatné aspekty aktivaénych dat

Aktivacné data su uréené vyhradne pre aktivaciu siukromného klG¢a a nesmu byt pouzité k inym
Gcelom, ani pren&Sané alebo uchovavané v otvorenej podobe.

6.5 Pocéitaéova bezpeénost

6.5.1 Specifické technické poziadavky na poéitaéovou bezpeénost’

Uroven bezpecnosti pouzitych komponent pre poskytovanie kvalifikovanych certifikacnych sluzieb
v oblasti vydavania certifikdtov je definovana ZoEP a VoEP.

Detailné rieSenie Specifickych technickych poziadaviek pocitatovej bezpeénosti je popisané
v internej dokumentacii.

6.5.2 Hodnotenie pocéitacovej bezpe€nosti

Hodnotenie bezpecnosti |.CA je zaloZzené na medzinarodnych a narodnych Standardoch :
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CWA 14167-1 - Security Requirements for Trustworthy Systems Managing Certificates for
Electronic Signatures - Part 1. System Security Requirements/Bezpec€nostni poziadavky na
duveryhodné systémy spravujici certifikaty pre elekironicky podpis — C¢ast 1. Poziadavky na
bezpecnost systému.

ETSI TS 101456 - Electronic Signatures and Infrastructures (ESI); Policy requirements for
certification authorities issuing qualified certificates

CSN ISO/IEC 17799 - Informaéni technologie — Soubor postupl pre management bezpe&nosti

informacii.
CSN BS 7799-2 - Systém managementu bezpe&nosti informécii - Specifikace s navodem pre
pouziti

CSN ISO/IEC TR 13335 - Informaéni technologie — Smernice pre riadenie bezpeénosti IT 1-3
CSN EN ISO 19011 - Smernice pre auditovanie systému managementu akosti a/alebo systému
environmentalneho managementu.

6.6 Bezpeénost zivotného cyklu

6.6.1 Riadenie vyvoja systému

Pri vyvoji systému sa postupuije v stlade s internou dokumentaciou.

6.6.2 Kontroly riadenia bezpeénosti

Sulad sa Standardami (vid. kapitola 6.5.2), ZoEP a VOEP je overovany pravidelnymi auditmi
systému managementu bezpecnosti informacii, vykonavanymi pracovnikmi nezavislych auditorskych firiem
a kontrolami bezpecénostnej zhody, vykonavanymi pracovnikmi I.CA. Téato problematika je popisana
v internej dokumentacii.

6.6.3 Riadenie bezpeénosti Zivotniho cyklu

Riadenie spravy bezpecnosti I.CA je vytvarané podla britskej normy BS 7799-2. Jedna sa o
procesny pristup ,Planovanie-Zavedenie-Kontrola-Vyuzitie® (Plan-Do-Check-Act, PDCA), ktory sa sklada
z nadvézujucich procesov :

vybudovanie — definovanie bezpecnostnej politiky, planov, cielov, procesov a postupov s chfadom
na riadenie rizik a bezpec¢nost informacii tak, aby boli v stlade s celkovou bezpe¢nostnou politikou ;
implementacia a prevadzka - bezpeénostnej politiky, planov, cielov, procesov a postupov;
monitorovanie a prehodnocovanie — posudenie procesu s ohlfadom na bezpecénostni politiku a
odovzdanie poznatkov vedeniu spolo¢nosti k postudeniu;

vyuzitie — na zéklade rozhodnutia vedenia organizacie vykonania npravnych opatreni.

6.7 Sietova bezpeénost

V prostredi I.CA nie su prostriedky realizujice vlastné kvalifikované certifikacné sluzby priamo
dostupné z verejngj siete Internet. Informacny systém je chraneny pristupovym routerom (firma Cisco) a
VVOS (firma Hewlett Packard). VSetka komunikacia medzi RA a CA je vedena Sifrovane. Detailné rieSenie
riadenia sietovej bezpeénosti je popisané v internej dokumentacii.

6.8 Casova peéiatky

RieSenie je uvedené v kapitole 5.5.5.
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7 Profily certifikatov, zoznamov zruSenych certifikatov a
OCSP

7.1 Profil certifikatu

Profily certifikatov zodpovedaji odporugeniam RFC 3280. Dizka klG¢a, oznadujiceho (ZoEP CR)
alebo podpisujuceho (ZoEP SR) vydavané certifikaty a zoznamy zruSenych certifikatov je 2048 bitov,
miniméalna dizka kitiga vydavaného certifikatu je 1024 bitov. Zakladné atribity st uvedené v Tabulke 7.

Tabulka 7 — Profil certifikatu

Atribat Hodnota
Version verzia 3
Serial Numer jedine¢né ¢&islo vydaného certifikatu
Signature
Algorithm algoritmus pre elektronickt znac¢ku (ZoEP CR) alebo
elektronicky podpis (ZoEP SR) vydavaného certifikatu
Parameters volitelné parametre
Issuer DN oznacenie vydavatela certifikatu
NotBefore datum a UTC cas zaciatku platnosti certifikatu
NotAfter datum a UTC ¢as konca platnosti certifikatu
Subject DN oznacenie drzitela certifikatu
SubjectPublicKeylnfo
algorithm identifikator algoritmu verejného kltca certifikatu

SubjectPublicKey

verejny kIU¢ drzitela certifikatu

Signature algorithm

algorithm algoritmus pre elektronickd znacku (ZoEP CR) alebo
elektronicky podpis (ZoEP SR) vydavaného certifikatu
parameters volitelné parametre
signatureValue Elektronicka znacka (ZoEP CR) alebo elektronicky

podpis (ZoEP SR) vydaného certifikatu

7.1.1 Cislo verzie

VSetky vydavané certifikaty s v sulade s X.509 vo verzii 3.

7.1.2 RozSirujuce polozky v certifikate

Vo vydanych certifikatoch (verzia 3) je pouzity kriticky rozSirujici atribit Key Usage.

AtribUt Basic Constraints nie je pouZzity.

Dalej st pouZité rozsirujlce atributy:

Subject Alternative Name: polozky 1. - 5. v prvom stipci Tabulky 8 je mozné naplnit podia poZiadaviek

klienta pri dodrzani zasad uvedenych v kapitole 3.1
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Tabulka 8 — RozSirujuce atriblty certifikatu

Poradie | Atribat Hodnota
1. otherName - Ciselny identifikator klienta, vedeny v centralnegj
databaze MPSV
¢iselny identifikator Gradu, vedeny v centralnegj
databaze MPSV
Microsoft universal principal name
2. rfc822Name Elektronicka adresa
3. dNSName Meno DNS
4. uniformResourceldentifier URI
5. iPAddress IP adresa
6. Autority Key Identifier SHAZ1 hash verejného klu¢a vydavatela certifikatu
7. Subject Key Identifier SHAZ1 hash verejného kii¢a vydaného certifikatu
8. Certificate Policy
Policy vid. kapitola 7.1.6
Explicit Text vid. kapitola 7.1.8
9. CRL Distribution Points [1]Distribu¢né miesto CRL

Néazov distribuéného miesta:
Meno a priezvisko:
URL=http://qcrldpl.ica.cz/qgical5.crl
[2]Distribu¢ni miesto CRL
Néazov distribuéného miesta:
Meno a priezvisko:
URL=http://qcrldp2.ica.cz/qgica05.crl
[3]Distribu¢ni miesto CRL
Néazov distribuéného miesta:
Meno a priezvisko:
URL=http://qcrldp3.ica.cz/gica05.crl

(v pripade pisomnej zmluvy s klientom je mozné doplnit
klientom pozadované distribu¢né miesto CRL)

10. Key usage Kriticky

NonRepudation (povinny) A
DigitalSignature N
(nepovinny)
KeyEncipherment N
(nepovinny)
DataEncipherment N
(nepovinny)

11. Qualified Certificate 0.4.0.1862.1.1
Statements

7.1.3 Objektové identifikatory (d'alej “OID”) algoritmov

Certifikaty, vydavané podla tohto CP, pouzivaju Signature Algorithm: shalWithRSAEncryption
(signature algorithm), ktorého OID je 12 840 113549115

7.1.4 Spdsoby zapisov mien a ndzvov

Uvedené v kapitole 3.1.

7.1.5 Obmedzenie mien a ndzvov

Atribat nameConstraints nie je pouzity. Pre meno subjektu (Subject) nie je ziadne obmedzenie s
vynimkou obmedzeni vyplyvajucich z kapitoly 3.1.2.


http://qcrldp1.ica.cz/qica05.crl
http://qcrldp2.ica.cz/qica05.crl
http://qcrldp3.ica.cz/qica05.crl

Certifikacny poriadok pre vydavanie kvalifikovanych certifikatov Strana 54 (celkom 66 )

Copyright © Prvni certifikacni autorita, a.s. Verejny dokument

O pripustnosti konkrétneho obsahu jednotlivych atribltov mena subjektu (atribGtov polozky
Subject) rozhoduje skone¢nou platnosti pracovnik registracni autority, ktory vykonava vybavovanie
poziadavku na vydanie certifikdtu. V pripade nesthlasu méze ziadatel postupovat podlia kapitoly 9.13.

7.1.6 OID certifikaénej politiky

Tento CP je urCeny pre vydavanie a spravu kvalifikovanych certifikdtov a je mu pridelené
nasledujuce OID : 1.3.6.1.4.1. 23624.1.4.10.2

7.1.7 RozSirujuca polozka , Policy Constrainsts”

Tieto skutoc€nosti su pre aplikaciu tohoto vydania tohto CP irelevantné.

7.1.8 Syntax a sémantika rozSirujuca polozky kvalifikatorov politiky ,Policy
Qualifiers*

ZoEP CR - tloZisko stikromného kliéa : operaény systém, USB token, ina ¢ipova karta nez
Starcos v. 2.3 avysSia:

Policy: 1.3.6.1.4.1. 23624.1.4.10.2
User Notice:
Explicit Text: Tento kvalifikovany certifikat je vydan v souladu se zakonem SR 215/2002 Z.z. v
platnem zneni.

ZoEP - tlozisko sukromného kiiéa :
CR - odporGéana ¢ipova karta Starcos v. 2.3 a vy$si

SR - zariadenie, certifikované pre tento Uc¢el Narodnym bezpecénostnym Uradom SR
(odporucéana ¢ipova karta Starcos v. 2.3) :

Palicy: 1.3.6.1.4.1. 23624.1.4.10.2
User Notice:
Explicit Text: Tento kvalifikovany certifikat je vydan v souladu se zakonem CR 227/2000 Sb.
v platnem zneni.
Policy: 1.3.158.36061701.0.0.0.1.2.2
User Notice:
Explicit Text: Tento kvalifikovany certifikat je vydan v souladu se zakonem SR 215/2002 Z.z.
v platnem zneni.

7.1.9 Spobdsob zapisu kritickej rozSirujucej polozky ,Certificate Policies”

ZoEP CR - tloZisko stikromného kliéa : operaény systém, USB token, ina ¢ipova karta nez
Starcost v. 2.3avysSia:

Policy: 1.3.6.1.4.1. 23624.1.4.10.2

ZoEP - tlozisko sikromného kiiéa :
CR - odporGéana ¢ipova karta Starcos v. 2.3 a vy$si

SR - zariadenie, certifikované pre tento Uc¢el Narodnym bezpecénostnym Uradom SR
(odporucéana ¢ipova karta Starcos v. 2.3) :

Policy: 1.3.6.1.4.1. 23624.1.4.10.2
Policy: 1.3.158.36061701.0.0.0.1.2.2
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7.2

7.2.1 Cislo verzie

Zoznamy zruSenych certifikdtov st vydavané podla X 509 verzia 2.

7.2.2

zruSenych certifikatov

Profil zoznamu zruSenych certifikatov

I.CA pri vydavani CRL pouziva nasledujlce atributy :

Tabulka 9 — Profil CRL

RozSirujuce polozky zoznamu zruSenych certifikdtov a zaznamov v zozname

Polozka

Obsah

Priklad

Version

Verziav2

1

Signature
algorithm

parameters

algoritmus pre
elektronickou znacku
(ZoEP CR) alebo
elektronicky podpis
(ZoEP SR) vydavaného
CRL

volitelné parametre

shalwithRSAEnNcryption

Issuer

oznaceni vydavatele
CRL

Tabulka 4

thisUpdate

datum a UTC &as
vydania CRL

Nov 30 04:51:30 2005

nextUpdate

datum a predpokladany
UTC &as vydania
nasledujuceho CRL

Nov 30 16:51:30 2005

Signature algorithm
Algorithm

Parameters

algoritmus pre
elektronickou znacku
(ZoEP CR) alebo
elektronicky podpis
(ZoEP SR) vydavaného
CRL

volitelné parametre

shalwithRSAEnNcryption

signatureValue

Elektronicka znacka
(CR) alebo elektronicky
podpis (SR) vydaného
CRL

RSA (2048)

CRL Number

Cislo CRL

456

Tabulka 10 — RozSirujuce atribity CRL

Polozka

Obsah

Priklad

revokedCertificates
userCertificate

revocationDate

jedinec¢né ¢islo
vydaného certifikatu

datum a UTC &as
zneplatnenia
kvalifikovaného
certifikatu

10100629

Jan 30 04:51:30 2005
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7.3 Profil OCSP

Tieto skutocnosti su pre aplikaciu tohto vydania tohto CP irelevantné.

7.3.1 Cislo verzie

Tieto skutocnosti su pre aplikaciu tohto vydania tohto CP irelevantné.

7.3.2 RozSirujuce polozky OCSP

Tieto skutocnosti su pre aplikaciu tohto vydania tohto CP irelevantné.
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8 Hodnotenie zhody a iné hodnotenia

V I.CA st vykonavané hodnotenia bezpecnosti v oblastiach, uvedenych v kapitole 8.4. Sucastou
tychto hodnoteni je mimo iné sledovanie, ¢i st plne dodrziavané Standardy, uvedené v kapitole 6.5.2 s
jedinou vynimkou, ato u Standardu ETSI TS 101 456, konkrétne jeho kapitoly 6.2.

8.1 Periodicita hodnoteni alebo okolnosti pre vykon hodnoteni

Celkova kontrola bezpecnostnej zhody sa vykonava po 4 rokoch od predchadzajicej celkovej
kontroly bezpec¢nostnej zhody. Behom tychto 4 rokov sU vykondvané ro¢né Cciastocné kontroly
bezpe&nostnej zhody. Kontrola bezpe&nostnej zhody sa vykonava podla poZiadaviek technickej normy CSN
ISO/IEC TR 13335 - Informacné technoldgie — Smernica pre riadenie bezpecnosti IT 1-3.

Audit systému bezpecnosti informacii sa vykonava po 2 rokoch od predchadzajiceho auditu
systému bezpecnosti informacii a vykonava sa podla poziadaviek normy CSN EN ISO 19011 - Smernica
pre auditovanie systému managementu akosti a/alebo systému environmentalneho managementu.

8.2 Identita a kvalifikdcia hodnotitela

Identita a kvalifikacia hodnotitela je upravena internou dokumentaciou I.CA..

8.3 Vztah hodnotitefa k hodnotenému subjektu

V pripade auditu systému managementu bezpecnosti informéacii je hodnotitefom externa,
nezavisla auditujuca organizacia.

V pripade celkovej kontroly bezpeénostnej zhody alebo Ciastocnej kontroly bezpecénostnej zhody
je hodnotitelom fyzicka/pravnickd osoba, poverena riaditelom spolo¢nosti Prvni certifikacni autorita, a.s.

8.4 Hodnotené oblasti
Cielom kontroly bezpeénostnej zhody je overenie, Ze spolo¢nost’ Prvni certifikani autorita, a.s. :

prevadzkuje déveryhodné systémy v stlade so ZoEP a VoEP
vykonava zmeny v doéveryhodnych systémoch v sllade s bezpecnostnou dokumentéaciou, a to jgj
Castami upravujucimi riadenie zmien

Predmetom kontroly bezpe¢nostnej zhody:

su vSetky déveryhodné systémy |.CA (celkova kontrola bezpe¢nostnej zhody), alebo

su vSetky zmeny, ktoré I.CA vykonala od predoslej kontroly bezpeénostnej zhody, a ich vplyv na
déveryhodné systémy |.CA (Ciastocna kontrola bezpecnostnej zhody), alebo

je v pripade, Ze v déveryhodnych systémoch I.CA nenastali od predoSlej Ciastocnej kontroly
bezpecénostnej zhody Ziadne zmeny, overenie tejto skutoénosti.

Cielom auditu systému managementu bezpec¢nosti informacii je objektivhe a na I.CA nezavislé
overenie, Ze je v doveryhodnych systémoch I.CA v oblasti vydavania certifikdtov zavedeny a uplatfiovany
systém managementu bezpecnosti informacii.

S ohladom na uvedené, poskytne I.CA subjektu, ktory audit systému managementu bezpeénosti
informécii vykonava :

spravu o predoslej kontrole bezpeénostnej zhody
bezpecnostnd dokumentéciu (v aktuélnych verziach) :
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8.5

o Certifikacny poriadok pre vydavanie kvalifikovanych certifikatov

o Pravidla pre vykon certifikacnych sluzieb (Certifikacni provadéci smérnice) pre vydavanie
kvalifikovanych certifikatov alebo kvalifikovanych systémovych certifikatov

o Certifikacni politika pre vydavanie nadriadenych kvalifikovanych systémovych certifikatov
(ZoEP CR) alebo certifikatov I.CA (ZoEP SR)

o Pravidla pre vykon certifikacnych sluzieb (Certifikacni provadéci smérnice) pre vydavanie
nadriadenych kvalifikovanych certifikatov (ZoEP CR) alebo certifikatov 1.CA (ZoEP SR)

0 Sprava pre pouzivatela

0 Celkova bezpecnostna politika

0 Systémova bezpecnostna politika

0 Plan pre zvladanie krizovych situacii a plan obnovy

o dalSie dokumenty I.CA v oblasti vydavania certifikatov, na ktoré je vo vysSie uvedenych

dokumentoch odkazované

Postup v pripade zistenych nedostatkov

V pripade nedostatkov, zistenych na zaklade spravy o celkovej alebo ciastoénej kontrole

bezpecnostnej zhody (vid. kapitoly 8.1, 8.4, 8.6) je bezpe¢nostny manager povinny do 15 dni po obdrzani
spravy urcit, aké opatrenia k odstraneniu nedostatkov je I.CA povinna prijat.

Ak zisti prislusny Urad, ze I.CA poruSuje povinnosti stanovené ZoEP, VOEP ulozi jej, aby v

stanovenej lehote zjednala napravu a pripadne ur¢i, aké opatrenia k odstraneniu nedostatkov je I.CA
povinna prijat’.

8.6

Oznamovanie vysledkov hodnoteni
I.CA zaisti spracovanie spravy o kontrole bezpeénostnej zhody, ktorej obsahom je :

vymedzenie predmetu kontroly bezpecnostni zhody :

o celkova kontrola bezpec¢nostnej zhody - vymedzenie vSetkych déveryhodnych systémov s
uvedenim kvalifikovanych certifikaénych sluzieb, ktoré st prostrednictvom tychto systémov
zaistované

o Ciastoéna kontrola bezpeénostnej zhody - vymedzenie zmien, ktoré |.CA vykonala od
predoslej kontroly bezpecnostni zhody a vymedzenie kvalifikovanych certifikacnych
sluzieb, ktoré su zaistované prostrednictvom déveryhodnych systémov, tymito zmenami
ovplyvnenych

identifikacia dokumentacie, ktora bola predmetom kontroly bezpe¢nostnej zhody

popis postupu, jakym bola kontrola bezpeénostnej zhody vykonana

meno, popripade mena, a priezvisko osoby, ktora kontrolu bezpeénostnej zhody vykonala
prehlasenie subjektu, ktory kontrolu bezpeénostnej zhody vykonal, o vysledku kontroly
bezpecnostnej zhody, ktorého stucastou je prehlasenie o tom, Ze I.CA prevadzkuje déveryhodné
systémy v sulade so ZoEP, VOEP a vykonava zmeny v doveryhodnych systémoch v stlade
s bezpecnostnou dokumentéciou, a to jej Castami upravujdcimi riadenie zmien

Spréava o kontrole bezpecnostni zhody :

je odovzdana bezpecnostnému managerovi do 10 dni od ukonéenia kontroly, ktory s jej obsahom
zoznami riaditela I.CA a bezpecénostny vybor
je odovzdana prisluSnému Gradu do 30 dni od ukonéenia kontroly

I.CA zaisti :

Ze sprava o audite systému managementu bezpecénosti informacii obsahuje :
0 vymedzenie predmetu auditu systému managementu bezpecnosti informacii, pri¢om
vymedzenim predmetu auditu sa rozumie vymedzenie kvalifikovanych certifikaCnych
sluzieb, ktoré su zaistované prostrednictvom déveryhodnych systémov,
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o identifikacia dokumentacie, ktora bola predmetom auditu systému managementu
bezpecnosti informacii a ktortl I.CA poskytla subjektu, ktory audit systému managementu

bezpecnosti informacii vykonava,

o prehlasenie subjektu, ktory audit systému managementu bezpecénosti informacii vykonal, o
vysledku auditu systému managementu bezpecnosti informdcii, ktorého si€astou je
prehlasenie o tom, Ze je v |.CA uplatfiovany systém managementu bezpecnosti informacii

podra technickej normy CSN BS 7799-2.

zverejnenie prehlasenia o vysledku auditu systému managementu bezpecnosti informacii v sprave

pre pouzivatelov.
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9 Ostatné obchodné a pravne zalezitosti

9.1 Poplatky

9.1.1 Poplatky za vydanie alebo obnovenie certifikatu

Poplatky za prvotny, resp. nasledny certifikét, si uvedené v aktualnom cenniku sluzieb, ktory je
k dispozicii na internetovej informacnej adrese I.CA. Sluzba obnovenia certifikatu nie je poskytovana.

9.1.2 Poplatky za pristup k certifikdtu na zozname vydanych certifikatov

Pristup k vydanym verejnym certifikdtom elektronickou cestou I.CA nespoplatriuje.

9.1.3 Poplatky za informécie o statute certifikatu a o zruSeni certifikatu

Pristup k informéciam o zruSenych certifiktoch alebo statutoch certifikatov elektronickou cestou
I.CA nespoplatfiuje.

9.1.4 Poplatky za d'alSie sluzby

Poplatok za odovzdanie certifikatu (prvotny, nasledny) prostrednictvom zaznamového média
(napr. disketa) je uvedeny v aktuédlnom cenniku sluzieb, ktory je k dispozicii na internetovej informacnej
adrese I.CA.

ZruSenie certifikatu a stiahnutie elektronickej verzie CP (v elektronickej verzii vo vSeobecne
pouzivanom formate PDF) je poskytované zadarmo.

Poplatky za nadStandardné sluzby su stanovované zmluvne.

9.1.5 Iné ustanovenia tykajlce sa poplatkov (vratane refundacii)

I.CA si vyhradzuje pravo zmeny vysky poplatku za vydanie prvotného, resp. nasledného
certifikdtu. 1.CA je taktiez oprdvnena stanovit pre individuélne uzatvorené zmluvy inG vySku tychto
poplatkov.

9.2 Finanéna zodpovednost

9.2.1 Krytie poistenim

Spolocnost  Prvni  certifikacni autorita, a.s., prehlasuje, Ze m& uzatvorené poistenie
podnikatelskych rizik takym spdsobom, aby boli pokryté pripadné finanéné Skody.

9.2.2 Dalsie aktiva a zaruky

Spoloénost’ Prvni certifikaéni autorita, a.s., prehlasuje, Ze ma k dispozicii dostato¢né finanéné
zdroje a iné financné zaistenie na prevadzku v silade s poziadavkami uvedenymi v ZoEP a s ohladom na
riziko vzniku zodpovednosti za Skodu.

Podrobné informéacie o aktivach spolocnosti Prvni certifikacni autorita, a.s., je mozno ziskat
z VVyrocnej spravy |.CA.

9.2.3 Poistenie alebo krytie zarukou pre koncovych pouzivatelov

Sluzba nie je poskytovana - tieto skutocnosti st pre aplikaciu tohoto vydania tohto CP irelevantné.
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9.3 Citlivost obchodnych informécii

9.3.1 Vypocet citlivych informéacii

Citlivymi informaciami I.CA s :
déata pre vytvaranie elektronickych znagiek (ZoEP CR) alebo elektronickych podpisov (ZoEP SR)
prisliichajice k datam pre overovanie elektronickych znadiek (ZoEP CR) alebo elektronickych
podpisov (ZoEP SR) obsiahnutych vo vlastnych nadriadenych kvalifikovanych systémovych
certifikatoch (ZoEP CR) alebo certifikatoch I.CA (ZoEP SR)
déata pre vytvaranie elektronickych podpisov (ZoEP CR, SR) alebo elektronickych znagiek (ZoEP
CR) prislichajuce k datam pre overovanie elektronickych podpisov (ZoEP CR, SR) alebo
elektronickych znagiek (ZoEP CR) obsiahnutych v Géelovych certifikatoch 1.CA (napr. kitge pre
komunikaciu s RA)
ostatné kryptograficky podstatné informacie sliziace k prevadzke I.CA
vybrané obchodné informacie I.CA
vSetky informacie a dokumentacia s ohladom na poskytovanie kvalifikovanych certifikacnych
sluzieb podla ZoEP

Chranenymi obchodnymi informaciami jednotlivych RA su :

déata pre vytvaranie elektronickych podpisov (ZoEP CR, SR) alebo elektronickych znagiek (ZoEP
CR) prislichajuce k datam pre overovanie elektronickych podpisov (ZoEP CR, SR) alebo
elektronickych znaciek (ZoEP CR) obsiahnutych vo vlastnych alebo G&elovych certifikatoch RA
ostatné kryptograficky podstatné informacie sliziace k prevadzke RA

v8etky informécie a dokumentacia sohladom na poskytovanie kvalifikovanych certifikacnych
sluzieb podla ZoEP

Za chranené informacie sa tiez povazuju vSetky dalSie informéacie oznacené niektorym zo

subjektov ako citlivé.

S chranenymi informaciami, bez ohladu na typ nosi¢a, sa zachadza tak, aby bola zaistena ich

dbvernost a integrita.

9.3.2 Informécie mimo ramec citlivych informacii

Za verejné sa povazuju typy informécii, ktoré nepatria do Ziadnej zo skupin uvedenych v kapitole

9.3.1L

9.3.3 Zodpovednost za ochranu citlivych informacii

Kazdy pracovnik, ktory pride do styku s informéaciami uvedenymi v kapitole 9.3.1, ich nesmie bez

suihlasu riaditela I.CA poskytndt tretej strane.

9.4 Ochrana osobnych Gdajov

Problematika ochrany osobnych tdajov (kapitoly 9.4.1 az 0) je rieSend internou dokumentaciou.

9.4.1 Politika ochrany osobnych Gdajov

Ochrana osobnych Gdajov je v I.CA rieSena v stlade s poZiadavkami zékonov CR &. 101/2000

Sb. a SR €. 428/2002 Z.z. v platnych zneniach.
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9.4.2 Osobné tdaje

Osobnymi informaciami st vSetky osobni udaje klientov, pouzivatefov & pracovnikov,
podliehajice ochrane v zmysle prislusnej zakonnej normy (zakony CR €. 101/2000 Sb. a SR ¢&. 428/2002
Z.z. v platnych zneniach).

9.4.3 Udaje, ktoré nie su povazované za déverné

Informéacie, ktoré nie su povazované za doverne su také udaje, ktoré nepodliehaju ochrane
v zmysle prisluSnej zakonnej normy (zédkony CR €. 101/2000 Sb. a SR ¢&. 428/2002 Z.z. v platnych
zneniach).

9.4.4 Zodpovednost za ochranu osobnych Gdajov

Ochrana osobnych tdajov je v I.CA rieSena v stlade s poZiadavkami zékonov CR &. 101/2000
Sb. a SR €. 428/2002 Z.z. v platnych zneniach.

9.4.5 Oznamenie o pouzivani dévernych informéacii a sthlas s pouzivanim citlivych
informacii

Ochrana osobnych Gdajov je v I.CA rieSena v stlade s poZiadavkami zékonov CR &. 101/2000
Sb. a SR €. 428/2002 Z.z. v platnych zneniach.

9.4.6 Poskytovanie citlivych informacii pre stdne ¢i spravne tGcely

Ochrana osobnych Gdajov je v I.CA rieSena v stlade s poZiadavkami zékonov CR &. 101/2000
Sb. a SR €. 428/2002 Z.z. v platnych zneniach.

9.4.7 Iné okolnosti spristupnovania osobnych Gdajov

Ochrana osobnych Gdajov je v I.CA rieSena v stlade s poZiadavkami zékonov CR &. 101/2000
Sb. a SR €. 428/2002 Z.z. v platnych zneniach.

9.5 Prava dusSevného vlastnictva

Tento CP, vSetky slvisiace dokumenty, obsah webovych stranok, nadriadené kvalifikované
systémové certifikaty/kltice 1.CA (ZoEP CR) alebo certifikaty/kltice 1.CA (ZoEP SR) a procedury, zaistujlce
prevadzku systému, poskytujuceho kvalifikované certifikani sluzby v oblasti certifikatov, sl chranené
autorskymi pravami spolocnosti Prvni certifikani autorita, a.s., a predstavuju jej vyznamné know-how.

9.6 Zastupovanie a zaruky

9.6.1 Zastupovanie a zaruky CA
I.CA zaruduje, Ze :

pouzije sukromné kltce prislichajuce svojim nadriadenym kvalifikovanym systémovym certifikatom
(ZoEP CR) alebo certifikdtom 1.CA (ZoEP SR) iba k oznagovaniu (ZoEP CR) alebo podpisovaniu
(ZoEP SR) vydavanych certifikatov a zoznamu zruSenych certifikatov

vydavané certifikaty spifiajl néleZitosti, uvedené v ZoEP

zrusi certifikty, pokial bola Ziadost o ukoncenie ich platnosti podana spdsobom definovanym
v zodpovedajicom CP

VSetky zaruky a z nich plyntce plnenia je mozné uznat iba vtedy, ak :
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klient neporusil povinnosti vyplyvajice mu zo zmluvy o poskytovani kvalifikovanej certifikacnej
sluzby medzi nim a I.CA, z prisluSného CP a kapitoly 4.5.1
spoliehajlca sa strana neporusila povinnosti prislusného CP a kapitoly 4.5.2

Klient uplatiiuje zaruku vzdy u RA, ktora spracovala jeho prvotna Ziadost. Pokial RA nie je
schopna vybavit' zaruéné néaroky vo svojej pravomoci, postipi ich k vybaveniu I.CA a o tejto skutocnosti
klienta upovedomi. Na pouzivanie certifikatu, ktory I.CA nevydala, sa zaruky nevztahuju.

9.6.2 Zastupovanie a zaruky RA

RA prebera zavazok za sprévne vybavenie ziadosti (vid. kapitola 1.3.2). RA nevybavi kladne
Ziadost, pokial Ziadatel hodnovernym spdsobom nepreukazal svoju identitu, nedolozil Udaje uvedené
v Ziadosti o sluzbu, odmieta potrebné Gdaje oznamit alebo odmietne podpisat’ prislusSné dokumenty. Postup
je popisany v tomto CP. RA dalej zodpoveda :

za vCasné odovzdanie Ziadosti o zruSenie vydanych certifikdtov k vybaveniu na pracovisko CA.
za vybavovanie pripomienok a staznosti klientov

9.6.3 Zastupovanie a zaruky drzitela certifikatu a podpisujlucej osoby

Drzitel certifikatu alebo podpisujuca osoba rucia za informéacie, nimi uvedené v zmluve o
poskytovani kvalifikovanej certifikacnej sluzby a postupuju v stlade s platnou legislativou.

9.6.4 Zastupovanie a zaruky spoliehajldcich sa stran

Spoliehajuce sa strany postupuju v stlade so ZoEP.

9.6.5 Zastupovanie a zaruky ostatnych ztu€éastnenych subjektov

Tieto skutoc€nosti su pre aplikaciu tohto vydania tohto CP irelevantné.

9.7 Zrieknutie sa zaruk

Spoloénost’ Prvni certifikacni autorita, a.s., sa predovSetkym strikine riadi ZOEP a nemdze sa
zriect' zaruk, v iom uréenych.

9.8 Obmedzenie zodpovednosti

Hranice zodpovednosti spolo¢nosti Prvni certifikaCni autorita, a.s., sa v oblasti poskytovania
kvalifikovanych certifikacnych sluzieb riadia platnou legislativou - ZoEP CR, SR.

9.9 Zodpovednost za Skodu, ndhrada Skody

Plati vzdy limit zaruky, ktory bol dojednany v pisomnej podobe. Pokial vySka narokovanej straty
prekracuje dojednany limit, poskytne I.CA plnenie maximalne do vysky limitu. Pokial’ bolo zistené poruSenie
povinnosti podpisujlcej osoby/drzitela certifikatu/spoliehajdcej sa osoby, majlice slvislost s uvadzanou
Skodou, zaru¢né plnenie sa neposkytne. Tato skuto€nost musi byt klientovi oznamena a zaprotokolovana.

Dalsie mozné nahrady Skody vychadzajd z ustanoveni prislusnych zakonov a o ich vyske moze
rozhodnut' sud.

Novy certifikat bude drzitelovi poskytnuty zadarmo v pripadoch :

dovodného podozrenia, Ze doSlo ku kompromitacii dat pre vytvaranie elektronickych podpisov
(ZoEP CR, SR) alebo elektronickych znaciek (ZoEP CR), resp. samotnej kompromitacii dat pre
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vytvaranie elektronickych znagiek (ZoEP CR) alebo elektronickych podpisov (ZoEP CR, SR) I.CA
v oblasti vydavania certifikatov, ponukne drzitefom bezplatné vydanie nového certifikatu.

prijem Ziadosti o certifikdt - .CA kontroluje pri prijme Ziadosti, i uz neexistuje iny certifikit s
rovnakym verejnym klG€om. Pokial ano, je ziadatel o certifikat vyzvany k vygenerovaniu novej
Ziadosti, a teda aj novych parovych dat. Drzitel uz existujdceho certifikatu, ktory viastni verejny k¢
zhodny s ziadatelom o certifikat, je vyzvany k vygenerovaniu novych parovych dat, jeho pévodny
certifikat je okamZite zruSeny a drzitel je o tejto skuto€nosti informovany. V takom pripade ma drzitel
takto zruSeného certifikatu narok na vydanie nového certifikatu zadarmo.

9.10 Doba platnosti, ukon€enie platnosti

9.10.1 Doba platnosti

Tento dokument zostava v platnosti do skonc¢enia platnosti posledného certifikatu, ktory bol podia
tohto CP vydany.

9.10.2 Ukonéenie platnosti

Jedinou osobou, ktora je opravnenad schvalovat ukonCenie platnosti tohto CP, je riaditel
spolo¢nosti Prvni certifikani autorita, a.s.

9.10.3 Désledky ukoné€enia a pretrvanie zavazkov

Uvedené v kapitole 9.10.1.

9.11 Komunikécia medzi za€astnenymi subjektmi

Pre individualne oznamenia a komunikaciu s drzitelmi certifikatov m6ze 1.CA vyuzit nimi dodané
e-mailové adresy, postové adresy, telefonické ¢isla alebo osobné rokovania.

Podpisujuce osoby, oznacujlce osoby, drzitelia certifikatov, spoliehajuce sa strany a verejnost
mézu s I.CA komunikovat’ spdsobom, uvedenym na adrese http://www.ica.cz/.

9.12 Zmeny

9.12.1 Postup pri zmenéch

Postup je realizovany riadenym procesom, uvedenom v internom dokumente.

9.12.2 Postup pri oznamovani zmien

Postup je realizovany riadenym procesom, uvedenom v internom dokumente.

9.12.3 Okolnosti, pri ktorych musi byt zmenené OID

V pripade zmeny v tomto CP a jemu zodpovedajicemu CPS prideli poverena osoba (vd. kapitola
1.5.4) novej verzii CP a CPS ¢islo a nové identifikatory (OID).

9.13 RieSenie sporov

Tento CP a zodpovedajlce CPS, ich vyklad a aplikécia sa riadia legislativou ZoEP a VOEP CR,
SR.


http://www.ica.cz/
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V pripade, Ze drzitel certifikatu, spoliehajica sa strana, zZiadatel o certifikat alebo zmluvny partner
nesuhlasi s predlozenym vykladom, mézu pouzit nasledujlce stupne odvolania :

zodpovedny pracovnik RA

zodpovedny pracovnik I.CA (nutné pisomné podanie)

riaditel I.CA (nutné pisomné podanie a zlozenie finanéni istiny, ktora je vratena v pripade kladného
vybavenia staznosti)

Uvedeny postup dava nesuhlasiacej strane moznost presadzovat svoj nazor rychlejSim
spbsobom, nez sudnou cestou.

9.14 Rozhodné préavo

Obchodna &innost spolognosti Prvni certifikagni autorita, a.s., sa riadi pravnym poriadkom CR.

9.15 Zhoda s pravnymi predpismi

Systém poskytovania kvalifikovanych certifikaCnych sluzieb v oblasti vydavania certifikatov je
prevadzkovany v zhode s poziadavky ZoEP.

9.16 Dalsie ustanovenia

9.16.1 Ramcova zhoda

Tieto skutoc€nosti su pre aplikaciu tohto vydania CP irelevantné.

9.16.2 Postupenie prav

Tieto skutoc€nosti su pre aplikaciu tohto vydania CP irelevantné.

9.16.3 OddelitePnost ustanoveni

Tieto skutoc€nosti su pre aplikaciu tohto vydania CP irelevantné.

9.16.4 Zrieknutie sa prav

Tieto skutoc€nosti su pre aplikaciu tohto vydania CP irelevantné.

9.16.5 VySSia moc

Zmluva o poskytovani kvalifikovanych certifikacnych sluZieb v oblasti vydavania certifikatov moze
obsahovat’ ustanovenie o pdsobeni vy3sSej moci.

9.17 Dal3ie opatrenia

Tieto skuto€nosti su pre aplikaciu tohto vydania CP irelevantné.
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10 Zaverecéné ustanovenia

Tento CP vydany spolo¢nostou Prvni certifikaéni autorita, a.s., nadobida platnost a G¢innost
drfiom 14.10.2006.



