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Uvod

Spolo¢nost Prvni certifikacni autorita, a.s., je od:

e 18.03.2002 prvym akreditovanym poskytovatelom certifikadnych sluzieb v CR pre oblast
vydavania kvalifikovanych certifikatov podla zakona €. 227/2000 Sb. o elektronickém podpisu
aozméne nékterych dalSich zakonl (zakon o elekironickom podpise) v zneni zakona ¢.
226/2002 Sb., zékona €. 517/2002 Sb. a zakona €. 440/2004 Sb.

e 01.02.2006 akreditovanym poskytovatelom certifikadnych sluzieb v CR pre oblast vydavania
kvalifikovanych systémovych certifikatov a kvalifikovanych éasovych pegiatok podra zakona CR
€. 227/2000 Sb. o elektronickém podpisu a 0 zméne nékterych dalSich z&konu (zakon o
elektronickom podpise) ako vyplyva zo zmien uskuto€nenych zdkonom ¢. 226/2002 Sb.,
zakonom €. 517/2002 Sb. a zdkonom ¢&. 440/2004 Sb.

e 21.9.2006 prvou zahrani€nou akreditovanou certifikacnou autoritou v SR, ktorej bola udelena
akreditacia v oblasti poskytovania kvalifikovanych certifikatov a kvalifikovanych ¢asovych
peCiatok podria aktuélneho znenia zdkona SR €. 215/2002 Z.z. o elektronickom podpise
a 0 zmene a doplneni niektorych zakonov v platnom zneni a s nim spojenych vykonavacich
vyhlasok.

Tento dokument Certifikaény poriadok pre vydavanie kvalifikovanych certifikatov (dalej tiez
,CP"), vypracovany spolo¢nostou Prvni certifikacni autorita, a.s. (dalej tiez ,|.CA"):

e je vsllade so zakonom Ceskej republiky & 227/2000 Sb. o elektronickém podpisu a o zméne
nékterych dalSich zakon(l (zakon o elektronickom podpise) v zneni zakona €. 226/2002 Sb., zakona
€. 517/2002 Sb. a zakona €. 440/2004 Sb. a s nim suvisiacich predpisov a vyhlasok;

e je vsulade so zdkonom Slovenskej republiky €. 215/2002 Z.z. o elektronickom podpise a 0 zmene
a doplneni niektorych zakonov v platnom zneni a s nim spojenych vykonavacich vyhlasok;

e sa zaoberd skuto¢nostami, ktoré sa vztahuju na I.CA, podpisujice osoby, drzitelov, spoliehajuce sa
strany, inych U€astnikov PKI a zmluvnych partnerov a ktoré suvisia s vydavanim kvalifikovanych
certifikatov, ich dalSou spravou, pouzitim, akceptaciou, ukonéenim platnosti, zrusenim a vSetkymi
dalSimi aspektmi stvisiacimi s manipulaciou s parovymi datami;

e strikine dodrzuje Clenenie dokumentu navrhnuté v RFC 3647, s prihliadnutim k doporuceniam
organov EU a k pravu CR a SR v danej oblasti. Jednotlivé kapitoly st preto v tomto CP zachované aj
v pripade, Ze su vo vztahu k nemu irelevantné.

Vzhladom na skutoCnost, ze spolo€nost Prvni certifikaéni autorita, a.s., vydava viacero druhov
certifikatov podra réznych certifikaénych poriadkov, skontrolujte si a uistite sa o tom, ze tento dokument (CP)
zodpoveda Vasim poziadavkam na kvalifikovany certifikat.

1.1 Prehfad

Tento dokument méze byt okrem iného pouzity nezavislymi indtiticiami (napr. auditorskymi
spolo¢nostami) ako zaklad pre potvrdenie toho, ze kvalifikované certifikacné sluzby v oblasti vydavania
certifikatov, poskytované spolocnostou Prvni certifikacni autorita, a.s., je mozné povazovat' za déveryhodné.

Pre oblast kvalifikovanych certifikatov, vydavanych v stlade s aktudlnym znenim zakona Ceskej
republiky €. 227/2000 Sb. o elektronickom podpise, je stanovena jednoudrovriova hierarchia certifikaénych
autorit. Korefiom tejto hierarchie je certifikatna autorita spolo¢nosti Prvni certifikacni autorita, a.s.,
vydavajica nadriadeny kvalifikovany systémovy certifikat, tzv. self-signed korefiovy certifikat, obsahujuci
déta pre overovanie elektronickych znaciek zodpovedajuce datam pre vytvaranie elekironickych znaciek,
ktorymi I.CA oznacuje vydavané kvalifikované certifikaty, kvalifikované systémové certifikaty a zoznamy
zru$enych certifikatov. Vydavanie a sprava tohto certifikatu sa riadia Specialnymi dokumentmi.

Pre oblast kvalifikovanych certifikatov, vydavanych v sulade s platnym znenim zakona Slovenske;
republiky €. 215/2002 Z.z. o elektronickom podpise, je stanovena dvojurovriova hierarchia certifikacnych
autorit. Korefiom tejto hierarchie je certifikacna autorita Narodného bezpeénostného Uradu SR, ktora vydava
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certifikaty (pre Ucely tohto dokumentu budd nazyvané ,certifikaty CA") pre certifikatné autority, obsahujuce
verejny kIU¢ zodpovedajuci sukromnému klGcéu, ktorym sl podpisované vydavané kvalifikované certifikaty
a zoznamy zruSenych certifikatov. Vydavanie a sprava tohto certifikatu sa riadia Specialnymi dokumentmi.

V procese poskytovania kvalifikovanych certifikacnych sluzieb v oblasti vydavania certifikatov
prevadzkuje spolocnost Prvni certifikacni autorita, a.s., jedinu certifikaénd autoritu — vid’ kapitola 1.3.1.

5 Informécie o vydanych certifikatoch, nadriadenych kvalifikovanych systémovych certifikatov (ZoEP
CR) alebo certifikatoch 1.CA (ZoEP SR), o dalSich poskytovanych certifikacnych sluzbach, atd., je mozné
ziskat' na internetovej informacnej adrese uvedenej v kapitole 2.

Ak nie je uvedené inak, je dalej v tomto dokumente pod pojmami:
- certifikat mieneny kvalifikovany certifikat
- certifikat CA mieneny nadriadeny kvalifikovany systémovy certifikat I.CA, resp. kvalifikovany
certifikat 1.CA - obsahuje data pre overovanie elektronickych znaciek, resp. podpisov,
zodpovedajuce datam pre vytvaranie elektronickych znaciek, resp. podpisov, ktorymi I.CA
elektronicky oznacuije, resp. podpisuje vydavané certifikaty a zoznamy zruSenych certifikatov.

1.2 Nazov a identifikacia dokumentu

Nazov tohto dokumentu: Certifikany poriadok pre vydavanie kvalifikovanych certifikatov
Nazov v eskom jazyku: Certifikacni politika vydavani kvalifikovanych certifikatt
OID: 1.3.6.1.4.1.23624.1.4.10.3

1.3 Participujuce subjekty

1.3.1 Certifikaéné autority (d’alej ,CA*)

I.CA je akreditovanym poskytovatelom certifikaénych sluzieb. I.CA nezriaduje ani nepodporuje
podriadené certifikaCné autority, poskytujice kvalifikované certifikatné sluzby slvisiace s vydavanim
certifikatov.

1.3.2 Registracné autority (dalej ,,RA)

Poskytovanie sluzieb I.CA sa realizuje prostrednictvom registracnych autorit. RA su bud vlastné
alebo zmluvnych partnerov. |.CA podporuije nizSie uvedené typy registracnych autorit.

Vlastna stacionarna registracna autorita (VSRA):

e je zakladnou decentralizovanou zlozkou vykonného aparatu I.CA.

e prijima Ziadosti o sluzby podra tohto certifikaéného poriadku, najma prijima ziadosti o vydanie
certifikatov, sprostredkovava odovzdanie certifikatov a zoznamov zruSenych certifikatov,
poskytuje potrebné informécie klientom, vybavuije ich reklamécie a pod.

e je opravnend z naliehavych prevadzkovych alebo technickych dévodov pozastavit' Uplne alebo
Ciastocne vykon svojej ¢innosti. Toto opatrenie je povinna neodkladne hlasit riaditefovi I.CA,
ktory ho potvrdi, zrusi alebo zmeni.

e je splnomocnena v mene |.CA uzatvarat zmluvy o poskytovani kvalifikovanych (resp.
akreditovanych) certifikacnych sluzieb

e zabezpeCuje spoplathovanie sluzieb |.CA, pokial nie je stanovené zmluvou inak.

Vlastna mobilna registrac¢na autorita (VMRA):
e je zvlaStnymi decentralizovanou mobilnou zloZkou vykonného aparatu I.CA.
e prijima Ziadosti o sluzby podra tohto certifikaéného poriadku, najma prijima ziadosti o vydanie
certifikatov, sprostredkovava odovzdanie certifikatov a zoznamov zruSenych certifikatov,
poskytuje potrebné informécie klientom, vybavuije ich reklamécie a pod.
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e je opravnena z naliehavych prevadzkovych alebo technickych dévodov pozastavit' Uplne alebo
Ciastocne vykon svojej ¢innosti. Toto opatrenie je povinna neodkladne hlasit riaditelovi I.CA,
ktory ho potvrdi, zrusi alebo zmeni.

e je splnomocnena v mene |.CA uzatvarat zmluvy o poskytovani kvalifikovanych (resp.
akreditovanych) certifikacnych sluzieb

e zabezpecCuje spoplatfovanie sluzieb I.CA, pokial nie je stanovené zmluvou inak.

Zmluvna registracna autorita (ZRA):
e PIni v mene I.CA obdobné funkcie ako VMRA alebo VSRA na zaklade pisomnej zmluvy medzi
I.CA a prevadzkovatelom ZRA.

1.3.3 Drzitelia kvalifikovanych certifikatov a podpisujuce osoby, ktoré poziadali
o vydanie certifikatu a ktorym bol certifikat vydany

Spoloc¢nost Prvni certifikacni autorita, a.s. vydava kvalifikované certifikaty iba fyzickym osobam, a to
nasleduijuceho typu:
- bezny uzivatel — nepodnikajlica fyzicka osoba
- podnikatel — podnikajlica fyzicka osoba (Samostatnd zarobkovo &inna osoba - SZCO, resp.
Osoba vydéleéné &inna - OSVC)
- zamestnanec - fyzicka osoba v zamestnaneckom pomere

- pseudonym - fyzick& osoba ,pseudonym®

Legislativa Ceskej republiky nekonkretizuje tloZisko stikromného kltga kvalifikovanych certifikatov,
podia slovenskej legislativy Uloziskom sukromného kfuc¢a kvalifikovanych certifikdtov méze byt iba
zariadenie certifikované pre tento U¢el Narodnym bezpeénostnym dradom SR.

1.3.4 Spoliehajuce sa strany

Spoliehajucou sa stranou mézu byt fyzické osoby, pravnické osoby a organizaéné zlozky Statu.

1.3.5 Iné participujuce subjekty

Inymi participujucimi subjektmi sU organy dozoru podla ZoEP, organy ¢inné v trestnom konani
a dalSie, ktorym to prislicha podia zakona.

1.4 Pouzitie certifikatu

1.4.1 Pripustné pouzitie certifikatu

S ohlfadom na platnu legislativu (ZoEP, VOEP) je mozné parové data podla tohto CP pouzivat iba
pre Ucely elektronického podpisu.

1.4.2 Obmedzenie pouzitia certifikatu

Certifikaty nesmu byt vyuzivané v rozpore s U¢elom vydania alebo platnou legislativou.

1.5 Sprava politiky

1.5.1 Organizacia spravujuca certifikacny poriadok alebo CPS

Prvni certifikacni autorita, a.s.
Podvinny mlyn 2178 /6

190 00 Praha 9

Ceska republika
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1.5.2 Kontaktna osoba organizacie spravujucej certifikaény poriadok alebo CPS
Riaditel spolo¢nosti Prvni certifikaéni autorita, a.s., ur€uje kontaktn osobu, ktorej e-mail, telefénne

¢islo a fax st uvedené na internetovej informacnej adrese (http:/www.ica.cz ).

1.5.3 Subjekt zodpovedny za rozhodovanie o sulade postupov poskytovatela
s postupmi inych poskytovatelov certifikaénych sluzieb

Jedinou osobou, ktora je zodpovedna za rozhodovanie o sulade postupov I.CA s postupmi inych
poskytovatelov certifikacnych sluzieb, je riaditel spolo€nosti Prvni certifikaéni autorita, a.s. Dalej plati
ustanovenie kapitoly 3.2.6.

1.5.4 Postupy pri schvaleni suladu podla bodu 1.5.3

V pripade, ze je potrebné s ohladom na kapitolu 1.5.3 uskutoCnit zmeny v zodpovedajlucej CPS
a tomto CP, urCuje riaditel I.CA osobu, ktora je opravnena zmeny uskutocriovat.

1.6 Prehlad pouzitych pojmov a skratiek

NizSie uvedeny prehlad pojmov a skratiek je platny pre tento dokument. V pripade pojmov méze
byt na pravej strane v zatvorke uvedeny zdroj, v kiorom sa nachadza pévodny pojem vratane definicie.
Pouzité skratky maju alternativny charakter, t.j. v texte moze byt pouzity tak plny text, ako aj jeho skratka,
pricom oba maju rovnaku obsahova hodnotu.

Tabufka 3 — Pojmy a skratky

Pojem Vysvetlenie
CA centralne pracovisko Certifikacnej autority 1.CA
Certifikat datova sprava, ktora je vydana poskytovatefom certifikacnych sluzieb,

spojuje data pre overovanie elektronickych podpisov (CR, SR)

s podpisujucou osobou a umoznuje overit jej identitu, alebo spojuje data
pre overovanie elektronickych znagiek (CR) s oznadujicou osobou a
umoznuje overit’ jej identitu

CP Certifikaény poriadok (verejny dokument)

CPS Pravidla na vykon certifikacnych Cinnosti (SR), resp. Certifikacni provadéci
smérnice (CR) (neverejny dokument)

CRL (Certificate zoznam zru$enych certifikatov

Revocation List)

Cas svetovy &as (UTC)

DN Distinguished Name — retazce polozky Subject certifikatu, naplfiované

udajmi zo ziadosti o kvalifikovany certifikat, z ktorych niektoré su
overované |I.CA podra pravidiel uvedenych v tomto CP

Drzitel certifikatu’ Ceskd legislativa - fyzicka osoba, pravnickd osoba alebo organizacna
zlozka Statu, ktora poziadala o vydanie kvalifikovaného certifikatu alebo
kvalifikovaného systémového certifikatu pre seba alebo pre
podpisujldcu osobu, a ktorej bol kvalifikovany certifikat alebo
kvalifikovany systémovy certifikat vydany

slovenska legislativa — fyzicka osoba, ktorej bol na zaklade slovenske;j
legislativy certifikat vydany

Elektronicky podpis Udaje v elektronickej podobe, ktoré st pripojené k datovej sprave alebo st
s fiou logicky spojené a ktoré slizia ako metoda k jednoznaénému
overeniu identity podpisanej osoby vo vztahu k datovej sprave

Elektronickd znacka Udaje v elektronickej podobe, ktoré st pripojené k datovej sprave alebo st

'V dalsom texte budeme takyto subjekt nazyvat aj drzitefom, pokial bude jasné, Ze sa jedna o drzitela kvalifikovaného certifikatu alebo
kvalifikovaného systémového certifikatu
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(CR)

s fiou logicky spojené a ktoré spinaji nasledujuce poziadavky:
sU jednoznacne spojené s oznacujucou osobou a umoznuju jej
identifikaciu prostrednictvom kvalifikovaného systémového certifikatu
boli vytvorené a pripojené k datové sprave pomocou prostriedku pre
vytvaranie elektronickych znagciek, ktoré oznacujuca osoba méze
udrzat pod svojou vyhradnou kontrolou
su k datovej sprave, ku ktorej sa vztahuju, pripojené takym spoésobom, ze
je mozné zistit akukolvek naslednu zmenu déat

ETSI

European Telecommunications Standards Institute

IETF

Internet Engineering Task Force

EPS

Elektrickd poziarna signalizacia

[.CA

Prvni certifika¢ni autorita, a.s., akreditovany poskytovatel certifikacnych
sluzieb

Kvalifikovany certifikat
(QC)

certifikat, ktory ma nalezitosti podfa platné legislativy a bol vydany
kvalifikovanym poskytovatefom certifikacnych sluzieb

MV CR

Ministerstvo vnatra Ceskej republiky

Nadriadeny
kvalifikovany
systémovy certifikat
(CR)

kvalifikovany systémovy certifikat poskytovatela certifikacnych sluzieb, ktory sa
riadi Specialnymi dokumentami vydanymi I.CA :

o Certifikacni politika vydavani certifikatt CA/TSU"
o Certifikacni provadéci smérnice vydavani certifikatt CA/TSU"

Nasledny kvalifikovany
certifikat

kvalifikovany certifikat, ktory bol v stlade so zmluvou o poskytovani
kvalifikovanej certifikacnej sluzby, uzatvorenou medzi koncovym pouzivatefom
a l.CA vydany koncovému pouzivatelovi na zaklade novej ziadosti o
kvalifikovany certifikat elektronicky podpisanej platnymi datami pre vytvaranie
elektronickych podpisov suvisiacimi s uz vydanym kvalifikovanym certifikdtom,
ku ktorému je vydavany tento nasledny kvalifikovany certifikat

NIST

National Institute of Standards and Technology

oID

(Object Identifier) Ciselna identifikacia objektu v ramci jednotnej klasifikécie
objektov podfa ISO/ITU

Parové data

jedine¢na data pre vytvarenie elektronického podpisu (CR, SR) alebo
elektronickej znacky (CR) spolu so zodpovedajdcimi datami pre overovanie
elektronického podpisu (CR, SR) alebo elektronickej znacky (CR)

Podpisujuca osoba

fyzicka osoba, ktora je drzitelom prostriedku pre vytvaranie elektronickych
podpisov a jedna svojim menom alebo menom inej fyzickej alebo pravnickej
osoby

RA

registracna autorita Certifikacnej autority .CA — suhrnny nazov pre VSRA,
VMRA, SRA. Pouziva sa v pripadoch, ked nie je podstatny majitel registracnej
autority ani jej forma

Zmluvny partner

poskytovatel certifikacnych sluZzieb, ktory zaistuje na zéklade pisomnej zmluvy
pre |.CA certifikacné sluzby alebo ich €asti - najCastejSie sa jedna o zmluvné RA

Sukromny klu¢

jedinecne data pre vytvaranie elektronického podpisu (CR, SR) alebo
elektronické znacky (CR)

SRA

zmluvnd registracnd autorita Certifikacnej autority 1.CA - pIni obdobné funkcie
ako VSRA alebo VMRA na zaklade pisomnej zmluvy medzi .CA a
prevadzkovatefom SRA

Statut kvalifikovaného
certifikatu

stav, v ktorom sa kvalifikovany certifikat nachadza, t.j. v stave platnosti,
neplatnosti, zruSenia, zablokovania

Spoliehajlca sa strana

subjekt, spoliehajuci sa pri svojej €innosti na certifikat, vydany 1.CA

UPS

Uninterruptible Power Supply

uTcC Universal Co-ordinated Time, Standard prijaty 1.1.1972 pre svetovy
koordinovany €as. Funkciu “oficidlneho €asomeraca” atomového €asu pre cely
svet vykonava Bureau International de I'Heure (BIPM)

Verejny klG¢ jedineéné data pre overovanie elektronického podpisu (CR, SR) alebo
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elektronické znagky (CR)
VMRA vlastna mobilna registracna autorita Certifikani autority .CA
VoEP e vyhlaska Ceské republiky &. 378/2006 Sb. o postupech kvalifikovanych
poskytovateld certifikacnych sluzeb, o pozadavcich na nastroje
elektronického podpisu a o0 pozadavcich na ochranu dat pro vytvareni
elektronickych znacek (vyhlaSka o postupoch kvalifikovanych
poskytovatelov certifikaCnych sluzieb)

e vyhlaska Slovenskeé republiky €. 540/2002 Z.z. o podmienkach na
poskytovanie akreditovanych certifikacnych sluZieb a o poZiadavkach na
audit, rozsah auditu a kvalifikaciu auditorov

VSRA vlastni stacionarna registracna autorita Certifikani autority 1.CA

Zablokovanie

stav, v ktorom sa kvalifikovany certifikat alebo kvalifikovany systémovy certifikat
nachadza od doby, ked ho |.CA zneplatnila, do doby, ked I.CA zverejnila CRL,
v ktorom je tento kvalifikovany certifikat alebo kvalifikovany systémovy certifikat
po prvykrat zaradeny

Zaruceny elektronicky
podpis

elektronicky podpis, ktory spifia nasledovné poZiadavky :
e je jednoznacne spojeny s podpisujicou osobou
e umozruje identifikaciu podpisujucej osoby vo vztahu k datovej sprave
e bol vytvoreny a pripojeny k datovej sprave pomocou prostriedkov, ktoré
podpisujuca osoba méze udrzat pod svojou vyhradnou kontrolou
e je k datovej sprave, ku ktorej sa vztahuje, pripojena takym spésobom,
ze je mozné zistit akukolvek nasledni zmenu dat

Zneplatnenie

stav kvalifikovaného certifikatu, ktory bol I.CA zneplatneny — tomuto certifikatu
uz nie je mozné obnovit platnost

ZoEP

e  aktualne znenie zakona Ceské republiky &. 227/2000 Sb., o elektronickém
podpisu a 0 zmene nektorych dalSich zakonu (zakon o elektronickom
podpise), ako vyplyva zo zmien uskutoénenych zakonom ¢. 226/2002 Sb.,
zakonom €. 517/2002 Sb., a zdkonom ¢&. 440/2004 Sb.

e aktualne znenie zakona Slovenskej republiky ¢. 215/2002 Z.z. o
elektronickom podpise a o zmene a doplneni niektorych zakonov

Ziadost o sluzbu
(Ziadost)

Formalny dokument Ziadosti o niektoru zo sluzieb poskytovanych I.CA napr.
Ziadost o vydanie kvalifikovaného certifikatu, ziadost o zruSenie kvalifikovaného
certifikatu, atd.

Ziadost o vydanie
kvalifikovaného
certifikatu

formalny Standardny dokument elektronickej ziadosti o vydanie kvalifikovaného
certifikatu podra pripustnych noriem a smernic definovanych v tejto CP
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Zodpovednosti za zverejnovanie a ulozisko informacii a
dokumentacie

1.7

1.8

Ulozisko informacii a dokumentacie

S ohlfadom na poziadavky ZoEP zriaduje I.CA Ulozisko informacii a dokumentécie.

Zverejinovanie informacii a dokumentacie

Zakladné adresy, na ktorych je mozné najst verejné informacie o I.CA, tj. CP, Spravy pre

pouzivatela, dalSie informacie podla ZoEP, ostatné verejné dokumenty, atd., (dalej tiez informacné adresy),
pripadne odkazy pre zistenie dalSich informacii, su :

a) Prvni certifikacni autorita, a.s.
Podvinny mlyn 2178/6, 190 00 Praha 9, Ceska republika

b) internetova adresa http:/www.ica.cz (dalej tiez internetova informacéna adresa)

c) sidla registracnych autorit

Kontaktné adresy, ktoré sluzia pre kontakt verejnosti s I.CA (dalej tiez kontakiné adresy), su :
a) sidlo registracnej autority, ktora zmluvny vztah s |.CA sprostredkovala
b) elektronicka postova adresa info@ica.cz

Vyssie uvedené informacéné a kontakiné adresy I.CA zverejfiuje na svoje internetovej informacne;

adrese, pracoviskach SRA a VSRA. Pracovnici I.CA a zmluvnych partnerov (SRA) su takisto povinni tieto
informdacie na vyZiadanie poskytnit vSetkym pouzivatefom. To isté plati aj v pripade, Zze déjde k zmene
kontaktnych adries.

Informacie o verejnych certifikadtoch je mozné ziskat na adrese http:/www.ica.cz/. Priamo sa

zverejiiuju nasledujice informécie (ostatné informacie je mozné ziskat' z certifikatu) :

Cislo certifikatu

obsah atribatu Obecné meno (Common Name, kapitoly 1.11.1 2 1.11.2)

Udaj o pociatku platnosti (s uvedenim hodiny, mindty a sekundy)

odkazy na miesto, kde je mozné certifikat ziskat v ur€enych formatoch (DER, PEM, TXT).

I.CA garantuje zaistenie nepretrzitej dostupnosti a integrity zoznamu vydanych certifikatov.

Informéacie o CRL je mozné ziskat na adrese http://www.ica.cz/. Priamo sa zverejhuju nasledujice

informécie (ostatné informacie je mozné ziskat zo samotného CRL) :

datum vydania CRL
¢islo CRL
odkazy na miesto, kde je mozné CRL ziskat v ur€enych formatoch (DER, PEM, TXT)

Povolenym protokolom pre pristup k informaciam o :

konkrétnych CP a Sprave pre pouzivatela - HTTP
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vydanych verejnych certifikatoch - HTTP, HTTPS, FTP
zoznamoch zruSenych certifikatov - HTTP, HTTPS, FTP

Iné protokoly nie st povolené. .CA m6ze bez udania dévodu pristup prostrednictvom niektorych

z uvedenych protokolov zrusit' alebo pozastavit, pritom je povinna dodrzat' prislusné ustanovenia ZoEP a
VoEP Tieto zmeny je I.CA povinna zverejnit’ prostrednictvom svojich informaénych adries. PodrobnejSie
informacie o moznostiach a prislusnych parametroch uvedenych protokolov I.CA zverejfiuje tamtiez.

V pripadoch odnatia akreditacie alebo zneuzitia, resp. vzniku odévodnenej obavy zo zneuzitia dat

pre vytvaranie elektronickych znaciek alebo elektronickych podpisov vydavanych certifikatov alebo
zoznamov zruSenych certifikatov, oznami I.CA tdato skutocnost' na svojej internetovej informacnej adrese a
prostrednictvom celostatne distribuovaného dennika Mlada fronta Dnes.

1.9

Periodicita zverejinovania informacii
I.CA zverejnuje informacie s nasledujucou periodicitou :

Certifikacny poriadok - pred prvym vydanim certifikatu podla tohto CP

Sprava pre pouzivatela — pri zahgjeni poskytovanej certifikacnej sluzby v oblasti vydavania
certifikatov, resp. pri jej zmene

Ziskanie alebo odnatie akreditacie podla ZoEP — okamzite

informacie o zruSeni certifikatu CA s uvedenim dévodu zruSenia (v pripade zneuzitia alebo vzniku
odbvodnenej obavy zo zneuzitia dat pre vytvaranie elektronickych znaciek alebo elektronickych
podpisov, uréenych pre oznacovanie alebo podpisovanie vydavanych certifikatov a zoznamov
zru$enych certifikatov) — bezodkladne

Aktualizacia zoznamu vydanych certifikatov — okamzite pri kazdom vydani nového certifikéatu
Vydavanie zoznamu zru$enych certifikétov - tato povinnost je realizovana periodickym vydavanim
CRL maximalne jedenkrat za 24 hodin (spravidla po 8 hodinach). Vydavanie CRL je nepretrzité — 7
dni vtyzdni. Internetové adresy, na kitorych je mozné ziskat CRL vzdialenym pristupom, su
uvedené na internetovej informacnej adrese I.CA a suU taktiez uvedené v kazdom certifikate. 1.CA
zverejiiuje  zoznamy zruSenych certifikatov najmenej dvoma na sebe nezavislymi sposobmi
vzdialeného pristupu.

Ostatné verejné informécie — nie je vopred ur€ené, vSeobecne vSak plati, ze tieto informécie musia
odrazat aktualny stav poskytovanych kvalifikovanych certifikaCnych sluzieb.

1.10 Riadenie pristupu k jednotlivym typom ulozisk

Pristup ku konkrétnym typom Ulozisk poverenymi pracovnikmi I.CA je definovany internou

dokumentaciou.
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Identifikacia a autentizacia

1.11 Pomenovavanie

1.11.1 Typy mien

Tabulka 4 — Zakladné polozky Ziadosti o certifikat

Atribut Kdédovanie | Pocet | Ziadost’ | Vyznam Priklad Dolozenie”
CountryName PS 1 A kap. 1.11.2.1 Cz ggLrllar.
CommonName kap. 1.11.2.2, Ing. Petr Jan primar.
resp. Holoubek dokl.
3 | _ pseudonym, PhD, resp.
UB,(BMP)” | =1 A nasledovany Kokoska —
frezazcom ,— | PSEUDONYM
PSEUDONYM"
StateOrProvinceName US,(BMP) 1 N kap. 1.11.2.3 Praha ggmar.
LocalityName kap.1.11.2.4 Praha 7 primar.
Ovenecka dokl.
us,(BMP) | 1 N 1047117
17000
P < Z 5
OrganizationName U8, (BMP) 1 N kap. 1.11.2.5 aS;z;olecnost, VOR®, ZL
. 7 . 6
OrganizationalUnitName US,(BMP) | M N kap. 1.11.2.6 Odbgr ] POz
systému a site
Pkcs9 EmailAddress IA5 1 kap. 1.11.2.7 holy@quick.cz
GivenName U8,(BMP) 1 N1 kap.1.11.2.8 Petr Jan gg:llar.
Initials US,(BMP) 1 N kap. 1.11.2.9 PJH ggmar.
Name kap. 1.11.2.10 | Ing. Petr Jan primar.
us,[BMP) | 1 NT Holoubek PhD | dok.
Surname US,(BMP) 1 N1 kap. 1.11.2.11 | Holoubek ggmar.
Title US,(BMP) | M N kap. 1.11.2.12 spec,lallsta ] POz
systému a site
SerialNumber kap.1.11.2.13 | ICA- -
PS 1 N1 10020184
GenerationQualifier Us,(BMP) | 1 N kap. 1.11.2.14 | ML ggLrllar.
Pseudonym U8, (BMP) 1 N1 kap. 1.11.2.15 | kokoska -
Tabulka 5 — RozSirujuce polozky ziadosti o certifikat
Atribut Kdédovani | Pocet | Ziadost' | Vyznam | Priklad Dolozeni
SubjectAlternativeName

2 Vid. uvedené kapitoly v stipci ,Vyznam*
% Pre certifikaty podra ZoEP SR je pouzité iba kodovanie U8 — UTF8String

* Viypis z obchodného registra
5 Zivnostensky list
® Potvrdenie o zamestnani
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e otherName Podla M kap.
RFC3280 1.11.2.16
e rfc822Name kap. holy@quick.cz
IAS M 1.11.2.16
e dNSName IA5 M kap. WWW.moje.cz éestnfé _
1.11.2.16 prehlasenie
¢ uniformResourceldentifier IA5 M kap. http:// Cestné
1.11.2.16 | www.moje.cz | prehlasenie
e PAddress Podla M N kap. 172.17.5.3 Cestné
RFC3280 1.11.2.16 prehlasenie
Legenda:

Kédovanie urcuje mnozinu povolenych kédovani podla ASN.1 pre dani polozku. Pouzité typy
kodovani su : PS - PrintableString, 1A5 - 1A5String, U8 - UTF8String, BMP — BMPString a mohou byt
v ramci jednotlivych obchodnich produktii omezeny.
Pocet udava pocet vyskytov danej polozky DN v ziadosti o certifikat, resp. v certifikate. Pouzité skratky
maju nasledujdci vyznam :

o =1-prave jedna

o 1-maximalne jedna

o M- lubovolny pocet
Ziadost' udava vyskyt danej polozky DN v Ziadosti o certifikat, resp. v certifikate. PouZité skratky majl
nasledujdci vyznam :

o A -musibyt v Ziadosti obsiahnuté

o N-nemusi, ale méze byt v ziadosti obsiahnuté

o N1 - v prvotnej ziadosti o certifikat nesmie byt uvedené, je povolené iba v ziadosti o obnovenie

certifikatu, pokial je obsiahnuté v prvotnom certifikate

1.11.2 Poziadavka na vyznamovost mien

Kontroly na RA/CA:

e pritomnost nepovolenych znakov (v zavislosti na typu pola) - v pripade vyskytu nepovolenych
znakov sa ziadost neprijme

e pritomnost vSetkych povinnych poloziek - pokial niektora z povinnych poloziek nie je vyplnena,
Ziadost sa neprijme

e odstrafuju sa Uvodné a koncové medzery (0x20) a skupiny medzier uprostred polozky sa
redukuju na jedini medzeru, toto plati aj pre ,whitespaces” (ASCII, Unicode : 0x09 — 0x0D,
0x20)

e fyzicka osoba nepodnikatel /pseudonym : povinné polozky — CommonName, CountryName

e fyzickd osoba podnikatel/zamestnanec: povinné polozky — CommonName, CountryName,
OrganizationName

Pri kontrole rozdielnosti € zhodnosti DN je pouzity nasledujici spésob porovnavania retazcov

ak su dva rovnaké retazce r6zne kédované, su napriek tomu povazované za zhodné
porovnavanie retazcov vo vdetkych kddovaniach je zavislé na velkosti pisma

e pri porovnavani retazcov vo vSetkych kddovaniach su odstrafiované medzerové znaky. (napr.
retazce ,Martin“ a ,, Martin“ si zhodné)

Dalej sa kontroluje vecnd spravnost mien. Rozsah kontroly je uvedeny v nasleduijlcich
podkapitolach.

1.11.2.1 CountryName (Stdt)

Atribit CountryName (Stat) moze obsahovat iba kod $tatu, v ktorom ma Ziadatel o certifikat

uvedené miesto trvalého pobytu alebo sidla - uvedené v primarnom doklade.
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RA kontroluje spravnost podla primarneho dokladu (pokial nie je Stat explicitne uvedeny, uvedie
sa §tét, ktory predkladany doklad vydal), v pripade nezhody ziadost odmietne. Kéd $tatu musi zodpovedat
norme ISO 3166.

1.11.2.2 CommonName (Vseobecné meno)

Atribat CommonName (VSeobecné meno) mbze obsahovat :

e celé meno (tj. meno a priezvisko, pripadne dalSie meno/mena a tituly), uvedené v primarnom
doklade ziadatela o certifikat - RA kontroluje spravnost podlfa primarneho dokladu, v pripade
nezhody ziadost odmietne, alebo

e pseudonym, doplneny retazcom ,, — PSEUDONYM"

Atribat mbze obsahovat znaky s diakritikou.
1.11.2.3 StateorProvinceName (kraj)

Atribut StateorProvinceName (Kraj) méze obsahovat' iba oznacenie nizSieho Uzemno-spravneho
celku, do ktorého spada miesto trvalého bydliska podla primarneho dokladu ziadatela o certifikat, teda
miesto, obec alebo inl spravnu jednotku, ktora je v osobnom doklade uvedena

Z obsahu musi byt zrejmé, ¢i sa jedna o kraj alebo iny celok. RA prijimajuca predmetnl ziadost
spravnost’ tohto Udaja v pripade, Ze bol uvedeny, kontroluje; v pripade nezhody danu Ziadost odmietne.
Atribut mbze obsahovat znaky s diakritikou.

1.11.2.4 LocalityName (mesto)

AtribUt LocalityName (Mesto) m6ze obsahovat mesto trvalého bydliska podla primarneho dokladu
Ziadatela o certifikat, teda mesto, obec alebo in spravnu jednotku, ktora je v primarnom doklade uvedena.

RA prijimajldca predmetnou ziadost' spravnost tohto Udaje v pripade, ze bol uvedeny, kontroluje,
v pripade nezhody danou ziadost odmietne. Atribit m6ze obsahovat znaky s diakritikou.

1.11.2.5 OrganizationName (organizdcia)

Atribt OrganizationName (Organizécia) moze obsahovat iba obchodny nazov podfa VOR alebo
iného zakonom uréeného registra, zivnostenského listu, zriadovacej listiny atd. Ziadatel o certifikat je
povinny doloZit opravnenost pouzitia obsahu daného atribttu nespochybnitelnym spdsobom’.

RA prijimajica predmetnl ziadost spravnost' tohto Udaja v pripade, ze bol uvedeny, kontroluje;
v pripade nezhody danu Ziadost odmietne. Atribat méze obsahovat znaky s diakritikou.

1.11.2.6 OrganizationalUnitName (Organiza na jednotka)

Atribtt OrganizationUnitName (Organizacna jednotka) méze obsahovat iba nazov organizacnej
jednotky a to vyhradne v tom pripade, Ze bol pouzity atribit Organization. Ziadatel o certifikat je povinny
dolozit opravnenost pouzitia obsahu daného atribltu nespochybnitelnym spdésobom. RA prijimajica
predmetnl ziadost' spravnost' tohto Udaja v pripade, Ze bol uvedeny, kontroluje, v pripade nezhody danu
Ziadost odmietne. Atribit m6Ze obsahovat znaky s diakritikou a méze sa vyskytovat viackrat.

1.11.2.7 pkcs9 _Email Address (elektronicka postova adresa)

Atriblt E-mailAddress (Elektronicka poStova adresa) méze obsahovat iba elektronickl postovnu
adresu ziadatela o certifikat (podla RFC 822). Vyzaduje sa hodnoverne dolozené vlastnictvo tejto
elektronickej postovnej adresy alebo Gestné prehlasenie® Ziadatela o certifikat, v ktorom toto vlastnictvo
potvrdzuje. V pripade nesplnenia tejto podmienky ma RA pravo dani Ziadost odmietnut. Atribat nesmie
obsahovat znaky s diakritikou.

7 Napr. v pripade obchodného mena Zivnostnika prislugnym Zivnostenskym listom, v pripade, Ze podpisuijlica osoba je majitefom firmy,
spolecnikom alebo zamestnancom, tak vypisom z obchodného registra

8 Cestné prehlasenie pre Gely tohto certifikadného poriadku je realizované formou potvrdenia pravdivosti tidajov v zmluve o vydani
kvalifikovaného certifikatu.
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1.11.2.8 GivenName (Krstné meno/menad)

Atribdt rodné meno (GivenName) méze obsahovat iba:
e Kkrstné meno
e krstné meno a dalSie krstné meno/mena
e nebo krstné a rodné meno

osoby ziadatela o certifikét tak, ako je uvedené v jej primarnom osobnom doklade. RA, prijimajuca
predmetnu ziadost, obsah tohto atribltu pokial je vyplneny kontroluje oproti predlozenému primarnemu
osobnému dokladu. V pripade nezhody danu ziadost odmietne. Polozka méze obsahovat znaky
s diakritikou.

1.11.2.9 Initials (inicialy)

Atribat Initials (Inicidly) méze obsahovat iba inicialy celého mena ziadatela o certifikat. RA,
prijimajuca predmetnu Ziadost, pokial je atribut Initials vyplneny, zhodu inicial s menom Ziadatela o certifikat
kontroluje, v pripade nezhody danu ziadost odmietne. Atribit méze obsahovat znaky s diakritikou.

1.11.2.10 Name (Celé meno)

Atribit Name m0ze obsahovat iba celé meno Ziadatela o certifikat vratane titulov tak, ako je
uvedené v jeho primarnom osobnom doklade, resp. v daldich dokumentoch, ak sa jedné o titul (doklad o
ziskanom titule). Pokial je atribut vyplneny, RA prijimajuca predmetnu ziadost obsah tohto atributu kontroluje
a v pripade nezhody danu ziadost odmietne. Pokial Ziadost obsahuje titul, ktory nie je uvedeny, resp.
nekoreSponduje s titulom uvedenym v predlozenom primarnom osobnom doklade, je ziadatel o certifikat
povinny doloZit opravnenost pouzitia uvedeného titulu nespochybnitefnym spdsobom®. Polozka méze
obsahovat znaky s diakritikou.

1.11.2.11 Surname (Priezvisko)

Atribit Surname méze obsahovat iba priezvisko ziadatefa o certifikat, ktoré je v zhode s jeho
primarnym osobnym dokladom RA, prijimajuca predmetnu ziadost, obsah tohto atributu pokial je vyplneny
kontroluje oproti predlozenému primarnemu osobnému dokladu. V pripade nezhody danu Ziadost odmietne.
Polozka mbze obsahovat znaky s diakritikou.

1.11.2.12 Title (titul)

Obsahom atributu Title (Titul) spravidla byva postavenie ziadatela o certifikat v urcitej (spravidla
firemnej) hierarchii. Obsah tohto atribltu sa kontroluje v zavislosti na skuto¢nostiach, ktoré su viiom
obsiahnuté'®. Atribit moze obsahovat znaky s diakritikou a moze sa vyskytovat viackrat.

1.11.2.13 Serial number (sériové islo subjektu)

Sériové Cislo subjektu, ktoré sluzi k rozliSeniu rdznych subjektov v ramci klientely I.CA. Sériové
Cislo subjektu obecne vypliiuje CA a je naplnené retazcom ,ICA - “ a za nim je pripojené na retazec
prevedené identifikacné Cislo ziadatela o certifikat.

1.11.2.14 Generation Qualifier (genera né rozlisenie)

Atribat Generation Qualifier (Generacné rozliSenie) Ziadatela o certifikat sa pouziva pre oznacenie
umiestnenia v rodinnom strome. RA prijimajuca predmetnu ziadost polozku v Ziadosti neoveruje, nie su
v8ak povolené vyrazy vulgarne, propagujuce fasizmus, rasovu a triednu nenavist. Polozka méze obsahovat
znaky s diakritikou.

® napr. diplomom, v kterom je uvedené, Ze Zadatel ma pravo dany titul pouzivat
1% napr. pokial Ziadatel pozaduje obsah ,Prakticky Iékar”, je mozné Ziadost prijat, pokial preukaze, Ze je praktickym lekarom pokial bude
pozadovat obsah typu ,Linuxovy guru®, toto nie je mozné skontrolovat a Ziadost' sa zamietne.
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1.11.2.15 Pseudonym (pseudonym)

Pokial ziadatel' o certifikat pouzil atribit Pseudonym, méze tento atribdt obsahovat akukolvek
sekvenciu povolenych znakov. V pripade, ze sa jedné o overiteln polozku, vykona pracovnik RA overenie
obsahu tohto atribGtu a v pripade nezhody danu ziadost odmietne. V pripade neoveritelnej polozky
pracovnik RA iba kontroluje, ¢i sa nejedna o nepovolené vyrazy (vulgarne, propagujuce fasizmus, rasovu a
triednu nenavist). O pripustnosti konkrétneho obsahu polozky v pripade pouzitia pseudonymu rozhoduje
pracovnik RA, ktory vybavuje Ziadost o vydanie certifikatu. Taktiez nesmu byt dotknuté prava inych
subjektov (registrované znamky a pod.). Atribut méze obsahovat znaky s diakritikou.

1.11.2.16 Subject Alternative Name (alternativhe meno subjektu)

Pokial Ziadatel o certifikat pouzil atribat Subject Alternative Name (alternativne meno), je nutné
overit skutoCnosti v fiom uvadzané (pokial sa jedna o skuto€nosti vyzadujuce overenie). Ako sucast
alternativneho mena sa pripusta:

e otherName (ostatné) .
o &iselny identifikator podpisujticej osoby, vedeny v centralnej databaze MPSV'" (IK MPSV )
o Ciselny identifikator uradu, vedeny v centralnej databaze MPSV (IDS MPSV )
o Microsoft universal principal name
e rfc822Name (elektronicka adresa) — v pripade naplnenia ma tato polozka prednost pred
JHokcs9EmailAddress” a certifikat je prednostne spojeny s touto alternativnou adresou
e dNSName (meno domeénoveého serveru) - pokial je doménové meno registrované, vyzaduje sa
hodnoverne doloZeny suhlas vlastnika alebo ¢estné prehlasenie ziadatela o certifikat, potvrdzujlce
vlastnictvo doménového mena
e uniformResourceldentifier - URI (identifikator zdroje v Internetu) - pokial je URI registrované,
vyzaduje sa hodnoverne dolozeny suhlas viastnika alebo €estné prehlasenie ziadatela o certifikat,
v ktorom vlastnictvo URI potvrdzuje
e jPAddress (IP adresa) - pokial je IP adresa registrovana, vyZzaduje sa hodnoverne dolozeny suhlas
vlastnika alebo ¢estné prehlasenie ziadatela o certifikat, v ktorom vlastnictvo IP adresy potvrdzuje.
RA prijimajuca predmetnu ziadost' je povinna, pokial je atribdt vyplneny, tuto polozku skontrolovat,
v pripade nezhody je RA povinna danu ziadost odmietnut.

Jednotlivé uvedené polozky sa v ramci alternativneho mena moézu vyskytnat' raz alebo viackrat,
pripadne sa nemusia vyskytnit vébec. .CA méze bez udania dbévodu mnozinu povolenych tvarov
obmedzit, pripadne rozsirit.

1.11.3 Anonymita a pouzivanie pseudonymu
Vid' kapitola 3.1.2.15.

1.11.4 Pravidla pre interpretaciu réznych foriem mien

Pokial sa jedna o mena alebo iné skuto¢nosti, ktoré st uvedené v osobnom doklade fyzicke;
osoby alebo v inych dokumentoch, ktoré su pripustné pre preukazovanie identity, pripadne vztahu fyzicke;
osoby k pravnickej osobe, prenasaju sa tieto mena v tej podobe, v akej su v dokumente uvedené. Viastné
transkripcie sa zasadne pre Ucely vydavania certifikatov nevykonavaju.

1.11.5 Jedine¢nost’ mien

Jednoznacnost mena subjektu je zarucena pouzitim vysSie definovaného postupu pre tvorbu
atribdtu SerialNumber a mena vydavatela certifikatu.

" Ministerstvo prace a socialnich veci CR
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1.11.6 Obchodné znacky

Vo vydanom certifikate sa musia overitelné Udaje vztahovat k fyzickej osobe. Tieto Udaje overuju
pracovnici RA.

1.12 Pociatocné overenie identity

1.12.1 Overenie suladu dat, t.j. postup pri overovani, ¢i ma osoba data pre vytvaranie
elektronickych podpisov zodpovedajuce datam pre overovanie elektronickych
podpisov

Vlastnictvo dat pre vytvaranie elektronickych podpisov zodpovedajuce datam pre overovanie
elektronickych podpisov, ktoré bude dany certifikdt obsahovat, sa preukazuje predlozenim Zziadosti
o vydanie certifikatu elektronicky podpisanej tymito datami. Pracovnik RA prostrednictvom aplikacie RA toto
kontroluje tak, ze pomocou dat pre overovanie elektronickych podpisov, uvedenych v Ziadosti o certifikat,
overi platnost’ elektronického podpisu na tejto ziadosti. Pokial je overenie platnosti elektronického podpisu
negativne, RA Ziadost neprijme a proces vydania certifikatu zastavi.

1.12.2 Overovanie identity pravnickej osoby alebo organizaénej zlozky Statu

I.CA vyzaduje original alebo notarsky overenu képiu vypisu z obchodného, alebo iného zakonom
uréeného registra, Zivnostenského listu, zriadovacej listiny a ktory/ktora musi obsahovat’ Uplné obchodné
meno, identifikatné ¢&islo (ICO), sidlo a mena osoby/osdb, opravnenejopravnenych k zastupovaniu
(Statutarnych zastupcov) a sposob, akym za pravnickou osobu jednaju a podpisuju.

1.12.3 Overovanie identity fyzickej osoby
I.CA vyzaduje od Ziadatela o certifikat predlozenie jeho nasledujucich Gdajov :

celé obcianske meno

datum narodenia

¢islo predlozeného primarneho osobného dokladu
adresa trvalého bydliska

Pokial déjde pocas trvania zmluvného vztahu k ILCA k zmendm vo vy$Sie uvedenych
vyzadovanych Udajoch, je ziadatel, resp. drzitel povinny tieto zmeny ohlasit I.CA. Poziadavky pri registracii
nového ziadatela/drzitela o certifikat s uvedené v kap. 3.2.3.1 az 3.2.3.3.

1.12.3.1 Fyzicka osoba nepodnikajtca

Doklady predkladané na RA:

e Ziadatel o certifikat sa osobne dostavi na RA:

origindl platného primarneho osobného dokladu ziadatela o certifikat a original dalSieho osobného
dokladu (sekundarneho). Primarny osobny doklad pre ob&anov CR musi byt obgiansky preukaz,
resp. obdobny doklad rovnakej pravnej vahy. Primarny osobny doklad pre cudzincov je platny
cestovny pas, resp. obdobny doklad rovnakej pravnej vahy. Ob¢&ania Slovenskej republiky mézu
ako primarny osobny doklad pouZit obciansky preukaz. Sekundarny osobny doklad musi byt
vydany organom verejnej moci alebo inou organizaciou, ktorej existenciu je mozné dolozit.
Sekundarny osobny doklad musi obsahovat celé obcianske meno fyzickej osoby, vybavujucej
Ziadost a dalej najmenej jeden z nasledujucich Udajov :

o datum narodenia Ziadatela (alebo rodné &islo u ob&anov CR alebo SR)
o adresa trvalého bydliska ziadatela
o fotografia obli¢aja ziadatela
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Udaje pozadované v sekundarnom osobnom doklade musia byt zhodné s tymito Gdajmi
v primarnom osobnom doklade. O zhodnosti rozhoduje pracovnik RA. Pokial' ziadatel nepredlozi
dva osobné doklady vysSie popisanej kvality, nebude Ziadost prijatd. Prikladom akceptovatelného
sekundarneho osobného dokladu su napr. cestovny pas, vodicsky preukaz, sluzobné preukazy
Statnych Uradov, preukaz poslanca, sluzobny preukaz policie, zbrojny preukaz, vojenska knizka,
preukaz zdravotného poistenia, preukdzka hromadnej dopravy, firemné preukézky, Studentsky
preukaz atd.

V pripade, ze je ziadatel zastupovany splnomocnencom:

Originaly platného primarneho osobného dokladu a originalu dalSieho osobného dokladu
(sekundarneho) spinomocnenca (kvalita primarneho a sekundérneho dokladu je uvedena vyssie).

Originaly, pripadne Uradne overené képie primarneho a sekundarneho osobného dokladu Ziadatela
o certifikat (kvalita primarneho a sekundérneho dokladu je uvedena vyssie).

Doklady, preukazujuce pravo jednat ako splnomocnenec - plna moc s Uradne overenym podpisom
splnomocnitela, spifiajuca nasledovné poziadavky:

o Pokial je plnd moc v cudzom jazyku (okrem Slovenciny), musi byt prelozena do &estiny
radnym prekladatefom. V zahrani&i'® vykonané tradné overenie podpisov musi byt tzv.
,superlegalizované®, t.j. potvrdené zastupitelskym dradom CR v zemi pévodu plnej moci.
V pripade dokladov, overenych v krajindch, uvedenych na http://www.hcch.net/ , nemusi
byt superlegalizacia uskutoénena'?.

V pripade, Ze je ziadatel zakonnym zastupcom klienta, pozaduje sa o tom Uradny doklad :

e Rodicia alebo osvojitelia zastupuju svoje neplnoleté deti — aj ked neplnolety ma
obmedzenu svojpravnost, zmluvy s I.CA za neho musi uzatvarat jeho zakonny zastupca.
Dokladom je rodny list dietata. Osvojenie sa doklada bud vypisom z matriky alebo
rozhodnutim sudu. Vo vSetkych uvedenych pripadoch postadi zdznam o dietati v
obcianskom preukaze.

Pozn.
Zakonnym zastupcom dietata nie je pre ucely ZoEP pestun.

e Poruénik alebo opatrovnik je osobou bez plnej spdsobilosti k pravnym Ukonom, véitane
dospelych, ustanoveny sudom. Dokladom je sudne rozhodnutie.

Opatrovnikom alebo poruénikom dietata méze byt ustanoveny aj organ socialno-
pravnej  ochrany dietata (spravidla obec alebo obcou zriadeny verejny
opatrovnik). V tom pripade ide o pravnicku osobu a vedla uznesenia sudu doklada
aj skutocnosti, vztahujuce sa k pravnickym osobam.

Opatrovnik mdze byt ustanoveny aj osobam s telesnym postihnutim, ktoré nemaja
obmedzenu svojpravnost, ale potrebuju pri pravnych Ukonoch asistenciu (napr.
nevidomym).

Doklady, kontrolované na RA :

V pripade, ze sa ziadatel o certifikat osobne dostavi na RA :

Ci osoba, ktora je uvedena v Ziadosti o certifikét, je totozna s osobou Ziadatela (podfa platného
primarneho dokladu), a Ze Udaje uvedené v Zziadosti zodpovedaju Udajom v predlozenych
dokladoch.

‘23Pod|’a zakona SR smie overovanie dokladov pre vyuZitie v cudzine uskuto€riovat’ iba notar - §2 zakona NR SR zo dna 22.12.1992
v tomto pripade je treba postupovat individualne, v spolupréaci ziadatela o certifikat , resp. pracovnika RA s [.CA
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Zhoda je nutnd u tychto Gdajov :
o priezvisko, meno
o bydlisko (mesto)
o oblast (ulica, ak je v polozke uvedena)
plnoletost ziadatela
platnost predkladanych dokladov
ak sa ziadatel preukazuje cestovnym pasom, kontrola na zhodu bydliska sa nevykonava

prislusnik cudzieho Statu musi spliiovat podmienky pre pravnu subjektivitu a svojpravnost aspori
podia prava CR — ak ich nespliuije, je treba overit, ¢i spifiuje podmienky podla prava Statu ktorého
je prislusnikom. V takom pripade je treba postupovat individualne, v spolupraci so Ziadatefom a
I.CA.

Doklady, u ktorych bol vysledok overenia zaporny (tzn. udaje nesuhlasili) alebo sa ich

nepodarilo overit’, st v evidencii dokladov vedené ako neplatné a sluzba nesmie byt poskytnuta.

V pripade, ze ziadatel je na RA zastupovany splnomocnencom :

zhodu Udajov o ziadatelovi, uvedenych v Ziadosti o sluzbu a na plnej moci, resp. doklade o
zakonnom zastupovani

platnost a spravnost’ prediozenych dokladov zastupcu s Udajmi na plnej moci, resp. dokladov o
zakonnom zastupovani a opravnenost k podaniu ziadanej sluzby.

1.12.3.2 Fyzicka osoba podnikajuca, zamestnanec

Doklady, predkladané na RA :

Doklady v rovnakom rozsahu, ako v kapitole 3.2.3.1, bod ,Ziadatel o certifikat sa osobne dostavi na
RAH

Doklad, uvedeny v kapitole 3.2.2. Pokial je tento doklad v cudzom jazyku, platia pre overenie
pravidla, uvedené v kapitole 3.2.3.1.

.V pripade zamestnanca - potvrdenia o zamestnaneckom pomere k danému zamestnavatelovi,
pokial nie je uzatvorena s |I.CA rdmcova zmluva. Potvrdenie musi byt opatrené podpisom osoby
s pravom konania za prislusného zamestnavatela. Pokial tato osoba nie je osobou opravnenou
k zastupovaniu zamestnavatela, tj. nie je Statutdrnym zastupcom (nie je uvedeny na vypise z
obchodného registra alebo iného zdkonom uréeného registra, Zivnostensky list, zriadovacia listina,
atd. ako osoba opravnend konat), pozaduje sa naviac Uradne overeny doklad (plnd moc,
poverenie, doklad o zdkonnom zastupovani) podpisany Statutarnym zastupcom zamestnavatela,
potvrdzujuce opravnenost tejto osoby konat za zamestnavatela.

Doklady, kontrolované na RA :

¢i Udaje, uvedené v ziadosti o certifikat, sa zhoduju s udajmi v dokladoch predlozenych ziadatelom,
resp. splnomocnencom - pri kontrole postupuje pracovnik RA rovnako ako u fyzickej osoby
nepodnikajucej (vid kapitola 3.2.3.1)

potvrdenie 0 zamestnaneckom pomere k danému zamestnavatelovi

¢i je osoba, podpisujuca potvrdenie o zamestnaneckom pomere, uvedena v Uradne overenom
doklade (plnda moci poverenia, doklad o zakonnom zastupovani), opravnend zastupovat

zamestnavatela - pracovnik RA musi skontrolovat, €i poverujica osoba ma podla vypisu z
obchodného alebo iného zakonom predpisaného registra, zivnostenského listu, zriadovacej listiny,



Certifika ny poriadok pre vydavanie kvalifikovanych certifikatov Strana 25 (celkom 69 )

Copyright @ Prvni certifika ni autorita, a.s. Verejny dokument

atd. pravo takéto poverenie urobit, popripade, ¢i udeluje plni moc opravnenej osobe v sulade s
vypisom vy$sie uvedenych dokumentov'.

Doklady, u ktorych bol vysledok overenia zaporny (tzn. udaje nesuhlasili) alebo sa ich
nepodarilo overit’, st v evidencii dokladov vedené ako neplatné a sluzba nesmie byt poskytnuta.
1.12.3.3 Fyzicka osoba - pseudonym

Pre polozku CommonName ziadosti o kvalifikovany certifikét platia podmienky, uvedené v kapitole
3.1.215

1.12.4 Neoverené informacie vztahujuce sa k drzitelovi certifikatu alebo podpisujucej
osobe

V pripade informacii, ktoré sa nedaju overit, sa postupuije v sulade s kapitolou 1.11.2.

1.12.5 Overovanie Specifickych prav

Overovanie Specifickych prav sa prevadza v sulade s kapitolou 3.2.2 a 1.12.3.

1.12.6 Kritéria pre interoperabilitu

Pripadnd spolupraca sinymi poskytovatelmi certifikaénych sluzieb je zalozena na pisomne;
zmluve spolo¢nosti Prvni certifikacni autorita, a.s., s konkrétnymi poskytovatelmi certifikacnych sluZieb.

1.13 Identifikacia a autentizacia pri spracovani poziadaviek na
vymenu dat pre overovanie elektronickych podpisov v certifikate

1.13.1 Identifikacia a autentizacia pri rutinnej vymene dat pre vytvaranie
elektronickych podpisov a im zodpovedajucich dat pre overovanie
elektronickych podpisov (d'alej ,,parové data“)

Ziadatel o certifikat vytvori novii Ziadost o vydanie nasledného certifikatu, elektronicky podpisan(
platnymi datami pre vytvaranie elektronickych podpisov, suvisiacimi s uz vydanym certifikatom, ku ktorému
je tento nasledny certifikat vydavany.

1.13.2 Identifikacia a autentizacia pri vymene parovych dat po zneplatneni certifikatu

I.CA nepodporuje vymenu parovych dat uz zneplatneného certifikatu. Z tohto dévodu nie je
mozné ani prijat ziadost o nasledny certifikat, pokial je elektronicky podpisana datami pre vytvaranie
elektronickych podpisov prislusnymi k certifikatu, ktory bol uz zneplatneny. Jediny spdsob, ako ziskat novy
certifikat, je uvedeny v kapitole 0.2.2.

14 o - ' o . . . .

pokial je na vypise z obchodniho rejstriku uvedeno napr. Ze"podpisové pravo za spolo¢nost ma predseda predstavenstva spolu s
dal$im clenem predstavenstva" znamena to, Zze plnou moc moze udelit iba predseda predstavenstva spolu s dals§im clenom
predstavenstva (teda musia byt na plnej moci overené podpisy tychto dvoch os6b)
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1.14 Identifikacia a autentizacia pri spracovani poziadaviek na
zrusenie certifikatu

V pripade osobného odovzdania Ziadosti o zrusenie certifikatu na RA musi ziadatel o
zruSenie certifikatu preukézat, Zze je podpisujucou osobou, resp. jeho drzitelom. V pripade, ze je
zastupovany splnomocnencom, platia ustanovenia kapitoly 1.12.3.1. Ziadost o zrugenie certifikatu musi byt
pisomné a podpisana ziadatelom.

V pripade odovzdania ziadosti o zrusenie certifikatu elektronickou cestou su pripustné
nasledujuce moznosti :

e podpisana elektronicka sprava - (revoke@ica.cz), elektronicky podpis musi byt realizovany datami
pre vytvaranie elektronického podpisu prislusnymi k predmetnému certifikatu, ktory ma byt zruseny

e nepodpisana elektronicka sprava, obsahujuca heslo pre zru$enie certifikatu - (revoke@ica.cz)

e prostrednictvom formulara na internetovej informacnej adrese (http:/www.ica.cz)

V pripade pouzitia listovej zasielky o zrusenie certifikatu musi byt tato zaslana doporucene.

Ziadosti o zrudenie certifikatu prijima I.CA nepretrzite iba prostrednictvom odoslania Ziadosti
elektronickou cestou a listovou zasielkou. Osobné odovzdanie na RA je mozné iba v pracovnej dobe
prisludnej RA. Postupy v tejto kapitole su detailne rozpracované v internej dokumentacii.

Po identifikacii a autentizacii sa postupuje spésobom, uvedenym v kapitole 1.23.3.
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Poziadavky na zivotny cyklus certifikatu

1.15 Ziadost o vydanie certifikatu

1.15.1 Subjekty opravnené podat’ ziadost’ o vydanie certifikatu

Certifikaty su .CA komeréne ponukanou sluzbou a su vydavané kazdému, kto sa zmluvne zaviaze
jednat podra tohto CP.

.CA pozaduje minimalny vek 15 rokov pre osobu, ktora Ziada o certifikat. Ziadatelia o certifikat vo
veku od 15 do 18 rokov musia Ziadat' prostrednictvom svojho zakonného zastupcu.

Pokial je ziadatel zastupovany spinomocnencom, musi mat” splnomocnenec opravnenie ziadatela
zastupovat'.

1.15.2 Registracny proces a zodpovednosti poskytovatela a ziadatela

Registracny proces, vratane zodpovednosti ako poskytovatela kvalifikovanej certifikacnej sluzby,
tak Ziadatela o tato sluzbu, st uvedené v nasledujucich kapitolach.

1.16 Spracovanie ziadosti o certifikat

1.16.1 Identifikacia a autentizacia

Ziadate! o prvotny kvalifikovany certifikat vytvori Ziadost o vydanie certifikatu, elektronicky
podpisand vygenerovanymi datami pre vytvaranie elektronickych podpisov, zodpovedajuce datam pre
overovanie elektronickych podpisov. Po vygenerovani ziadosti o prvotny certifikat a jej naslednom uloZzeni
na zdznamové médium (napr. disketu), sa ziadatel, resp. splnomocnenec s touto Ziadostou a potrebnymi
dokladmi (vid. kapitola 1.12.3) dostavi na RA. Ziadatel o nasledny certifikat vytvori Ziadost postupom,
uvedenym v kapitole 1.13.1.

Vlastnictvo dat pre vytvaranie elekironickych podpisov zodpovedajuce datam pre overovanie
elektronickych podpisov, ktoré bude dany certifikét obsahovat, je uvedeno v kapitole 1.12.1.

V procese spracovania ziadosti o prvotny kvalifikovany certifikat urobi pracovnik RA kontrolu
predlozenych origindlov osobnych dokladov Ziadatela o certifikat, resp. splnomocnenca a v pripade
pochybnosti o pravosti predlozeného primarneho osobného dokladu Ziadatela o certifikat, resp.
splnomocnenca odmietne a proces vydavania certifikatu ukonéi. V pripade pochybnosti o pravosti
predlozeného sekundarneho osobného dokladu, alebo v pripade nezhody vyzadovanych Udajov
s primarnym osobnym dokladom poZziada ziadatefa o certifikat, resp. splnomocnenca o predlozenie iného
sekundarneho osobného dokladu. Ak ziadatel o certifikat, resp. splnomocnenec neprediozi sekundarny
osobny doklad pozadovanych vlastnosti, pracovnik RA Ziadatela o certifikat, resp. splnomocnenca odmietne
a proces vydavania certifikatu ukondi.

V pripade, Ze fyzickou osobou, vybavujucou ziadost o vydanie certifikatu je splnomocnenec,
prevedie pracovnik RA dalej kontrolu predlozenych Uradne overenych kopii osobnych dokladov (primérny a
sekundarny) splnomocnitela a v pripade nezhody vyzadovanych Gdajov sekundarneho osobného dokladu
s primarnym osobnym dokladom splnomocnitela odmietne a proces vydavania certifikatu ukongi.

Fyzickd osoba, vybavujuca na RA ziadost o certifikat, predkladd pracovnikovi RA doklady,
uvedené v odstavcoch Doklady, predkladané na RA kapitoly 3.2.3. Pracovnikom RA su kontrolované
doklady, uvedené v odstavcoch Doklady, kontrolované na RA kapitoly 3.2.3.

V pripade spracovania ziadosti o nasledny certifikat sa postupuje v sulade s kapitolou 1.21.
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1.16.2 Prijatie alebo odmietnutie ziadosti o certifikat

V pripade, Ze vysledok kontrol uvedenych v kap. 4.2.1 je pozitivny, pracovnik RA odkopiruje
predlozené osobné doklady (ak nie je zmluvne dohodnuté inak). Dokument ,Protokol o podani Ziadosti o
vydanie kvalifikovaného certifikatu |.CA“, ktorého sldastou je veta ,Ziadatel suhlasi stym, aby
spolocnost’ Prvni certifikacni autorita, a.s., skladovala vytvorené kopie jeho osobnych dokladov
v sulade s platnou legislativou.” necha ziadatela o certifikat, resp. splnomocnenca, podpisat. Pokial
Ziadatel o certifikét, resp. splnomocnenec odmietne tento protokol podpisat, je pracovnik RA povinny proces
vydavania certifikatu ukongit a kopie osobnych dokladov znicit — skartovat (ak nie je zmluvne dohodnuté
inak).

1.16.3 Doba spracovania ziadosti o certifikat

I.CA nestanovuje pevny casovy limit, v ktorom déjde ku spracovaniu ziadosti o certifikat, pretoze
sa jedna o Casovy sled nasledujucich €innosti, z ktorych niektoré zavisia iba na ziadatelovi o certifikat.
Casové Udaje su uvedené v nasledujucom zozname :

e generovanie ziadosti 0 vydanie certifikatu — radovo jednotky minGt
e vydanie certifikétu : )
o prvotny certifikat (ziadatel sa MUSI osobne dostavit na RA) - doba vydania certifikatu je do
15 mindt a len vo vynimoCnych pripadoch moéze byt tato doba dlhsia
o nasledny certifikat (Ziadatel sa NEMUSI osobne dostavit na RA) — radovo jednotky minut

1.17 Vydanie certifikatu

1.17.1 Ukony CA v priebehu vydania certifikatu

V procese vydavania certifikatu prevadzaju operatori CA nevyhnutné kontroly a dalSie ¢innosti,
popisané v internej dokumentacii.

1.17.2 Oznamenie o vydani certifikatu drzitelovi certifikatu alebo podpisujucej osobe

V procese vydavania prvotného certifikatu je Ziadatel o certifikat, resp. splnomocnenec
informovany prostrednictvom pracovnika RA.

V procese vydavania nasledného certifikatu je ziadatel o certifikat, resp. splnomocnenec,
v pripade vybavovani ziadosti na RA, informovany prostrednictvom pracovnika RA. V pripade, Ze Ziadatel o
certifikat Ziada o nasledny certifikat elektronickou cestou, je mu certifikat elektronicky zaslany.

1.18 Prevzatie vydaného certifikatu

1.18.1 Ukony spojené s prevzatim certifikatu
Pokial boli splnené podmienky pre vydanie prvotného kvalifikovaného certifikatu, t.;. :

e splnené podmienky registrécie (kapitoly 1.12, 1.13)

e zaplatenie ur€eného poplatku (ak nie je zmluvne dohodnuté inak) — uvedené v aktualnom cenniku —
vid. kapitola 1.8.

e preukazané vlastnictvo dat pre vytvaranie elektronickych podpisov zodpovedajucich datam pre
overovanie elektronickych podpisov, ktoré bude vydany certifikat obsahovat (kapitoly 1.12.1, 1.21.1)

e podpis prislusnej zmluvy — rozumie sa zmluva o poskytovani kvalifikovanej certifikacnej sluzby
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je povinnostou ziadatela o certifikat tento certifikét prijat. Jedingym spdésobom, akym méze Ziadatel
postupovat v pripade, ze tento certifikat nechce, je poziadat v sllade so zodpovedajucim CP o jeho
zrusenie.

Pracovnik RA odovzda Ziadatelovi zaznamové médium (napr. disketa), obsahujuce pozadovany
certifikat (v predpisanych formatoch) a zodpovedajuci certifikat CA. V pripade, ze bola v ziadosti uvedena
elektronicka adresa, su certifikaty v predpisanych formatoch na tito adresu taktiez zaslany.

V pripade podania Ziadosti o vydanie nasledného kvalifikovaného certifikatu elektronickou
cestou zaSle I.CA na Ziadatelovu elektronickl adresu certifikdty v predpisanych formétoch, v pripade
vybavovania Ziadosti na RA, ziska ziadaterl certifikaty od pracovnika RA.

Zodpovedajuci CP ziska klient na RA, resp. stiahnutim z informacnej adresy — vid' kapitola 1.8.

I.CA mdze v zmluve so zmluvnym partnerom zjednat’ postup, odliSny od tohto ustanovenia CP.
Tymto postupom vSak nesmu byt dotknuté prisluSné ustanovenia legislativnych noriem, ktoré upravuju
oblast poskytovania certifikacnych sluzieb alebo obchodné Cinnosti s tymto spojené.

1.18.2 Zverejiiovanie vydanych certifikatov poskytovatelfom

I.CA je povinna zaistit bezodkladné zverejnenie vydanych certifikatd, vyjma takovych, u kterych si
klient vyminil, Ze nebudou zvefejnény.

1.18.3 Oznamenie o vydani certifikatu inym subjektom

V pripadoch vydania prvotného certifikatu, resp. nasledného certifikatu pri dostaveni sa
Ziadatela/splnomocnitela na RA, ziska oznamenie o vydanom certifikate pracovnik RA.

1.19 Pouzitie parovych dat a certifikatu

1.19.1 Pouzitie dat pre vytvaranie elektronickych podpisov a certifikatu drzitefom
alebo podpisujucou osobou

Drzitelia certifikatov su povinni :

e bez zbytoéného odkladu podavat presné, pravdivé a Uplné informacie I.CA vo vztahu k vydanému
certifikatu

e dodrziavat vSetky ustanovenia zmluvy o poskytovani kvalifikovanej certifikacnej sluzby

e zoznamit s relevantnymi ustanoveniami prislusnej zmluvy o poskytovani kvalifikovanej certifikacnej
sluzby o vydani a pouzivani certifikatu pripadné podpisujlice osoby a dbat na ich dodrziavanie zo
strany tychto os6b

Podpisujuca osoba je povinna :

e zachazet s prostfedky jakoz i s daty pro vytvareni zaruceného elektronického podpisu s nalezitou
péci tak, aby nemohlo dojit k jejich neopravnénému pouziti

e uvédomovat neprodlené poskytovatele certifikacnich sluzeb, ktery vydal kvalifikovany certifikat
(.CA), otom, ze hrozi nebezpedi zneuZiti jejich dat pro vytvafeni zaruceného elektronického
podpisu

e dodrziavat vSetky ustanovenia zodpovedajuceho CP

e dodrziavat vSetky relevantné ustanovenia prisluSnej zmluvy - rozumie sa zmluva o poskytovani
kvalifikovanej certifikanej sluzby, vztahujuca sa k certifikatu, s ktorymi bola zoznamena jeho
pripadnym drzitelom

e riadit sa platnou legislativou
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1.19.2

1.20

1.20.1

1.20.2

1.20.3

1.20.4

1.20.5

1.20.6

1.20.7

1.21

1.21.1

Pouzitie dat pre overovanie elektronickych podpisov a certifikatu
spoliehajucou sa stranou

Spoliehajuce sa strany su povinné :

pouzivat certifikaty v stlade so zodpovedajucim CP

dodrziavat platnu legislativu

uskutocriovat’ vSetky Ukony potrebné k tomu, aby si overili, Ze elektronicky podpis je platny a
zodpovedajuci certifikat nebol zruseny.

kontrolovat’ déveryhodnost a elektronickd znacku alebo elektronicky podpis certifikatu CA

Obnovenie certifikatu

Podmienky pre obnovenie certifikatu

Sluzba nie je poskytovana.

Subjekty opravnené pozadovat’' obnovenie certifikatu

Sluzba nie je poskytovana.

Spracovanie poziadavku na obnovenie certifikatu

Sluzba nie je poskytovana.

Oznamenie o vydani obnoveného certifikatu drzitelovi alebo podpisujucej
osobe

Sluzba nie je poskytovana.

Ukony spojené s prevzatim obnoveného certifikatu

Sluzba nie je poskytovana.

Zverejnenie vydanych obnovenych kvalifikovanych certifikatov poskytovatefom

Sluzba nie je poskytovana.

Oznamenie o vydani obnoveného certifikatu inym subjektom

Sluzba nie je poskytovana.

Vymena dat pre overovanie elektronickych podpisov v certifikate

Podmienky pre vymenu dat pre overovanie elektronickych podpisov
v certifikate

Jedinou akceptovatelnou formou ziskanie nasledného certifikatu, je certifikat, vydany na zaklade

novej ziadosti o vydanie certifikatu, elektronicky podpisanej platnymi datami pre vytvaranie elektronickych
podpisov suvisiacimi s uz vydanym certifikatom, ku ktorému je vydavany tento nasledny certifikat. 1.CA si
vyhradzuje pravo akceptovania aj inych foriem postupov pri vydavani naslednych certifikatov.
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1.21.2 Subjekty opravnené pozadovat vymenu dat pre overovanie elektronickych
podpisov v certifikate

Vymenu déat pre overovanie elektronickych podpisov suU opravneni pozadovat drzitelia certifikatu
alebo podpisujlice osoby, pripadne ich spinomocnenci.

1.21.3 Spracovanie poziadavku na vymenu dat pre overovanie elektronickych
podpisov

Pracovisko CA overuje Udaje (DN) Ziadosti o nasledny certifikat, ktoré musi byt rovnaké ako Udaje
(DN) v prvotnom certifikate, iba data pre overovanie elektronickych podpisov musia byt iné. Ostatné polozky
nasledného certifikatu podliehaju aktualnym pravidlam pre certifikaty.

V pripade, Ze je Ziadost zaslana na |.CA elektronickou cestou, musi byt elektronicky podpisana
datami pre vytvaranie elektronickych podpisov sulvisiacimi s platnym certifikatom, ku ktorému zZiada o
nasledny certifikat. Pokial ziadost nema vyssie uvedené nalezitosti, napr. je sice elektronicky podpisana, ale
tento elektronicky podpis nie je mozné overit datami pre overovanie elektronickych podpisov uvedenych v
povodnom a naslednom certifikate, |.CA nasledny certifikat nevyda.

V pripade, ze sa Ziadatel o certifikat, resp. splnomocnenec dostavi so ziadostou na RA, postupuje
sa obdobne, ako pri vydavani prvotného certifikatu.

1.21.4 Oznamenie o vydani certifikatu s vymenenymi datami pre overovanie
elektronickych podpisov podpisujlicej osobe

V pripade, Ze sa Ziadatel o nasledny certifikat, resp. splnomocnenec dostavi sa ziadostou o
vydanie nasledného certifikatu na RA, je informovany prostrednictvom pracovnika RA; v pripade, ze
Ziadatel o nasledny certifikat zaslal Ziadost prostrednictvom elekironické poSty, je mu tento nasledny
certifikat na tito adresu elekironicky zaslany.

1.21.5 Ukony spojené s prevzatim certifikatu s vymenenymi datami pre overovanie
elektronickych podpisov

Pokial boli spinené podmienky pre vydanie nasledného certifikatu, t.j. :

e splnenie podmienok uvedenych v kapitolach 1.13.1 a 1.21.1
e zaplatenie urc¢eného poplatku (ak nie je zmluvne dohodnuté inak) — vid. aktualny cennik na
http://www.ica.cz

je Ziadatel o certifikat povinny tento certifikat prijat. Jedinym sp6sobom, akym méze postupovat
v pripade, Ze tento certifikat nechce, je poziadat' v stlade s zodpovedajucim CP o jeho zruSenie.
V pripade podania Ziadosti o vydanie nasledného certifikatu elektronickou cestou, zasle I.CA na

Ziadatelovu elektronickl adresu certifikat v predpisanych forméatoch, v pripade vybavovania ziadosti na RA,
ziska Ziadatel certifikat od pracovnika RA.

1.21.6 Zverejnenie vydanych certifikatov s vymenenymi datami pre overovanie
elektronickych podpisov

I.CA je povinna zaistit neodkladné zverejnenie nasledného certifikatu (verejného) vratane tych
Udajov, ku ktorym dal jeho drzitel suhlas.
1.21.7 Oznamenie o vydani certifikatu s vymenenymi datami pre overovanie
elektronickych podpisov inym subjektom

V pripadoch vydania nasledného certifikatu pri dostaveni sa ziadatela o certifikat, resp.
splnomocnenca na RA, ziska oznamenie o vydanom certifikate pracovnik RA.
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1.22

1.22.1

1.22.2

1.22.3

1.22.4

1.22.5

1.22.6

1.22.7

1.23

1.23.1

Zmena udajov v certifikate

Sluzba nie je poskytovana.

Podmienky pre zmenu udajov v certifikatu

Sluzba nie je poskytovana.

Subjekty opravnené pozadovat zmenu udajov v certifikate

Sluzba nie je poskytovana.

Spracovanie poziadavku na zmenu udajov v certifikate

Sluzba nie je poskytovana.

Oznameni o vydanie certifikatu sa zmenenymi udaji podpisujica osobe

Sluzba nie je poskytovana.

Ukony spojené s prevzatim certifikatu so zmenenymi udajmi

Sluzba nie je poskytovana.

Zverejnovanie vydanych certifikatov so zmenenymi udajmi

Sluzba nie je poskytovana - tieto skutocnosti su pre aplikéciu tohto vydania tohto CP irelevantné.

Oznamenie o vydani certifikatu so zmenenymi udajmi inym subjektom

Sluzba nie je poskytovana.

ZruSenie a pozastavenie platnosti certifikatu

Podmienky pre zrusenie certifikatu

Certifikat mbze byt zruSeny na zaklade nasledujucich okolnosti :
0 jeho zruSenie poZziada :
o podpisujlca osoba, drzitel alebo
o subjekt, ktory ktomu bol expliciine uréeny v zmluve o poskytovani kvalifikovanej
certifikacnej sluzby v oblasti vydavania certifikatov (napr. pri vydavani certifikatu pre
zamestnanca) alebo
o osoba opravnend z pozostalostného konania
ak nastanu skutocnosti uvedené v platnej legislative
jeho drzitel porusi zavaznym spdsobom ustanovenie zmluvy o poskytovani kvalifikovane;
certifikacnej sluzby alebo dokumentov, ktoré su prilohou tejto zmluvy
déjde ku kompromitacii sukromného kluca I.CA, pouzivaného k oznacovaniu alebo podpisovaniu
vydavanych certifikatov a zoznamov zruSenych certifikatov
je dévodné podozrenie, ze doSlo ku kompromitacii dat pre vytvaranie elektronickych podpisov
drZitela alebo podpisuijlcej osoby



Certifika ny poriadok pre vydavanie kvalifikovanych certifikatov Strana 33 (celkom 69 )

Copyright @ Prvni certifika ni autorita, a.s. Verejny dokument

ZruSenie certifikatu vykona I.CA na zéklade podnetu subjektov opravnenych zo zékona.

1.23.2 Subjekty opravnené ziadat' o zrusenie certifikatu

Ziadost o zrugenie mozu podat subjekty, uvedené v kapitole 1.23.1.

1.23.3 Poziadavka na zruSenie certifikatu

Po splneni podmienok na identifikaciu a autentizaciu (kapitola 1.14), sa postupuje nasledujiucim
spbsobom :

e Vpripade osobného podania Ziadosti o zrusenie certifikatu na RA musi ziadost obsahovat
sériové Cislo certifikatu bud v dekadickom tvaru alebo hexadecimalne (uvedené retazcom ,0x"),
celé obcianske meno fyzickej osoby, ktorej bol certifikat vydany a heslo pre zrusenie. Pokial si tato
osoba heslo pre zruSenie nepamata, musi tito skutonost do pisomnej ziadosti explicitne uviest,
vratane Cisla primarneho osobného dokladu predlozeného pri Ziadosti o vydanie certifikatu. Tymto
primarnym osobnym dokladom sa musi pracovnikovi RA preukazat. Pracovnik RA doruci vysSie
uvedenu Ziadost (vzdialenym pristupom) na CA. Zodpovedny pracovnik CA rozhodne, €i je Ziadost
opravnena a rozhodnutie oznami prostrednictvom pracovnika RA. V pripade, ze je Ziadost
opravnena, je okamih prijatia tejto Ziadosti na CA zaroven datumom a ¢asom zneplatnenia tohto
certifikatu. V pripade, ze Ziadost nie je mozné akceptovat (chybné heslo pre zruSenie,
nepreukazatelna identita fyzickej osoby), pokusi sa pracovnik RA v sucinnosti s touto fyzickou
osobou tieto skutocnosti napravit a pokial to z fubovolného dévodu nebude mozné, ziadost o
zruSenie certifikatu bude zamietnutd. Pre splnomocnencov plati ustanovenie kapitoly 1.12.3.

e Vpripade odovzdania ziadosti o zruSenie certifikatu elektronickou cestou sl pripustné
nasledujuce moznosti :

o elektronicky podpisand alebo oznacena elektronickd sprava - telo spravy musi byt
nasledujuceho tvaru (v éeskom alebo slovenskom jazyku, s diakritikou alebo bez diakritiky)

Zadam o zrusenie certifikatu cislo = xXxxxxxx
alebo

Ziadam o zruSenie certifikatu iSIo = XXXXXXX
kde ,.xxxxxxx" je sériové &islo certifikatu a musi byt bud’ v dekadickom tvare alebo
hexadecimalne (uvedené retazcom ,0x")

o elektronicky nepodpisana alebo neoznacend elektronicka sprava - telo spravy musi byt
nasledujuceho tvaru (v ¢eskom alebo slovenskom jazyku, s diakritikou alebo bez diakritiky)

Zadam o zrusenie certifikatu cislo = XXXxxxx
Heslo pre zrusenie = yyyyyy
alebo
Ziadam o zru$enie certifikatu slo = xxxxxxx
Heslo pre zruSenie =yyyyyy

kde ,.xxxxxxx" je sériové &islo certifikatu a ,.yyyyyy" je heslo pre zrudenie. Sériové Cislo musi
byt bud' v dekadickom tvare alebo hexadecimalne (uvedené retazcom ,0x")

Pokial' Ziadost spifia vySe uvedené poziadavky, zodpovedny pracovnik CA bezodkladne
certifikat zneplatni. Datum a ¢as zneplatnenia je ur€eny okamzikom prijatia platnej ziadosti
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o zrudenie certifikatu serverom 1.CA. V pripade, Ze Ziadost nespifia uvedené poziadavky,
je zamietnutd a ziadatel je elektronickou cestou (v pripade vyplnenia elektronickej
postovnej adresy) o tejto skutoCnosti informovany. O kladnom vybaveni nie je Ziadatel
explicitne informovany a tato skutonost zisti v najblizSom vydanom zozname zruSenych
certifikatov.

o prostrednictvom formulara na k tomuto U€elu vyhradenej internetové informacnej adrese
http://www.ica.cz/

Datum a Cas zneplatnenia je urCeny okamzikom prijatia platnej ziadosti o zru$enie
certifikatu serverom I.CA. V pripade, ?e Ziadost nesplia poZiadavky, je zamietnuta a
Ziadatel je elektronickou cestou o tejto skuto€nosti informovany. O kladnom vybaveni nie je
Ziadatel' explicitne informovany a tato skuto€nost zisti v najblizSom vydanom zozname
zruSenych certifikatov.

e Vpripade pouzitia listovej zasielky o zrusenie certifikatu musi byt tato zaslana doporu¢ene na
adresu :

Prvni certifikaéni autorita, a.s.
Podvinny mlyn 2178/6

190 00 Praha 9

Ceska republika

V zéasielke musi byt uvedena ziadost v nasledujicom tvare (v ceskom alebo slovenskom jazyku)
Ziadam o zruSenie certifikatu iSlo = Xxxxxxx
Heslo pre zruSenie = yyyyyy

kde ,xxxxxxx“ je sériové Cislo certifikatu a ,yyyyyy" je heslo pre zrudenie.

p

Sériové Cislo je bud v dekadickom tvare alebo hexadecimalnom (uvedené retazcom ,0x“). Pokial
si ziadatel' heslo pre zruSenie nepaméta, musi tito skutocnost do pisomnej Ziadosti explicitne
uviest, vratane Cisla primarneho osobného dokladu predlozeného pri ziadosti 0 vydanie certifikatu
a ziadost vlastnoru¢ne podpisat. V pripade, Ze je ziadost o zruSenie certifikatu opravnend, je
okamzik prijatia doporucenej listovej zésielky na |.CA zaroven datumom a ¢asom zneplatnenia
tohto certifikatu. O vybaveni ziadosti je Ziadatel informovany doporuc¢enym listom na postovu
adresu uvedenu ako adresa odosielatel’a.

Ziadosti o zrudenie certifikatu prijima I.CA nepretrite iba prostrednictvom odovzdania Ziadosti
elektronickou cestou a listovou zasielkou. Osobné odovzdanie na RA je mozné iba v pracovnej dobe
prisludnej RA.

1.23.4 Doba odkladu poziadavku na zruSenie certifikatu

Sluzba nie je poskytovana.

1.23.5 Maximalna doba, za ktoru musi poskytovatel realizovat’' poziadavku na zruSenie
certifikatu

Reakciou I.CA na prijatie platnej ziadosti o zruSeni certifikatu je jeho bezodkladné zruSenie. Do
doby zverejnenia zoznamu zruSenych certifikatov je dotycny certifikat zablokovany. Maximalne zdrzanie
medzi zneplatnenim certifikatu a zverejnenim zoznamu zruSenych certifikatov, na ktorom je tento certifikat
prvy kréat uvedeny, je najviac 24 hodin.

Odblokovanie certifikatu, ktory bol zablokovany na zaklade platnej Ziadosti o jeho zruSenie, |.CA
nepovoluje.
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1.23.6 Povinnosti spoliehajucich sa stran pri overovani, ¢i nebol certifikat zruseny

Spoliehajuce sa strany su povinné prevadzat vSetky Ukony potrebné k tomu, aby si overili, ze
elektronické podpisy su platné a certifikaty neboli zrusené. Pre tieto G€ely su spoliehajuce sa strany povinné
pouzivat CRL, vydané a oznacené alebo podpisané I.CA. Neoverenie certifikatu pomocou CRL je brané
ako hrubé porusenie zodpovedajuceho CP.

1.23.7 Periodicita vydavania zoznamu zrusenych certifikatov

Zoznam zruSenych certifikatov je spolocnostou Prvni certifikacni autorita, a.s., vydavany
v pravidelnych intervaloch (spravidla po 8 hodinach), minimalne jedenkrat za 24 hodin.

1.23.8 Maximalne spozdenie pri vydavani zoznamu zrusenych certifikatov

S ohfadom na kapitolu 1.23.7 nesmie maximalne spozdenie zoznamov zruSenych certifikatov
vydavanych |.CA presiahnut 16 hodin

1.23.9 Moznost overovania statusu certifikatu on-line (,,dalej OCSP“)

Sluzba nie je poskytovana.

1.23.10 Poziadavky pri overovanie statusu certifikatu on-line

Sluzba nie je poskytovana.

1.23.11 Iné sp6soby oznamovania zrusSenia certifikatu

Sluzba nie je poskytovana.

1.23.12 Pripadné odliSnosti postupu zrusenia v pripade kompromitacie dat pre
vytvaranie elektronickych podpisov

Sluzba nie je poskytovana.

1.23.13 Podmienky pre pozastavenie platnosti certifikatu

Sluzba nie je poskytovana.

1.23.14 Subjekty opravnené pozadovat’ pozastavenie platnosti certifikatu

Sluzba nie je poskytovana.

1.23.15 Spracovanie poziadavku na pozastavenie platnosti certifikatu

Sluzba nie je poskytovana.

1.23.16 Obmedzenie doby pozastavenia platnosti certifikatu

Sluzba nie je poskytovana.
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1.24 Sluzby suvisiace s overovanim statusu certifikatu

1.24.1 Funkéné charakteristiky

Sluzby suvisiace s overovanim statusu certifikatu si poskytované formou zverejfiovania informacii
(vid'. kapitola 1.8) :

e 0 verejnych certifikdtoch na adrese http://www.ica.cz/
e 0 zruSenych certifikatoch na adresach :
http://www.ica.cz/
http://qcrldp1.ica.cz/qica05.crl
http://qcrldp2.ica.cz/qica05.crl
http://qcrldp3.ica.cz/qica05.crl

O O O O

1.24.2 Dostupnost’ sluzieb

I.CA zaistuje nepretrzitl dostupnost sluzieb, uvedenych v kapitole 1.24.1.

1.24.3 Dalsie charakteristiky sluzieb statusu certifikatu

Dalsie sluzby, okrem tych, ktoré st uvedené v kapitole 1.24.1, nie st poskytované.

1.25 Ukoncenie poskytovania sluzieb pre drzitefov certifikatu
podpisujucou osobou

Ukoncenie sluzieb (obchodny vztah) medzi drzitefom a I.CA konéi vo chvili, ked skongila platnost
drzitelovho certifikatu, bez toho, aby drzitel' predtym poziadal o vydanie nasledného certifikatu.

1.26 Uschova dat pre vytvaranie elektronickych podpisov
u doveryhodnej tretej strany a ich obnova

Sluzba nie je poskytovana.

1.26.1 Politika a postupy pri uschove a obnovovani dat pre vytvaranie elektronickych
podpisov

Sluzba nie je poskytovana.
1.26.2 Politika a postupy pri zapuzdrovani a obnovovani Sifrovacieho kfuc¢a pre
relaciu

Sluzba nie je poskytovana.
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Management, prevadzkova a fyzicka bezpecnost’

Management bezpecnosti poskytovanych kvalifikovanych certifikatnych sluzieb v oblasti
vydavania certifikatov je zamerany predovSetkym na :

e systémy, ktoré priamo realizuju elektronické oznaCovanie alebo elektronické podpisovanie
vydavanych certifikatov a zoznamu zruSenych certifikatov

o vSetky procesy poskytovania certifikaénych sluzieb v oblasti vydavania certifikatov podia platnej
legislativy.

1.27 Fyzicka bezpecnost’

Implementované bezpecnostné opatrenia v oblasti fyzickej bezpecnosti, uvedené v zakladnych
internych dokumentoch :

e Celkova bezpe nostni politika
Systémova bezpe nostni politika CA

e Certifika ni provdd ci sm rnice vydavani kvalifikovanych certifikat a/nebo kvalifikovanych
systémovych certifikat

e Plan pro zviadani krizovych situaci a plan obnovy

e Zprava a souhlas vedeni I.CA o hodnoceni rizik CA

e Prohlaseni o aplikovatelnosti (SoA)

sU detailne popisané v upresnujlcej internej bezpecnostnej dokumentacii a zahfiiaju problematiku
uvedenu v podkapitolach 1.27.1 az 1.27.8.

1.27.1 Umiestnenie a konsStrukcia

Zariadenia uréené kvykonu hlavnych kvalifikovanych certifikaénych sluzieb, sl umiestené
v suteréne objektu, ktory stoji osamotene. Zabezpecena oblast ma tehlové steny s najmensou hribkou 300
mm. Vstupné dvere maju prienikovl odolnost a zamkové systémy su certifikované NBU CR na kategériu
~1ajné".

1.27.2 Fyzicky pristup

Objekt je ohradeny bezpecnostnym plotom a je nepretrzite strazeny fyzickou ostrahou a
Specialnym televiznym systémom pre snimanie, prenos a zobrazovanie pohybu oséb a dopravnych
prostriedkov. Pristup do vlastného objektu je kontrolovany fyzickou ostrahou.

1.27.3 Elektrina a klimatizacia

V miestnosti je dostatoCne dimenzovana aktivna klimatizacia, ktora udrzuje celoronu teplotu
v rozmedzi 20°C £ 5°C. Privod elektrickej energie je isteny pomocou UPS, resp. diesel agregatu.

1.27.4 Vplyv vody

Objekt sa nachadza v lokalite, ktora je postihnutelna zaplavovou vodou. V3etky kritické systémy
su preto umiestené v dostatocnej vyske, aby neboli zaplavené ani storonou vodou.

1.27.5 Protipoziarne opatrenia a ochrana

Vstupné pancierové dvere su opatrené protipoziarnou viozkou. V miestnosti sa nachédza hasiaci
pristroj a zariadenie elektrickej poziarnej signalizacie.
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1.27.6 Ukladanie médii

Pamatové média, obsahujuce prevadzkové zalohy a zaznamy v elektronickej podobe, su
ukladané v kovovych skriniach, resp. trezoru riaditefa I.CA.

Papierové média, ktoré je nutné podla platné legislativy archivovat, su skladované v inej
geografickej lokalite nez je prevadzkové pracovisko.

1.27.7 Nakladanie s odpadmi

VSetok papierovy kancelarsky odpad je pred opustenim pracovisk |.CA znehodnoteny
skartovanim.

1.27.8 Zalohy mimo budovu

Képie prevadzkovych a pracovnych zéloh su ulozené na mieste uréenom riaditelom I.CA.

1.28 Procesna bezpecnost’

Implementované bezpe¢nostné opatrenia v oblasti procesnej bezpeénosti, uvedené v zakladnych
internych dokumentoch :

e Celkova bezpe nostni politika
Systémova bezpe nostni politika CA

e Certifika ni provdd ci sm rnice vydavani kvalifikovanych certifikat a/nebo kvalifikovanych
systémovych certifikat

e Plan pro zviadani krizovych situaci a plan obnovy

e Zprava a souhlas vedeni I.CA o hodnoceni rizik CA

e  Prohlaseni o aplikovatelnosti (SoA)

su detailne popisané v upresnujlcej internej bezpecnostnej dokumentacii a zahffiaju problematiku
uvedenu v podkapitolach 1.28.1 az 1.28.4.

1.28.1 Doéveryhodné role

Pre cinnosti, zodpovidajuce roliam podla bezpecnostnych poziadaviek Standardu pre
déveryhodné systémy (vid vyhlaska CR ¢&. 378/2006 Sb., o postupoch kvalifikovanych poskytovatelov
certifikacnych sluzieb), st v spoloCnosti I.CA definované dbéveryhodné role. Zakladné cinnosti a
zodpovednosti os6b v déveryhodnych roliach st definované v internej dokumentacii.

1.28.2 Pocet os6b pozadovanych na zaistenie jednotlivych ¢innosti

Pre nizSie uvedené cinnosti je nevyhnutna pritomnost’ najmenej troch poverenych pracovnikov
I.CA:

e generovanie parovych dat pre vytvaranie/overovanie elektronickej znacky alebo elektironického
podpisu |.CA vydavanych certifikatov a zoznamov zruSenych certifikatov

e niCenie dat pre vytvaranie elektronickej znacky alebo elektronického podpisu I.CA vydavanych
certifikatov a zoznamov zruSenych certifikatov

Pre nizSie uvedené cinnosti je nevyhnutna pritomnost’ najmenej dvoch poverenych pracovnikov
I.CA:

e zalohovanie/obnova dat pre vytvaranie elektronickej znacky alebo elektronického podpisu I.CA,
vydavanych certifikatov a zoznamov zrusenych certifikatov
e aktivacia kryptografického modulu,
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e fyzickd kontrola chodu kryptografického modulu pre vytvéranie elektronickej znacky alebo
elektronického podpisu vydavanych certifikatov a zoznamov zruSenych certifikatov.

Pre realizaciu ostatnych Uloh nie je pocet pritomnych oséb uréeny, musi vSak ist vyhradne o
poverenych pracovnikov.

1.28.3 Identifikacia a autentizacia pre kazdu rolu

Pracovnikom su pridelené prostriedky pre riadnu autentizaciu k tym komponentom, ktoré su pre
ich innost nevyhnutné.

1.28.4 Role vyzadujuce rozdelenie povinnosti

V procese poskytovania kvalifikovanych certifikacnych sluzieb je minimalne zarucené, ze nie je
mozné spojit’ role, definované bezpecnostnym Standardom pre déveryhodné systémy (vid vyhlaska CR ¢.
378/2006 Sb., o postupoch kvalifikovanych poskytovatelov certifikacnych sluzieb).

1.29 Personalna bezpecnost’

Implementované bezpecnostné opatrenia v oblasti procesnej bezpecnosti, uvedené v zakladnych
internych dokumentoch :

e Celkova bezpe nostni politika

e Systémova bezpe nostni politika CA

e Certifika ni provdd ci sm rnice vydavani kvalifikovanych certifikat a/nebo kvalifikovanych
systémovych certifikat

e Plan pro zviadani krizovych situaci a plan obnovy
Zprava a souhlas vedeni I.CA o hodnoceni rizik CA

e Prohlaseni o aplikovatelnosti (SoA)

su detailne popisané v upresnujlcej internej bezpecnostnej dokumentécii a zahfiaju problematiku
uvedenu v podkapitolach 1.29.1 az 1.29.8.

1.29.1 Poziadavky na kvalifikaciu, skisenost’ a beziuhonnost’

Pracovnici |.CA v roliach podla bezpecnostnych poziadaviek Standardu pre déveryhodné
systémy (vid vyhlaska CR &. 378/2006 Sb., o postupoch kvalifikovanych poskytovatelov certifikadnych
sluzieb) a dalej v roli riaditel spolocnosti, bezpecnostny manager, manager pre zvladanie krizovych situacii
a planu obnovy, bezpe€nostny auditor su prijimani na zaklade dalej popisanych personalnych kritérii :

e (plnd obcianska bezthonnost - preukazované tym, Ze tieto osoby nemaju ziadny zaznam v registri
trestov (vypis z registru trestov alebo €estné prehlasenie)

e ukonéené vysokoSkolské vzdelanie vramci akreditovaného bakalarskeho alebo magisterského
Studijného programu a najmenej 3 roky praxe v oblasti informacnych a komunikacnych technolégii,
alebo v pripade vy$Sieho odborného alebo Uplného stredného odborného vzdelania najmenej 5
rokov praxe v oblasti informaénych a komunika¢nych technolégii, pricom z toho najmenej 2 rok
v oblasti poskytovanych certifikacnych sluzieb

e znalosti v oblasti infrastruktlry verejnych klu€ov a informacénej bezpecnosti

e vjednotlivych pripadoch je mozné skratit dizku uvedenej praxe aZ o jednu tretinu stanovenej dizky
na zéklade preskusania, pri ktorom pracovnik preukaze dostato€né znalosti k vykonu déveryhodne;
funkcie

Ostatni pracovnici su prijimani na zaklade nasledovnych kritérii:
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e ukonéené vysokoSkolské vzdelanie vramci akreditovaného bakalarskeho alebo magisterského
Studijného programu alebo stredoskolského vzdelania
e z&kladnd orientacia v oblasti infrastruktdry verejnych klt€ov a informacnej bezpecnosti

1.29.2 Posudenie spolahlivosti osob
Zdrojom inform&cii vSetkych kmenovych pracovnikov I.CA su :

e samotni tito pracovnici
e osoby, ktoré tychto pracovnikov poznaju
e verejné zdroje informécii

Pracovnici poskytuju prvotné informacie osobnym pohovorom pri prijimani do pracovného
pomeru, ktoré aktualizuju pri periodickych pohovoroch s nadriadenym pracovnikom v priebehu pracovného
pomeru.

1.29.3 Poziadavky na pripravu pre vykon role, vstupné skolenie

Pracovnici I.CA sU odborne zaSkoleni pre pouzivanie ur¢eného programového vybavenia a
Specialnych zariadeni. Zaskolenie sa prevadza kombindciou metddy samo pripravy a metodickym vedenim
uz zaSkolenym pracovnikom. Bezna doba na zaskolenie je jeden mesiac.

1.29.4 Poziadavky a periodicita Skoleni

Pre kmenovych pracovnikov uskutoériuje vedenie I.CA minimalne jedenkrat rocne interny vyukovy
seminar zamerany na problematiku bezpecénosti informacii.

1.29.5 Periodicita a postupnost’ rotacie pracovnikov medzi r6znymi rolami

Z dévodov moznej zastupitelnosti v mimoriadnych pripadoch su pracovnici I.CA motivovani na
ziskavanie znalosti potrebnych na zastavanie inej role v .CA. Zmena role je mozna iba v mimoriadnych
pripadoch (epidemické onemocnenie, a pod.) ako do¢asné opatrenie.

1.29.6 Postihy za neopravnené ¢innosti zamestnancov

Pri zisteni neautorizovanej cinnosti je s dotyénym pracovnikom postupované spdsobom
uvedenym v internych dokumentoch spolo¢nosti ariadi sa z&konnikom prace. Tento proces nebrani
pripadnému trestnému stihaniu, pokial tomu zodpoveda zadvaznost zistenej neautorizovanej cinnosti.

1.29.7 Poziadavky na nezavislych zhotovitelov (dodavatelov)

I.CA méze, alebo musi (podla ZoEP, VOEP) niektoré Cinnosti zaistovat zmluvne. Tieto obchodno
- pravne vztahy su oSetrené bilateralnymi obchodnymi zmluvami. Jedna sa o napr. o externé registraéné
autority, zhotovitefov programového aplikacného vybavenia, dodavatelov hardware, systémového
programového vybavenia, externych auditorov atd. Tieto subjekty su povinné riadit sa zodpovedajucimi
verejnymi certifikaCnymi politikami, relevantnymi Castami internej dokumentacie |.CA, ktoré im budu
poskytnuté a predpisanymi normativnymi dokumentmi. V pripade poruseni tychto povinnosti st vyzadované
zmluvné pokuty, pripadne je s nimi okamzite ukon€ena zmluva.

1.29.8 Dokumentacia poskytovana zamestnancom

Kmenovi zamestnanci I.CA maju k dispozicii okrem CP aj prisluSsné normy, smernice, prirucky a
metodické pokyny, potrebné pre vykon ich €innosti.
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1.30 Auditné zaznamy (logy)

Zasady vytvarania, spracovania a uchovavania auditnych logov sU uvedené v zakladnych
internych dokumentoch :

e Systémova bezpe nostni politika CA

e Certifika ni provdd ci sm rnice vydavani kvalifikovanych certifikat a/nebo kvalifikovanych
systémovych certifikat

e Zprava a souhlas vedeni I.CA o hodnoceni rizik CA

e Prohlaseni o aplikovatelnosti (SoA)

a detailne popisané v upreshujlcich internych bezpecnostnych normach a smerniciach,
zahrfujucich problematiku, uvedenu v podkapitolach 1.30.1 az 1.30.8.

1.30.1 Typy zaznamenavanych udalosti

V déveryhodnych systémoch I.CA su do elektronického auditneho logu zaznamenavané udalosti,
pozadované :

e CWA 14167-1 - Security Requirements for Trustworthy Systems Managing Certificates for
Electronic Signatures - Part 1: System Security Requirements

e ETSI TS 101 456 - Electronic Signatures and Infrastructures : Policy requirements for certification
authorities issuing qualified certificates

e Z0EP

V8etky auditne z&znamy suU vnutnej miere vytvarané, uchovavané a spracovavané so
zachovanim preukazatelnosti pdvodu, integrity, dostupnosti, dévernosti a Casovej autenti€nosti.

Auditny systém je navrhnuty a prevadzkovany spdsobom, ktory zaru€uje udrzovanie auditnych
dét, rezervovanie dostatocného priestoru pre auditné data, automatické neprepisovanie auditného suboru,
prezentaciu auditnych zaznamov pre pouzivatefov vhodnym spésobom a obmedzenie pristupu
k auditnému suboru iba pre definovanych pouzivatelov.

1.30.2 Periodicita spracovania zaznamov

Auditne zaznamy su kontrolované a vyhodnocované jedenkrat tyzdenne, v pripade
bezpecnostného incidentu okamzZite.

1.30.3 Doba uchovavania auditnych zaznamov

Doba, pocas ktorej sa uchovavaju auditne zaznamy, je stanovena na minimalne 10 rokov od ich
vzniku.

1.30.4 Ochrana auditnych zaznamov

Elektronické auditné zaznamy su ukladané v dvoch képiach, kazda képia je umiestnena v inej
miestnosti prevadzkovych priestorov I.CA. Jedenkrat mesacne sa prevadza uloZenie auditnych zdznamov
na médium, ktoré je umiestnené mimo prevadzkovych priestorov |.CA.

1.30.5 Postupy pre zalohovanie auditnych zaznamov

Zalohovanie auditnych zdznamov prebieha obdobnym spdsobom ako zalohovanie ostatnych
elektronickych informécii.
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1.30.6 Systém zhromazd'ovania auditnych zaznamov (interny alebo externy)

Systém zhromazdovania auditnych zaznamov je vo vztahu k I.CA interny, vo vztahu k zmluvnym
partnerom externy.

1.30.7 Postup pri oznamovani udalosti subjektu, ktory ju sposobil

V pripade neopravnenych pokusov nie je subjekt informovany o zapisanie udalosti do auditného
zaznamu.

1.30.8 Hodnotenie zranitelnosti

VI.CA boli prevedené nasledujuce c¢innosti (uvedené v zakladnom dokumente ,Zprdva
a souhlas vedeni I.CA o hodnoceni rizik CA"):

stanovenie aktiv (programové vybavenie, technické vybavenie, data) a ich vazieb
hodnotenie aktiv informacného systému

stanovenie relevantnych hrozieb a zranitelnosti

hodnotenie hrozieb a zranitelnosti

urcenie miery rizika pre kazdu kombinaciu aktiva (skupiny aktiv), hrozby a zranitefnosti

1.31 Uchovavanie informacii a dokumentacie

Uchovavanie informacii a dokumentacie je v I.CA prevadzané podfa poziadaviek ZoEP a dalSich
pravnych noriem (aktualne znenie zdkona CR ¢.499/2004 o archivnictve a spisovej sluzbe a o zmene
niektorych zakonov, zakon Slovenskej narodnej rady €. 149/1975 Zb. o archivnictve v zneni neskorsich
predpisov).

Zasady uchovavania informacii a dokumentdcie sU uvedené v zakladnych internych
dokumentoch:

e Celkova bezpe nostni politika

e Systémova bezpe nostni politika CA

e Certifika ni provdd ci sm rnice vydavani kvalifikovanych certifikat a/nebo kvalifikovanych
systémovych certifikat

e Zprava a souhlas vedeni I.CA o hodnoceni rizik CA

e Prohlaseni o aplikovatelnosti (SoA)

a detailne popisané v upreshujlcich internych bezpecnostnych normach a smerniciach,
zahrnujdcich problematiku, uvedenu v podkapitolach 1.31.1 az 1.31.7.

1.31.1 Typy informacii a dokumentacie, ktoré sa uchovavaju

I.CA uchovava nasledujice typy informacii a dokumentacie, ktoré slvisia s poskytovanymi
kvalifikovanymi certifikacnymi sluzbami v oblasti vydavania certifikatov podla ZoEP a obsahuju :

e elektronické alebo pisomné informéacie :
o zmluva o poskytovani kvalifikovanej certifikacnej sluzby v oblasti vydavania certifikatov,
vratane Ziadosti o poskytovanie sluzby
o certifikat vydany ziadatelovi o certifikat, resp. splnomocnencovi
certifikat CA
o koépie predloZzenych osobnych dokladov ziadatefa o certifikat, resp. splnomocnenca, na
zaklade ktorych bola overend identita Ziadatela o certifikat, resp. splnomocnenca
o potvrdenie o prevzati certifikatu drzitefom, resp. splnomocnencom, pripadne jeho suhlas so
zverejnenim certifikatu v zozname vydanych certifikatov
o prehlasenie drzitefa certifikatu o tom, ze mu boli pred uzavretim zmluvy o poskytovani
kvalifikovanych sluzieb v oblasti vydavania certifikatov poskytnuté pisomné informacie o
presnych podmienkach pre vyuzivanie kvalifikovanych certifikacnych sluzieb v oblasti

(@)



Certifika ny poriadok pre vydavanie kvalifikovanych certifikatov Strana 43 (celkom 69 )

Copyright @ Prvni certifika ni autorita, a.s. Verejny dokument

vydavania certifikatov, vratane pripadnych obmedzeni pre ich pouzitie, o0 podmienkach
reklamacii a rieSeni vzniknutych sporov, a o tom, ¢i je alebo nie je akreditovany

o dokumenty a zaznamy suvisiace s zivotnym cyklom vydaného certifikatu, certifikatuCA

o dalSie zaznamy, pozadované ZoEP

e auditné zaznamy definované v kapitole 1.30.1 tohto dokumentu, aplikaéné programové vybavenie a
vSetku dokumentaciu spolocnosti, ktord je nutna pre realiziciu informacnych auditov a kontrol
bezpeénostnej zhody

e identifikacia miesta, kde sU ulozené informacie a dokumentacia, ktorych uchovavanie je
vyzadované ZoEP

e vSetky zoznamy zruSenych certifikatov

e identifikacné Udaje osoby, ktora vykonala overenie totoznosti Ziadatela o certifikat, resp.
splnomocnenca

e obchodny nazov I.CA, alebo zmluvného partnera, ktory tato ¢innost pre I.CA zabezpeduje

e zaznam o manipulécii (napr. prevzatie, odovzdanie, ulozenie, kontrola, konverzia do elektronickej
podoby a pod.) s informéaciami

e prevadzkova a bezpecnostna dokumentacia

1.31.2 Doba uchovavania uchovavanych informacii a dokumentacie

Po celd dobu svojej existencie |.CA zaistuje uchovavanie informacii a dokumentacie podia
kapitoly 1.31.1 po dobu najmenej 10 rokov od ich vzniku.

Po cellu dobu existencie I.CA su uchovavané informécie, vztahujuce sa k certifikdtom CA, s
vynimkou prisludnych dat pre vytvaranie elekironické znacky alebo elektronického podpisu.

Postupy pri uchovavanie informacii a dokumentécie su upravené internou dokumentéaciou I.CA.

1.31.3 Ochrana uloziska uchovavanych informacii a dokumentacie

Uchovavané informacie a dokumentacia obsahuju aj osobné data klientov a preto sa vzhlfadom
k zakonom CR &. 101/2000 Sb. a SR &. 428/2002 Z.z. v aktuélnych zneniach, dba na zvy$enl ochranu
tychto dat. Priestory, v ktorych sa uchovavané informécie a dokumentacia nachadzaju, su zabezpecené
formou opatreni, vych&dzajlucich z poziadaviek objektovej a fyzickej bezpecnosti.

Uchovavané informacie a dokumentacia su uréené vyhradne pre internd potrebu I.CA a su
pristupné :

e pracovnikom I.CA v déveryhodnych roliach
e opravnenym kontrolnym subjektom, orgdnom c&innym v trestnom konani a sudom, pokial je to
pravnymi normami vyzadované.
O kazdom takto povolenom pristupe je vyhotoveny pisomny zaznam.

Postupy pri ochrane Ulozisk uchovavanych informécii a dokumentacie su upravené internou
dokumentaciou I.CA.

1.31.4 Postupy pri zalohovani uchovavanych informacii a dokumentacie

Postupy pri zalohovani uchovavanych informacii a dokumentécie (vid. kapitola 1.31.1) upravené
internou dokumentaciou I.CA.

1.31.5 Poziadavky na pouzivanie ¢asovych peciatok pri uchovavani informacii a
dokumentacie

V pripade, Ze su vyuzivané Casova peciatky, jedna se o kvalifikované ¢asové peciatky vydané
[.CA.
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1.31.6 Systém zhromazdovania uchovavanych informacii a dokumentacie (interny,
externy)

Informécie a dokumentacia st ukladané na miesto, uréené riaditefom I.CA. Registracné autority
su povinné vykonat predarchivaciu v uréenych terminoch a vzniknuté data odovzdat uréenym pracovnikom
I.CA.

Samotna problematika pripravy a spésobu ukladania informacii a dokumentacie v elektronické i
pisomnej podobe je upravend internymi normami a smernicami (vid. kapitola 1.31.4). Zhromazdovanie
archivnych zaznamov je evidované.

1.31.7 Postupy pre ziskanie a overenie uchovavanych informacii a dokumentacie

Pracovisko, kde sU informécie a dokumentacia uchovavané, obsahuje ich zoznam vratane
datumu ulozenia.

1.32 Vymena dat pre overovanie elektronickych podpisov/znaciek
v nadriadenom kvalifikovanom systémovom certifikate
poskytovatela

Problematika je uvedena v kapitole 1.1.

1.33 Obnova po havarii alebo kompromitacii

1.33.1 Postup v pripade incidentu a kompromitacie

Postupy su uvedené vinternom dokumente Plan pre zvladanie krizovych situacii a plan
obnovy a nim odkazovanou dokumentaciou.

1.33.2 Poskodenie vypoctovych prostriedkov, software alebo dat

V pripade poskodenia vypoctovych prostriedkov, software alebo dat postupuje I.CA v sllade
s internym dokumentom Pldan pre zviadanie krizovych situdcii a plan obnovy a nim odkazovanou
dokumentaciou.

1.33.3 Postup pri kompromitacii dat pre vytvaranie elektronickych podpisov/znaciek
poskytovatela

V pripade kompromitacie alebo vzniku dévodnej obavy zo zneuzitia dat pre vytvaranie
elektronickych znaciek alebo elektronickych podpisov pre oznaCovanie alebo podpisovanie vydavanych
certifikatov a zoznamov zruSenych certifikatov I.CA :

e ukonci ich pouzivanie
e okamzite a trvale zrusi vlastny prislusny certifikat CA a jemu zodpovedajice data pre vytvaranie
elektronickych znaciek alebo elektronickych podpisov
e zruSi vSetky certifikaty, ktoré boli tymito datami oznacené alebo podpisané
e bezodkladne :
o 0 tejto skutocnosti, vratane dévodu informuje :
* na svojej internetovej informacénej adrese
e v jednom celostatne distribuovanom denniku — vid. kapitola 1.8
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o pre spristupnenie tejto informacie je vyuzity aj zoznam zruSenych certifikatov, ¢im je
zaistena dostupnost’ tejto informéacie minimalne dvoma na sebe nezavislymi spésobmi,
umoznujucimi vzdialeny pristup a su nepretrzite dostupné

pokial je to mozné, informuje drzitefov platnych certifikatov o zruSeni tychto certifikatov, a to
prostrednictvom zaslania spravy elektronickou poStou na elektronickd adresu, ktoru tieto osoby
uviedli v ziadosti 0 vydanie certifikdtu; sucastou tejto informacie je dévod ukoncenia platnosti
certifikatu CA

oznami prislusSnému Uradu informéciu o zruSeni prislusného certifikatu CA s uvedenim dévodu
zruSenia

v pripade vzniku odbévodnenej obavy zo zneuZitia dat pre vytvaranie elektronickych znaciek alebo
elektronickych podpisov pre oznacovanie alebo podpisovanie vydavanych certifikatov a zoznamov
zruSenych certifikatov ponukne I.CA vysSie uvedenym drziteflom bezplatné vydanie nového
certifikatu s tym, ze pripadné naklady na vydanie novych certifikdtov sama uhradi. Postup je
rovnaky ako pri vydani prvotného certifikétu.

1.33.4 Schopnosti obnovit ¢innost’ po havarii

V pripade havarie postupuje I.CA vsulade sinternym dokumentom Pldn pre zvladanie
krizovych situdcii a plan obnovy a nim odkazovanou dokumentaciou.

1.34 Ukondéenie ¢éinnosti CA alebo RA

V pripade planovaného ukonéenia ¢innosti I.CA ako kvalifikovaného poskytovatela certifikacnych
sluzieb v oblasti vydavania certifikatov, t.j. z inych dévodov, nez si mimoriadne udalosti akymi su Strajky,
obcianske nepokoje, vojnovy stav, prirodné katastrofy celoStatneho rozsahu alebo iné vysledky pdsobenia

vy$8ej moci, zaisti .CA vykonanie nasledujucich ¢innosti :
e CR:

o ohlasi prislusnému Udradu zamer ukoncit c&innost poskytovania kvalifikovanych
certifikacnych sluzieb v oblasti vydavania certifikatov  najmenej 3 mesiace pred
planovanym ukonéenim ¢&innosti

o vynalozi vSetko mozné Usilie na to, aby evidencia, vedena podla platnej legislativy, bola
prevzatd inym kvalifikovanym poskytovatefom certifikacnych sluzieb v oblasti vydavania
certifikatov, v pripade, Ze sa jej nepodarilo tito evidenciu odovzdat inému kvalifikovanému
poskytovatelovi certifikatnych sluzieb v oblasti vydavania certifikatov, ohlasi najneskér 30
dni pred planovanym datumom ukonéenia ¢innosti tdto skuto€nost' prislusSnému Uradu a
zaisti odovzdanie tejto evidencie prislusnému Uradu - tato informéciu zahrnie do spravy,
odoslanej vSetkym svojim klientom, ktori su drzitelmi platnych zmliv o poskytovani
kvalifikovanych certifikacnych sluzieb v oblasti vydavania certifikatov, pokial toto bude
zname najmenej 2 mesiace pred planovanym ukoncenim ¢innosti

o spristupnenie informacii o ukon&eni ¢innosti I.CA v oblasti vydavania certifikatov na svojej
internetovej informacénej adrese najmenej 2 mesiace pred planovanym ukon&enim &innosti

o ukongi kvalifikované poskytovanie certifikacnych sluzieb v oblasti vydavania certifikatov

o preukazatelne zni¢i svoje data pre vytvaranie elektronickych znaciek, sluziace
k oznacovaniu vydavanych certifikatov a zoznamu zruSenych certifikatov

SR:

o ohlasi prislusnému Udradu zamer ukoncit c&innost poskytovania kvalifikovanych
certifikacnych sluzieb v oblasti vydavania certifikatov  najmenej 6 mesiacov pred
planovanym ukoncenim ¢€innosti

o ohlasi kazdému drzitelovi platného kvalifikovaného certifikdtu zdmer ukoncit Cinnost
poskytovania kvalifikovanych certifikaCnych sluzieb v oblasti vydavania certifikdtov
najmenej 6 mesiacov pred planovanym ukon&enim ¢innosti
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o mOze sa dohodnut s inym kvalifikovanym poskytovatefom certifikacnych sluzieb v oblasti
vydavania certifikatov o prevzati zaznamov o vydanych a zruSenych certifikatoch a
prevadzkovej dokumentacie — pokial ziadny kvalifikovany poskytovatel certifikacnych

sluzieb v oblasti vydavania certifikatov tieto zaznamy neprevezme :

e zanikd platnost vSetkych nim vydanych kvalifikovanych certifikatov odo dra
zaniku tohto kvalifikovaného poskytovatela certifikatnych sluzieb v oblasti

vydavani certifik&tov
e prevezme tieto zaznamy drad

Problematika planovaného ukonéenia cinnosti I.CA, pripadne RA, je detailne uvedend v interne;

dokumentacii.
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Technicka bezpeénost’

1.35 Generovanie a instalacia parovych dat

Detailni popis generovania a instaldcie parovych dat je uvedeny v internej bezpecnostnej
dokumentacii, zahrnujucej problematiku, uvedenu v podkapitolach 1.35.1 az 1.35.7.

1.35.1 Generovanie parovych dat

Generovanie parovych dat I.CA, ktoré prebieha v zabezpecenej zone v sulade s dokumentom
~Systémova bezpe nostni politika" a o priebehu ktorého je vyhotoveny pisomny protokol, je prevadzané v
kryptografickom module, ktory spifa poZiadavky na kryptografické funkcie a je uvedeny v zozname
nastrojov, u ktorych bola vyslovend zhoda. Pouzity modul svojimi vlastnostami zodpoveda poziadavkam
vyzadovanym aktualnymi verziami ZoEP a VoEP. I.CA pouziva pre parové data, sliziace k oznaCovaniu
alebo podpisovaniuvydavanych certifikatov a zoznamov zrugenych certifikatov dizku rovn( 2048 bitov.

V priebehu procesu generovania parovych dat I.CA, sliziacich k oznaovaniu alebo podpisovaniu
vydavanych certifikatov a zoznamov zruSenych certifik&tov, musia byt fyzicky pritomni :

e riaditel .CA alebo nim menovany ¢len vedenia I.CA
e bezpecnostny manager alebo bezpecnostny administrator (konkrétne urci riaditel [.CA)
e administrator systému, alebo iny povereny technicky preskoleny pracovnik |.CA.

Konkrétny technicky postup generovania parovych dat I.CA, sliziacich k oznaovaniu alebo
podpisovaniu vydavanych certifikatov a zoznamov zru$enych certifikatov a nasledné vyhotovenie certifikatu
CA, prislusného k tymto parovym datam, je popisany v internej dokumentacii |.CA.

O priebehu generovania parovych dat I.CA, sliziacich k oznacovaniu alebo podpisovaniu
vydavanych certifikatov a zoznamov zruSenych certifikatov je vyhotoveny pisomny protokol obsahujuci :

menny zoznam pritomnych pracovnikov s uvedenim: mena, priezviska, titulu

datum a as zahjenia a ukoncenia generovania parovych dat s presnostou minimalne na minudty

miesto, kde ku generovaniu parovych dat doslo

popis zariadenia, na ktorom bolo generovanie prevadzané, umoznujlice jednoznacénu identifikaciu

tohto zariadenia

e kompletny vypis certifikatu CA, obsahujici data pre overovanie elektronickych znaciek alebo
elektronickych podpisov vydavanych certifikdtov a zoznamov zru$enych certifikétov, obsiahnuté
v préve vygenerovanych parovych datach

e datum vyhotovenia protokolu

e vlastnoruéné podpisy vsetkych pracovnikov, ktori generovanie parovych dat realizovali

I.CA z principialnych bezpeénostnych dévodov neposkytuje sluzbu generovania parovych dat
klienta na svojich zariadeniach. Generovanie parovych dat na klientovom pocitaci prebieha pomocou
aplikacného vybavenia klientovho pocitaca a klient je povinny pouzivat také zariadenia, resp. aplikacie,
ktoré spifaju poziadavky ZoEP a VoEP. |.CA neSpecifikuje Ziadne aplikacie ani zariadenia pre generovanie
parovych dat.

V pripade generovania parovych dat, pouzivanych v procesoch spravy systémovych komponent
I.CA, komunikacii s RA na vlastnych zariadeniach, s pracovnici .CA a RA povinni vyuzZivat certifikaty,
vydané I.CA.

1.35.2 Odovzdanie dat pre vytvaranie elektronickych podpisov podpisujucej osobe

Ziadatel o certifikat generuje parové data zasadne na zariadeni a v prostredi, ktoré st v okamziku
ich generovania pod jeho vyhradnou kontrolou (vid. kapitola 1.35.1) a preto su tieto skuto¢nosti pre aplikaciu
tohto vydania tohto CP irelevantné.
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1.35.3 Odovzdanie dat pre overovanie elektronickych podpisov poskytovatelov
certifikaénych sluzieb

Déta pre overovanie elektronickych podpisov je nutné I.CA dorucit. I.CA podporuje nasledujuce
spbsoby dorucenia dat pre overovanie elekironického podpisu :

e 0sobne na datovom nosici
e zaslanim prostrednictvom elektronickej posty

Vydanie prvotného certifikatu je mozné iba osobne. Pre nasledné certifikaty je mozné pouzit
oboch z vy$Sie uvedenych spdsobov odovzdania. V pripade odovzdania prostrednictvom elektronicke;
posty, musi byt sprava, obsahujuci data pre overovanie elekironickych podpisov, elektronicky podpisana
détami pre vytvaranie elektronickych podpisov prislusnych k platnému certifikatu, ku ktorému sa pozaduje
vydanie nasledného certifikatu.

Déta pre overovanie elektronickych podpisov su sucastou Ziadosti o vydanie certifikatu.

1.35.4 Poskytovanie dat pre overovanie elektronickych podpisov certifikaéni autoritou
spoliehajucim sa stranam

Data pre overovanie elektronickych znaciek alebo elektronickych podpisov I.CA vydanych
certifikatov a zoznama zruSenych certifikatov su obsiahnuté v certifikate CA. Moznost ziskania certifikatu CA
je garantovana nasledujucimi spésobmi :

e ziskanim na RA (osobna navsteva)
e prostrednictvom internetovych informacénych adries I.CA a prislusného Uradu
e prostrednictvom vestniku prislusného Uradu

Kazdy Ziadatel o certifikat ziska certifikat CA pri ziskani svojho prvotného certifikatu na RA.

1.35.5 Dizky parovych dat

I.CA pouziva najpreverenejsSi klasicky asymetricky Sifrovy algoritmus — RSA. Mohutnost’ kiu¢ov
(resp. parametrov daného algoritmu) pouzitych pre oznacovanie alebo podpisovanie vydavanych certifikatov
je 2048 bitov. Mohutnost’ klG€ov na strane klienta zavisi na klientovi, pre vybrany algoritmus v8ak nesmie
byt nizSia nez stanovena hodnota/hodnoty, uvedené v relevantnych technickych S$tandardoch alebo
normach.

1.35.6 Generovanie parametrov dat pre overovanie elektronickych podpisov a
kontrola ich kvality

Algoritmy pouzité pre generovanie celociselnych hodnét nutnych pre fungovanie elektronického
podpisu (napr. testy prvociselnosti atd.) musia mat parametre uvedené v relevantnych technickych
Standardoch alebo norméch.

I.CA Kkontroluje mozny dvojity vyskyt rovnakych dat pre overenie elektronickych podpisov
vo vydavanych certifikatoch. V pripade duplicitného vyskytu dat pre overeni elektronickych podpisov je
Ziadatel o certifikat poZiadany o vygenerovanie novych parovych dat. Uz vydany certifikat je bezodkladne

zruSeny, drzitel takéhoto certifikatu je o tomto bezodkladne informovany a vyzvany ku generovaniu novych
parovych dat.

1.35.7 Obmedzenie pre pouzitie dat pre overovanie elektronickych podpisov

Uvedené v kapitole 1.43.2.
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1.36 Ochrana dat pre vytvaranie elektronickych znaciek/podpisov a
bezpecnost kryptografickych modulov

Detailny popis je uvedeny v internych bezpecnostnych dokumentoch, zahrfiujicich problematiku,
uvedenu v podkapitolach 1.36.1 az 1.36.10.

1.36.1 Standardy a podmienky pouzivania kryptografickych modulov

V kryptografickom module, ktory spifia poZiadavky na kryptografické funkcie a je uvedeny v
zozname nastrojov, u ktorych bola vyslovena zhoda :

e sl generované parova data I.CA
e je ulozeny sukromny klu¢ I.CA pre oznacovanie alebo podpisovanie vydavanych certifikatov a
zoznamov zru$enych certifikatov

1.36.2 Zdielanie tajomstva

Ochrana zdiefanim tajomstva je realizovana prostriedkami kryptografického modulu. Pri vykone
citlivych €innosti, ktoré suvisia so zasadnymi ¢innostami I.CA (vid. kapitoly 1.35.1 a 1.36.10), je nevyhnutna
pritomnost troch poverenych pracovnikov I.CA, z ktorych dvaja poznaju €ast kédu k uskuto€neniu tychto
¢innosti.

1.36.3 Uschova dat pre vytvaranie elektronickych znaéiek/podpisov

Sluzba nie je poskytovana.

1.36.4 Zalohovanie dat pre vytvaranie elektronickych znaciek/podpisov

Kryptograficky modul, pouzity pre spravu certifikatov CA, umoziiuje zalohovanie dat pre
vytvaranie elektronickych znadiek alebo elektronickych podpisov. Déta v zaSifrovanej podobe su zalohované
prostrednictvom €ipovych kariet.

1.36.5 Uchovavanie dat pre vytvaranie elektronickych znac¢iek/podpisov

Po uplynuti doby platnosti dat uréenych k oznaCovaniu alebo podpisovaniu vydavanych
certifikatov a zoznamov zruSenych certifikatov su tieto data, vratane ich zaloh zni€ené a ich dalSie
zalohovanie sa nevykonava. Uchovavanie dat, uréenych k oznacovaniu alebo podpisovaniu certifikatov a
zoznamov zru$enych certifikatov predstavuje bezpecnostné riziko a preto je v I.CA zakazané.

1.36.6 Transfer dat pre vytvaranie elektronickych znaciek/podpisov  do
kryptografického modulu alebo z kryptografického modulu

Déta pre vytvaranie elektronickych znaciek alebo elektronickych podpisov prislusné k certifikatu
CA su generované priamo v kryptografickom module.

Vkladanie dat pre vytvaranie elektronickych znaciek alebo elekironickych podpisov do
kryptografického modulu v pripade, ze sa jednd o obnovenie tychto dat zo Sifrovanej zalohy, prebieha za
priamej osobnej Ucasti najmenej dvoch ur€enych pracovnikov |.CA. V okamziku vkladania dat musia byt
vyhradené stanice a kryptograficky modul odpojené od pocitacovej siete. O vlozeni dat pre vytvaranie
elektronickych znaciek alebo elektronickych podpisov je vytvoreny pisomny zaznam.

1.36.7 Ulozenie dat pre vytvaranie elektronickych znaciek/podpisov v kryptografickom
module

Data pre vytvaranie elektronickych znaciek alebo elektronickych podpisov prislusné k certifikatu
CA sU v kryptografickom module uloZené v Sifrovanom tvare.



Certifika ny poriadok pre vydavanie kvalifikovanych certifikatov Strana 50 (celkom 69 )

Copyright @ Prvni certifika ni autorita, a.s. Verejny dokument

1.36.8 Postup pri aktivacii dat pre vytvaranie elektronickych znaciek/podpisov

Aktivaciu dat pre vytvaranie elekironickych znaciek alebo elektronickych podpisov I.CA v oblasti
vydavania certifikatov, vygenerovanych v kryptografickom module, vykonavaju ureni pracovnici I.CA
prostrednictvom vlastnej aktivacie kryptografického modulu a aktivaénej Cipovej karty podfa presne
uréeného postupu, ktory je upraveny internou dokumentéciou. Po aktivacii je systém pripraveny k
oznacovaniu alebo podpisovaniu vydavanych certifikatov, zoznamov zruSenych certifikatov a aktivacna
Cipova karta sa vyberie Po aktivacii je zariadenie pristupné iba ur€éenym zodpovednym pracovnikom |.CA.

1.36.9 Postup pri deaktivacii dat pre vytvaranie elektronickych znaciek/podpisov

Deaktivaciu dét pre vytvaranie elektronickych znaciek alebo elektronickych podpisov I.CA v oblasti
vydavania certifikdtov po ich vloZzeni do kryptografického modulu vykonévaju ur€eni pracovnici I.CA
prostrednictvom kryptografického modulu a aktivacnej Cipovej karty podla presne ur€eného postupu, ktory je
upraveny internou dokumentaciou.

O prevedeni deaktivacie dat pre vytvaranie elektronickych znaciek alebo elektronickych podpisov
je vytvoreny pisomny zaznam, ktory podpisu urceni pracovnici |.CA.

1.36.10 Postup pri zni¢eni dat pre vytvaranie elektronickych znaciek/podpisov

Déta pre vytvaranie elektronickych znaciek alebo elektronickych podpisov, sliziace k oznaovaniu
alebo podpisovaniu vydavanych certifikdtov a zoznamov zruSenych certifikatov, sU ulozené
v kryptografickom module. Nicenie je realizované prostriedkami kryptografického modulu. Zalohy tychto dat
uloZzené v zaSifrované podobe na externych médiach su taktiez zniCené. Nicenie spociva vo fyzickej
destrukcii tychto nosicov.

Pri niCeni dat pre vytvaranie elekironickych znaciek alebo elektronickych podpisov, sliziacich k
oznacovaniu alebo podpisovaniu vydavanych certifikdtov a zoznamov zruSenych certifikatov musia byt
fyzicky pritomni :

e riaditel .CA alebo nim menovany ¢len vedenia I.CA
e bezpecnostny manazér alebo bezpecnostny administrator ( konkrétne urci riaditel [.CA)
e administrator systému, alebo iny povereny technicky preSkoleny pracovnik I.CA

O priebehu nicenia dat elektronickych znaciek alebo elektronickych podpisov, sliziacich k
oznacovaniu alebo podpisovaniu vydavanych certifikatov a zoznamov zruSenych certifikatov je spisany
protokol.

1.36.11 Hodnotenie kryptografickych modulov

Nastroj elektronického podpisu (zodpovedajuci poziadavkdm na kryptografické moduly podra
dokumentu ,Standard pre hodnotenie bezpecnosti kryptografickych modulov vydany NIST v USA — FIPS
PUB 140-1 droven 3“) pre oznaCovanie vydavanych kvalifikovanych certifikatov a zoznamu kvalifikovanych
certifikatov, ktoré boli zrusené, je uvedeny v zozname nastrojov, u ktorych bola vyslovena zhoda.

1.37 Dalsie aspekty spravy parovych dat

1.37.1 Uchovavanie dat pre overovanie elektronickych znaciek/podpisov

Tieto data su obsiahnuté v certifikatoch CA. Na rozdiel od im prisluSnych dat pre vytvaranie
elektronickych znaciek alebo elektronickych podpisov je dblezité tieto data uchovavat pre pripad naslednej
kontroly pravosti vydanych certifikatov a zoznamov zru$enych certifikatov. So v8etkymi certifikatmi CA sa
naklada spésobom, uvedenym v kapitolach 1.30 a 1.31.
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1.37.2 Maximalna doba platnosti certifikatu vydaného podpisujucej alebo oznacujucej
osobe a parovych dat

Platnost’ dat ur€enych k overovaniu oznacenych alebo podpisanych vydavanych certifikatov a
zoznamov zruSenych certifikatov je dana platnostou vydanych certifikdtov CA - platnost parovych dat,
uréenych k oznacovaniu alebo podpisovaniu vydavanych certifikatov a zoznamov zruSenych certifikatov je
stanovena na 6 rokov. Po tejto dobe je mozné data pre overovanie elektronickych znaciek alebo
elektronickych podpisov [.CA voblasti vydavania certifikdtov pouzit bez zaruky. Pokial déjde
k neoCakévanému vyvoju kryptoanalytickych metdd, ktoré by mohli ohrozit bezpe€nost pouzitia parovych
dét, bude ich zivotnost’ skratena. V takom pripade sa postupuje analogicky k postupom uvedenym v kapitole
1.33.

1.38 Aktivacné data

1.38.1 Generovanie a instalacia aktivaénych dat

Aktivacné data su vytvarané v priebehu procesu instalacie, ked st generované parové data pre
oznacovanie alebo podpisovanie vydavanych certifikatov a zoznamov zruSenych certifikatov.

1.38.2 Ochrana aktivacnych dat

Povinnostou poverenych pracovnikov I.CA je chranit’ aktivaéné data.

1.38.3 Ostatné aspekty aktivacnych dat

Aktivacné data su ur€ené vyhradne pre aktivaciu dat pre vytvaranie elektronickych znaciek alebo
podpisov vydavanych certifikatov a nesmu byt pouzité k inym Ucelom, ani prenaSané alebo uchovavané
v otvorenej podobe.

1.39 Pocitacova bezpecnost

1.39.1 Specifické technické poziadavky na poéitaéovou bezpeénost

Uroveh bezpe&nosti pouzitych komponent pre poskytovanie kvalifikovanych certifikagnych sluzieb
v oblasti vydavania certifikatov je definovana ZoEP a VoEP.

Detailné rieSenie Specifickych technickych poziadaviek pocitacovej bezpecnosti je popisané
v internej dokumentacii.

1.39.2 Hodnotenie pocitacovej bezpecnosti
Hodnotenie bezpec¢nosti I.CA je zalozené na medzinarodnych a narodnych Standardoch :

e CWA 14167-1 - Security Requirements for Trustworthy Systems Managing Certificates for
Electronic Signatures - Part 1: System Security Requirements/Bezpeénostni poziadavky na
daveryhodné systémy spravujici certifikaty pre elektronicky podpis — ¢ast 1: PoZiadavky na
bezpecnost systému.

e ETSI TS 101456 - Electronic Signatures and Infrastructures (ESI); Policy requirements for
certification authorities issuing qualified certificates

e CSN ISO/IEC 17799 - Informaéni technologie — Soubor postupli pre management bezpe&nosti
informacii.
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e CSN ISO/IEC 27001 - Informaéni technologie — Bezpegnostni techniky - Systémy managementu
bezpecnosti informacii - Pozadavky

e CSNISO/IEC TR 13335 - Informaéni technologie — Smérnice pro fizeni bezpeénosti IT 1-3

e CSN EN ISO 19011 - Smémice pro auditovani systému managementu jakosti a/nebo systému
environmentalniho managementu.

1.40 Bezpecnost zivotného cyklu

1.40.1 Riadenie vyvoja systému

Pri vyvoji systému sa postupuje v sulade s internou dokumentaciou.

1.40.2 Kontroly riadenia bezpeénosti

Sulad sa Standardami (vid. kapitola 1.39.2), ZoEP a VoEP je overovany pravidelnymi auditmi
systému managementu bezpecnosti informacii, vykonavanymi pracovnikmi nezavislych auditorskych firiem
a kontrolami bezpec€nostnej zhody, vykonavanymi pracovnikmi I.CA. Téato problematika je popisana
v internej dokumentacii.

1.40.3 Riadenie bezpecnosti zivotného cyklu

Riadenie bezpecnosti zivotného cyklu je v |L.CA vytvarané podla procesnym pristupom
~Planovanie-Zavedenie-Kontrola-Vyuzitie“ (Plan-Do-Check-Act, PDCA), ktory sa sklada z nadvazujucich
procesov :

e vybudovanie — definovanie bezpecnostnej politiky, planov, cielov, procesov a postupov s ohfadom
na riadenie rizik a bezpecnost informacii tak, aby boli v stlade s celkovou bezpeénostnou politikou ;
implementécia a prevadzka - bezpecnostnej politiky, planov, cielov, procesov a postupov;

e monitorovanie a prehodnocovanie — posudenie procesu s ohfadom na bezpecnostnu politiku a
odovzdanie poznatkov vedeniu spolo¢nosti k posudeniu;

e vyuzitie — na zaklade rozhodnutia vedenia organizacie vykonania napravnych opatreni.

1.41 Siet'ova bezpecnost’

V prostredi 1.CA nie su prostriedky realizujuce vlastné kvalifikované certifikacné sluzby priamo
dostupné z verejnej siete Internet. Informacny systém je chraneny pristupovym routerom a VVOS. VSetka
komunikacia medzi RA a CA je vedena Sifrovane. Detailné rieSenie riadenia sietovej bezpecnosti je
popisané v internej dokumentacii.

1.42 Casova peéiatky

RieSenie je uvedené v kapitole 1.31.5.



Certifika ny poriadok pre vydavanie kvalifikovanych certifikatov Strana 53 (celkom 69 )

Copyright @ Prvni certifika ni autorita, a.s. Verejny dokument

Profily certifikatov, zoznamov zrusenych certifikatova OCSP

1.43 Profil certifikatu

Profily certifikadtov zodpovedaju odporuceniam RFC 3280. Dizka kli¢a, oznadujlceho alebo
podpisujuceho vydavané certifikaty a zoznamy zrudenych certifikatov je 2048 bitov, minimalna dizka kluga
vydavaného certifikatu je 1024 bitov. Zakladné atribaty su uvedené v Taburke 6.

Tabulka 6 — Profil certifikatu

Atribut Hodnota
Version verzia 3
Serial Numer jedine€né ¢islo vydaného certifikatu
Signature
e  Algorithm algoritmus pre elektronickd znacku alebo elektronicky

e Parameters

podpis vydavaného certifikatu

volitelné parametre

Issuer DN oznacenie vydavatela certifikatu
NotBefore datum a UTC &as zaciatku platnosti certifikatu
NotAfter datum a UTC ¢as konca platnosti certifikatu
Subject DN oznacenie drzitela certifikatu
SubjectPublicKeylnfo

e algorithm identifikator algoritmu verejného kltc¢a certifikatu

e SubjectPublickey

verejny klIU¢ drzitela certifikatu

Signature algorithm
e algorithm

® parameters

algoritmus pre elektronickl znacku alebo elektronicky
podpis vydavaného certifikatu

volitelné parametre

Extensions

RozSirenie certifikatu (vid tab.7)

signatureValue

Elektronicka znacka alebo elektronicky podpis

vydaného certifikatu

Tabulka 6a — Issuer

Polozka Hodnota

Organization (O) Prvni certifikaCni autorita, a.s.
CommonName (CN) I.CA — Qualified root certificate
Country (C) CZ

1.43.1 Cislo verzie

Vsetky vydavané certifikaty su v stlade s X.509 vo verzii 3.

1.43.2 RozsSirujuce polozky v certifikate

Vo vydanych certifikatoch (verzia 3) je pouzity kriticky rozsirujuci atribit Key Usage.

Atribut Basic Constraints nie je pouzity.
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Tabulka 7 — RozSirujuce atributy certifikatu

Polozka/Atribut

Hodnota

SubjectAlternativeName'°

e otherName

e (Ciselny identifikator klienta, vedeny v centralnej
databaze MPSV

e Ciselny identifikator Uradu, vedeny v centralne;
databaze MPSV

e Microsoft universal principal name

e fc822Name

Ziadost — musi obsahovat @, RA — v pripade
pochybnosti Ziada doloZenie vlastnictva adresy alebo
suhlas vlastnika, za Cestné prehlasenie sa méa podpis
zmluvy s [.CA

v pripade naplnenia ma tato polozka prednost’ pred
,PKCS9_EmailAddress” a certifikat je prednostne
spojeny s touto alternativnou adresou.

e dNSName Meno DNS
¢ uniformResourceldentifier URI
e jPAddress IP adresa

Autority Key Identifier

SHA1 hash verejného kltuca vydavatela certifikatu

Subject Key Identifier

SHA1 hash verejného kltic¢a vydaného certifikatu

Certificate Policy
e Policy
e Explicit Text

vid. kapitola 1.43.6
vid. kapitola 1.43.8

CRL Distribution Points

[1]Distribu¢né miesto CRL
Nazov distribu¢ného miesta:

Meno a priezvisko:
URL=http://qcrldp1.ica.cz/qica05.crl
[2]Distribu¢ni miesto CRL

Néazov distribuéného miesta:

Meno a priezvisko:
URL=http://qcrldp2.ica.cz/qica05.crl
[3]Distribu¢ni miesto CRL

Nazov distribu¢ného miesta:

Meno a priezvisko:
URL=http://qcrldp3.ica.cz/qica05.crl
(v pripade pisomnej zmluvy s klientom je mozné doplnit
klientom pozadované distribu¢né miesto CRL)

Key usage

Kriticky
V pripade vydania dvojice certifikatov (kvalifikovany a
znekvalifikovany):
¢ NonRepudation (povinny) - nastaveny
e DigitalSignature (povinny) - nastaveny
V ostatnych pripadoch:
e NonRepudation (povinny) - nastaveny
¢ DigitalSignature (volitelny) - nastaveny
e KeyEncipherment (volitelny) - nenastaveny
e DataEncipherment (volitelny) - nenastaveny

Qualified Certificate Statements

0.4.0.1862.1.1

AuthoritylnfoAccess

http:://g.ica.cz/ca_nbusr.p7c
Pozn.
V pripade vydavania certifikatu, pre ktory plati Ceska aj
slovenska legislativa:

e CR - doporuceno &ipova karta Starcos v. 2.3

12 Je mozné naplnit podla poziadavku klienta pri dodrzani zasad uvedenych v kapitole 3.1
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¢ SR - zariadenia, certifikované pre tento Ucel
Narodnym bezpecénostnym Gradom SR (doporuc¢ené
Cipova karta Starcos v. 2.3)

1.3.6.1.4.1.23624.4.3 Cislo ziadosti v ¢iselnom tvare - v pripade vydavania
dvojice certifikatov (kvalifikovany a ,nekvalifikovany®) na
kartu Starcos v. 2.3 a vySSie, resp. Siemens

1.43.3 Objektové identifikatory (d’'alej “OID”) algoritmov

Certifikaty, vydavané podla tohto CP, pouzivaju Signature Algorithm: sha1WithRSAEncryption
(signature algorithm), ktorého OID je 12840 113549115

1.43.4 Sposoby zapisov mien a nazvov

Uvedené v kapitole 1.11.

1.43.5 Obmedzenie mien a nazvov

Atribit nameConstraints nie je pouzity. Pre meno subjektu (Subject) nie je ziadne obmedzenie s
vynimkou obmedzeni vyplyvajicich z kapitoly 1.11.2.

O pripustnosti konkrétneho obsahu jednotlivych atribGtov mena subjekiu (atribatov polozky
Subject) rozhoduje s kone€nou platnosti pracovnik registracni autority, ktory vykonava vybavovanie
poziadavku na vydanie certifikatu. V pripade nesuhlasu méze ziadatel postupovat podia kapitoly 1.64.

1.43.6 OID certifikacnej politiky

Tento CP je ur€eny pre vydavanie a spravu kvalifikovanych certifikétov a je mu pridelené OID,
uvedené v kap. 1.2.

1.43.7 RozSirujuca polozka ,,Policy Constrainsts”

Tieto skuto€nosti su pre aplikéciu tohto vydania tohto CP irelevantné.

1.43.8 Syntax a sémantika rozSirujuca polozky kvalifikatorov politiky ,Policy
Qualifiers”

Z0EP R - ulozisko sukromného k u a : opera ny systém, USB token, ind ipova karta nez
Starcos v. 2.3 a vysSia :

e Policy: vid OID, uvedené v kap. 1.2, a
e User Notice:
Explicit Text: Tento kvalifikovany certifikat je vydan v souladu se zakonem 227/2000 Sb.. v
platnem zneni.

ZoEP - ulozZisko sukromneho k U a:
o R - odporu¢ana ipovd karta Starcos v. 2.3 a vyssi

* SR - zariadenie, certifikované pre tento u el Narodnym bezpe nostnym uradom SR
(odporuc¢ana ipova karta Starcos v. 2.3) :

e Policy: vid OID, uvedené v kap. 1.2, a
e User Notice:
Explicit Text: Tento kvalifikovany certifikat je vydan v souladu se zakonem CR 227/2000 Sb.
v platnem zneni.
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e Policy: 1.3.158.36061701.0.0.0.1.2.2
e User Notice:
Explicit Text: Tento kvalifikovany certifikat je vydany v sulade so zakonom SR 215/2002 Z.z.
v platnom zneni.

1.43.9 Sposob zapisu kritickej rozsirujucej polozky ,,Certificate Policies*

Zo0EP R - ulozisko sukromného k u a : opera ny systém, USB token, ind ipova karta nez
Starcost v. 2.3 a vysSia :

e Policy: vid OID, uvedené v kap. 1.2

ZOoEP - ulozisko sukromného k t a:

R - odporu¢ana ipovd karta Starcos v. 2.3 a vyssi

e SR - zariadenie, certifikované pre tento U el Narodnym bezpe nostnym uradom SR
(odporucana ipova karta Starcos v. 2.3) :

Policy: vid OID, uvedené v kap. 1.2, a
Policy: 1.3.158.36061701.0.0.0.1.2.2

1.44 Profil zoznamu zruSenych certifikatov

1.44.1 Cislo verzie

Zoznamy zruSenych certifikatov su vydavané podla X 509 verzia 2.

1.44.2 RozSirujuce polozky zoznamu zrusSenych certifikatov a zaznamov v zozname
zrusSenych certifikatov

I.CA pri vydavani CRL pouziva nasledujuce atribity :
Tabulka 8 — Profil CRL

Polozka Obsah Priklad
Version Verzia v2 1
Signature
e algorithm algoritmus pre shalwithRSAEncryption
elektronickou znacku
alebo elektronicky
podpis vydavaného
CRL
e parameters volitelné parametre
Issuer oznaceni vydavatele Tabulka 6a

CRL

thisUpdate datum a UTC cas Nov 30 04:51:30 2005
vydania CRL

nextUpdate datum a predpokladany | Nov 30 16:51:30 2005
UTC &as vydania

nasledujuceho CRL

Signature algorithm
e  Algorithm

algoritmus pre
elektronickou znacku
alebo elektronicky
podpis vydavaného

shalwithRSAEncryption
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CRL
e Parameters volitelné parametre
signatureValue Elektronicka znacka RSA (2048)
alebo elektronicky
podpis vydaného CRL
CRL Number Cislo CRL 456
Tabulka 9 — Rozsirujuce atributy CRL
Polozka Obsah Priklad
revokedCertificates
e userCertificate jedinecné Cislo 10100629

e revocationDate

vydaného certifikatu

datum a UTC ¢as
zrusenia
kvalifikovaného
certifikatu

Jan 30 04:51:30 2005

1.45 Profil OCSP

Sluzba nie je poskytovana.

1.45.1 Cislo verzie

Sluzba nie je poskytovana.

1.45.2 RozSirujuce polozky OCSP

Sluzba nie je poskytovana.
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Hodnotenie zhody a iné hodnotenia

V I.CA su vykonavané hodnotenia bezpecnosti v oblastiach, uvedenych v kapitole 1.49. Stc¢astou
tychto hodnoteni je mimo iné sledovanie, ¢i su plne dodrziavané Standardy, uvedené v kapitole 1.39.2.

1.46 Periodicita hodnoteni alebo okolnosti pre vykon hodnoteni

Celkova kontrola bezpecnostnej zhody sa vykonava po 4 rokoch od predchadzajucej celkovej
kontroly bezpecnostnej zhody. Behom tychto 4 rokov su vykonavané rocné Ciastoéné kontroly
bezpe&nostnej zhody. Kontrola bezpednostnej zhody sa vykonava podrla poziadaviek technickej normy CSN
ISO/IEC TR 13335 - Informacné technolégie — Smernica pre riadenie bezpecnosti IT 1-3.

Audit systému bezpecnosti informacii sa vykonava po 2 rokoch od predchadzajuceho auditu
systému bezpecnosti informécii a vykonava sa podia poziadaviek normy CSN EN ISO 19011 - Smernica
pre auditovanie systému managementu akosti a/alebo systému environmentalneho managementu.

1.47 Identita a kvalifikacia hodnotitela

Identita a kvalifik&cia hodnotitela je upravend internou dokumentaciou I.CA..

1.48 Vzt'ah hodnotitela k hodnotenému subjektu

V pripade auditu systému managementu bezpec€nosti informacii je hodnotiteflom externa,
nezavisla auditujuca organizacia.

V pripade celkovej kontroly bezpecnostnej zhody alebo Ciastocnej kontroly bezpecnostnej zhody
je hodnotitefom fyzicka/pravnicka osoba, poverena riaditefom spolocnosti Prvni certifikani autorita, a.s.

1.49 Hodnotené oblasti

Cielom kontroly bezpec¢nostnej zhody je overenie, ze spolo€nost Prvni certifikacni autorita, a.s. :

e prevadzkuje doveryhodné systémy v sulade so ZoEP a VoEP
e vykonava zmeny v déveryhodnych systémoch v sulade s bezpe€nostnou dokumentéciou, a to jej
¢astami upravujlicimi riadenie zmien

Predmetom kontroly bezpecnostnej zhody:

e sU vSetky déveryhodné systémy |.CA (celkova kontrola bezpec¢nostnej zhody), alebo

e su v8etky zmeny, ktoré I.CA vykonala od predoslej kontroly bezpecnostnej zhody, a ich vplyv na
déveryhodné systémy I.CA (Ciastocna kontrola bezpecnostnej zhody), alebo

e je vpripade, ze vdobveryhodnych systémoch |.CA nenastali od predoSlej ciastoénej kontroly
bezpecnostnej zhody Ziadne zmeny, overenie tejto skutocnosti.

Cielom auditu systému managementu bezpec¢nosti informacii je objektivne a na I.CA nezavislé
overenie, Ze je v doveryhodnych systémoch I.CA v oblasti vydavania certifikatov zavedeny a uplathovany
systém managementu bezpecnosti informacii.
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S ohlfadom na uvedené, poskytne I.CA subjektu, ktory audit systému managementu bezpecénosti

informacii vykonava spravu o predoSlej kontrole bezpecnostnej zhody a bezpecnostni dokumentéciu (v
aktualnych verziach).

1.50 Postup v pripade zistenych nedostatkov

V pripade nedostatkov, zistenych na zaklade spravy o celkovej alebo Ciastocnej kontrole

bezpecnostnej zhody (vid. kapitoly 1.46, 1.49, 1.51) je bezpec¢nostny manager povinny do 15 dni po
obdrzani spravy urcit, aké opatrenia k odstraneniu nedostatkov je I.CA povinna prijat.

Ak zisti prislusny Urad, ze I.CA poruSuje povinnosti stanovené ZoEP, VoEP ulozi jej, aby v

stanovenej lehote zjednala napravu a pripadne urci, aké opatrenia k odstraneniu nedostatkov je |.CA
povinna prijat.

1.51 Oznamovanie vysledkov hodnoteni

I.CA zaisti spracovanie spravy o kontrole bezpe€nostnej zhody, ktorej obsahom je :

vymedzenie predmetu kontroly bezpeénostni zhody :

o celkové kontrola bezpecnostnej zhody - vymedzenie vSetkych déveryhodnych systémov s
uvedenim kvalifikovanych certifikaCnych sluzieb, ktoré su prostrednictvom tychto systémov
zaistované

o Ciastotna kontrola bezpecnostnej zhody - vymedzenie zmien, ktoré I.CA vykonala od
predoSlej kontroly bezpecnostni zhody a vymedzenie kvalifikovanych certifikacnych
sluzieb, ktoré su zaistované prostrednictvom ddéveryhodnych systémov, tymito zmenami
ovplyvnenych

identifikacia dokumentacie, ktora bola predmetom kontroly bezpeénostnej zhody

popis postupu, akym bola kontrola bezpe¢nostnej zhody vykonana

meno, popripade mena, a priezvisko osoby, ktora kontrolu bezpe€nostnej zhody vykonala
prehlasenie subjektu, ktory kontrolu bezpecnostnej zhody vykonal, o vysledku kontroly
bezpecnostnej zhody, ktorého sucastou je prehlasenie o tom, ze I.CA prevadzkuje déveryhodné
systémy v sllade so ZoEP, VoEP a vykonava zmeny v déveryhodnych systémoch v sulade
s bezpecnostnou dokumentaciou, a to jej Castami upravujlcimi riadenie zmien

Sprava o kontrole bezpe¢nostni zhody :

je odovzdana bezpecnostnému managerovi do 10 dni od ukonéenia kontroly, ktory s jej obsahom
zoznami riaditefa .CA a bezpec€nostny vybor
je odovzdana prislusnému uradu do 30 dni od ukonc&enia kontroly

|.CA zaisti :

Ze sprava o audite systému managementu bezpecnosti informacii obsahuje :

o vymedzenie predmetu auditu systému managementu bezpecnosti informacii, pricom
vymedzenim predmetu auditu sa rozumie vymedzenie kvalifikovanych certifikacnych
sluzieb, ktoré su zaistované prostrednictvom déveryhodnych systémov,

o identifikdcia dokumentécie, ktor4d bola predmetom auditu systému managementu
bezpecnosti informécii a ktort |.CA poskytla subjektu, ktory audit systému managementu
bezpecnosti informécii vykonava,

o prehlasenie subjektu, ktory audit systému managementu bezpecnosti informacii vykonal, o
vysledku auditu systému managementu bezpecnosti informacii, ktorého sUCastou je
prehlasenie o tom, Ze je v I.CA uplatfiovany systém managementu bezpecnosti informacii
podra technickej normy CSN BS 7799-2.
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e zverejnenie prehlasenia o vysledku auditu systému managementu bezpecnosti informacii v sprave
pre pouzivatelov.
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Ostatné obchodné a pravne zalezitosti

1.52 Poplatky

1.52.1 Poplatky za vydanie alebo obnovenie certifikatu

Poplatky za prvotny, resp. nasledny certifikat, si uvedené v aktualnom cenniku sluzieb, ktory je
k dispozicii na internetovej informacnej adrese I.CA. Sluzba obnovenia certifikatu nie je poskytovana.

1.52.2 Poplatky za pristup k certifikatu na zozname vydanych certifikatov

Pristup k vydanym verejnym certifikatom elektronickou cestou I.CA nespoplatriuje.

1.52.3 Poplatky za informacie o statuse certifikatu a o zruseni certifikatu

Pristup k informaciam o zruSenych certifikatoch alebo statusoch certifikatov elektronickou cestou
I.CA nespoplatriuje.

1.52.4 Poplatky za d'alSie sluzby

Poplatok za odovzdanie certifikatu (prvotny, nasledny) prostrednictvom zaznamového média
(napr. disketa) je uvedeny v aktudlnom cenniku sluzieb, ktory je k dispozicii na internetovej informacnej
adrese |.CA.

ZruSenie certifikatu a stiahnutie elektronickej verzie CP (v elektronickej verzii vo vSeobecne
pouzivanom formate PDF) je poskytované zadarmo.

Poplatky za nadStandardné sluzby su stanovované zmiuvne.

1.52.5 Iné ustanovenia tykajuce sa poplatkov (vratane refundacii)

I.CA si vyhradzuje pravo zmeny vySky poplatku za vydanie prvotného, resp. nasledného
certifikatu. 1.CA je taktiez opravnena stanovit pre individudine uzatvorené zmluvy ind vySku tychto
poplatkov.

1.53 Financ¢na zodpovednost

1.53.1 Krytie poistenim

Spolocnost  Prvni certifikacni autorita, a.s., prehlasuje, ze méa uzatvorené poistenie
podnikatelskych rizik takym spésobom, aby boli pokryté pripadné finanéné Skody.

1.53.2 DalSie aktiva a zaruky

Spolocnost’ Prvni certifikani autorita, a.s., prehlasuje, ze méa k dispozicii dostatocné financné
zdroje a iné financné zaistenie na prevadzku v sulade s poziadavkami uvedenymi v ZoEP a s ohfadom na
riziko vzniku zodpovednosti za Skodu.

Podrobné informécie o aktivach spolocnosti Prvni certifikacni autorita, a.s., je mozno ziskat
z Vyrocnej spravy .CA.
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1.53.3 Poistenie alebo krytie zarukou pre koncovych pouzivatelov

Sluzba nie je poskytovana - tieto skuto€nosti su pre aplikéciu tohto vydania tohto CP irelevantné.

1.54 Citlivost’ obchodnych informacii

1.54.1 Vypocet citlivych informacii
Citlivymi informaciami I.CA sU :

e data pre vytvaranie elektronickych znaciek alebo elektronickych podpisov prislichajuce k datam pre
overovanie elektronickych znagciek alebo elektronickych podpisov obsiahnutych v certifikatoch CA

e data pre vytvaranie elektronickych podpisov alebo elektronickych znaciek prislichajlce k datam pre
overovanie elektronickych podpisov alebo elektronickych znaciek obsiahnutych v Gcelovych
certifikatoch I.CA (napr. kfu¢e pre komunikaciu s RA)

e ostatné kryptograficky podstatné informacie sluziace k prevadzke I.CA

e vybrané obchodné informécie I.CA
vSetky informacie a dokumentacia s ohfadom na poskytovanie kvalifikovanych certifikacnych
sluzieb podla ZoEP

e vSetky osobné udaje

Chranenymi obchodnymi informaciami jednotlivych RA su :

e data pre vytvaranie elektronickych podpisov alebo elektronickych znaciek prisluchajlce k datam pre
overovanie elektronickych podpisov alebo elekironickych znaciek obsiahnutych vo vlastnych alebo
Ucelovych certifikatoch RA

e ostatné kryptograficky podstatné informacie sliziace k prevadzke RA

e vSetky informacie a dokumentacia s ohladom na poskytovanie kvalifikovanych certifikacnych
sluzieb podla ZoEP

e vSetky osobné udaje

Za chranené informacie sa tiez povazuju vSetky dalSie informéacie oznacené niektorym zo
subjektov ako citlivé.

S chranenymi informaciami, bez ohladu na typ nosi¢a, sa zachadza tak, aby bola zaistena ich
dévernost a integrita.

1.54.2 Informacie mimo ramec citlivych informacii

Za verejné sa povazuju typy informacii, ktoré nepatria do ziadnej zo skupin uvedenych v kapitole
1.54.1.

1.54.3 Zodpovednost za ochranu citlivych informacii

Kazdy pracovnik, ktory pride do styku s informaciami uvedenymi v kapitole 1.54.1, ich nesmie bez
suhlasu riaditela |.CA poskytnit' tretej strane.

Zamestnanci |.CA, pripadne iné fyzické osoby, ktoré prichadzaju do styku s osobnymi Gdajmi, su
povinni zachovavat mic¢anlivost o tychto Udajoch a datach a o bezpec¢nostnych opatreniach, ktorych
zverejnenie by ohrozilo zabezpecenie tychto Udajov a dat. Povinnost mi¢anlivosti trva i po skonéeni
pracovného alebo iného obdobného pomeru alebo po zrealizovani prislusnych prac.
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1.55 Ochrana osobnych udajov

1.55.1 Politika ochrany osobnych udajov

Ochrana osobnych Udajov a dalSich neverejnych informécii je v |.CA riedena v sulade s poziadavkami
zékonov (zakon CR c. 227/2000 Sb. o elektronickém podpisu a 0 zmene nékterych dalich zakonu, &.
101/2000 Sb. o ochrane osobnych Udaju a 0 zmene nékterych zdkonu a zédkon SR ¢. 215/2002 Z.z. o
elektronickom podpise a 0 zmene a doplneni niektorych zakonov, €. 428/2002 Z.z. o ochrane osobnych
Udajov vratane Zakona c. 90/2005 Z. z. v platnych zneniach).

1.55.2 Osobné udaje

Osobnymi informaciami st vSetky osobni Udaje klientov, pouzivatefov Ci pracovnikov,
podliehajuce ochrane v zmysle prisluSnej zakonnej normy (zdkony CR €. 101/2000 Sb. a SR ¢&. 428/2002
Z.z. v platnych zneniach).

1.55.3 Udaje, ktoré nie si povazované za déverné

Informécie, ktoré nie sU povazované za dbéverné su obecné Udaje, uvedené vo vydavanom
certifikate, pokial k jeho zverejneniu dal Ziadatel o certifikat suhlas, (daje, ktoré su verejne zname, atd..

1.55.4 Zodpovednost za ochranu osobnych udajov

Ochrana osobnych Udajov adalSich neverejnych informacii je vI1.CA rieSena v sulade
s poziadavkami zakonov CR €. 101/2000 Sb. a SR €. 428/2002 Z.z. v platnych zneniach.

1.55.5 Oznamenie o pouzivani dovernych informacii a suhlas s pouzivanim citlivych
informacii
Ochrana osobnych Gdajov je v I.CA rieSend v stlade s poZiadavkami zékonov CR &. 101/2000
Sb. a SR €. 428/2002 Z.z. v platnych zneniach.

1.55.6 Poskytovanie citlivych informacii pre sudne ¢i spravne ucely

Ochrana osobnych Gdajov je v I.CA rieSend v stlade s poZiadavkami zékonov CR &. 101/2000
Sb. a SR €. 428/2002 Z.z. v platnych zneniach.

1.55.7 Iné okolnosti spristupfiovania osobnych udajov

Ochrana osobnych Gdajov je v I.CA rieSend v stlade s poZiadavkami zékonov CR &. 101/2000
Sb. a SR €. 428/2002 Z.z. v platnych zneniach.

Osoby, uvedené v kapitole 9.3.3, mbze zbavit mi€anlivosti ten, v ktorého zaujme tato povinnost
maju, alebo sud.

1.56 Prava dusevného vlastnictva

Tento CP, v8etky suvisiace dokumenty, obsah webovych stranok, certifikaty/kluce |.CA alebo
certifikaty/kli¢e CA a procedury, zaistujuce prevadzku systému, poskytujuceho kvalifikované certifikacni
sluzby v oblasti certifikatov, su chranené autorskymi pravami spolo¢nosti Prvni certifikacni autorita, a.s., a
predstavuju jej vyznamné know-how.
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1.57 Zastupovanie a zaruky

1.57.1 Zastupovanie a zaruky CA
I.CA zarucuje, ze :

e pouzije sukromné kluce prislichajuce certifikatom CA iba k oznaCovaniu alebo podpisovaniu
vydavanych certifikatov a zoznamu zruSenych certifikatov

e vydavané certifikaty spifiaju naleZitosti, uvedené v ZoEP

e zrusi certifikaty, pokial bola ziadost o ukoncéenie ich platnosti podana spdsobom definovanym
v zodpovedajucom CP

Vsetky zaruky a z nich plyndce plnenia je mozné uznat iba vtedy, ak :

e Kklient neporusil povinnosti vyplyvajice mu zo zmluvy o poskytovani kvalifikovanej certifikacne;
sluzby medzi nim a I.CA, z prislusného CP a kapitoly 1.19.1
e spoliehajuca sa strana neporusila povinnosti prislusného CP a kapitoly 1.19.2

Klient uplathuje zaruku vzdy u RA, ktora spracovala jeho prvotni Ziadost. Pokial RA nie je
schopnd vybavit' zaruéné naroky vo svojej pravomoci, postupi ich k vybaveniu I.CA a o tejto skutocnosti
klienta upovedomi. Na pouzivanie certifikatu, ktory |.CA nevydala, sa zaruky nevztahuju.

1.57.2 Zastupovanie a zaruky RA

RA prebera zavazok za spravne vybavenie ziadosti (vid. kapitola 1.3.2). RA nevybavi kladne
Ziadost, pokial Ziadatel hodnovernym spdsobom nepreukazal svoju identitu, nedolozil Udaje uvedené
v Ziadosti o sluzbu, odmieta potrebné Gdaje oznamit alebo odmietne podpisat’ prislusné dokumenty. Postup
je popisany v tomto CP. RA dalej zodpoveda :

e zavcCasné odovzdanie Zziadosti 0 zruSenie vydanych certifik&tov k vybaveniu na pracovisko CA.
e za vybavovanie pripomienok a staznosti klientov
1.57.3 Zastupovanie a zaruky drzitela certifikatu a podpisujucej osoby

Drzitel certifikatu alebo podpisujuca osoba rucia za informacie, nimi uvedené v zmluve o
poskytovani kvalifikovanej certifikacnej sluzby a postupuju v stlade s platnou legislativou.

1.57.4 Zastupovanie a zaruky spoliehajucich sa stran

Spoliehajuce sa strany postupuju v stlade so ZoEP.

1.57.5 Zastupovanie a zaruky ostatnych zucastnenych subjektov

Sluzba nie je poskytovana.

1.58 Zrieknutie sa zaruk

Spolo¢nost’ Prvni certifikacni autorita, a.s., sa predovSetkym strikine riadi ZOEP a neméze sa
zriect zaruk, v fiom urcenych.
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1.59 Obmedzenie zodpovednosti

Hranice zodpovednosti spolo¢nosti Prvni certifikaéni autorita, a.s., sa v oblasti poskytovania
kvalifikovanych certifikanych sluzieb riadia platnou legislativou.

1.60 Zodpovednost za Skodu, nahrada skody

Plati vzdy limit zaruky, ktory bol dojednany v pisomnej podobe (zmluva o poskytnuti sluzby).
Pokial vySka narokovanej straty prekracuje dojednany limit, poskytne I.CA plnenie maximalne do vysky
limitu. Pokial bolo zistené poruSenie povinnosti podpisujucej osoby/drzitela certifikétu/spoliehajucej sa
0soby, majuce suvislost' s uvadzanou $kodou, zaruéné plnenie sa neposkytne. Tato skutocnost musi byt
klientovi ozndmena a zaprotokolovana.

DalSie mozné nahrady $kody vychadzaju z ustanoveni prislugnych zakonov a o ich vyske méze
rozhodnut sud.

Spoloénost Prvni certifikaéni autorita, a.s. :

e Sa zavazuje, Ze spini vSetky povinnosti definovanymi ako prisluSnymi pravnymi predpismi, tak
certifikaCnymi politikami, reflektujucimi problematiku vydavani kvalifikovanych certifikatov,
resp. kvalifikovanych systémovych certifikatov.

e Poskytuje vy$Sie uvedené zaruky po celt dobu platnosti zmluvy o poskytovani certifikacnych
sluzieb uzatvorenej so zakaznikom.

e Iné zaruky, nez vySSie uvedené, neposkytuje.

Spolo¢nost Prvni certifikaéni autorita, a.s. nezodpoveda :

e Zavady poskytnutych sluzieb vzniknuté z dévodu nespravneho alebo neopravneného
vyuzivania sluzieb, poskytnutych v ramci plnenia zmluvy o poskytovani certifikacnych sluzieb
drzitelom, hlavne za prevadzkovanie v rozpore s podmienkami uvedenymi v certifikacne;
politike, ako i za vady vzniknuvSie z dévodu vy$Sej moci, v€itane do€asného vypadku
telekomunikacného spojenia apod.

e za Skodu vyplyvajucu z pouzitia certifikatu v obdobi po podani ziadosti o jeho zruSenie, ak
spoloénost Prvni certifikani autorita, a.s. dodrzi definovanu lehotu pre zverejnenie zruSeného
certifikatu na zozname zruSenych certifikatov (CRL).

Opravnenu reklamaciu je mozné podat tymito spbsobmi :

e-mailom na adresu : reklamace@ica.cz
e doporucenou listovou zésielkou na adresu :
Prvni certifikaéni autorita, a.s.
Podvinny mlyn 2178/6, 190 00 Praha 9, Ceska republika

Reklamujlica osoba (tzn. drzitel certifikatu, podpisujlci, resp. oznacujuca osoba) je povinna uviest :

e (Cislo zmluvy
e Cislo prijmového dokladu
e Co najvystiznejSi popis zavad a ich prejavov

Povinnost I.CA :

O reklamacii rozhodne |.CA najneskér do troch pracovnych dni od doruCenia reklamacie a
vyrozumie o tom reklamujuceho (formou elektronickej posty alebo doporuc¢enou zasielkou), ak sa strany
nedohodnu inak.
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Reklaméacia, vratane vady, bude vybavena bez zbytocnych odkladov, a to najneskér do jedného
mesiaca odo diia uplatnenia reklamécie, ak sa strany nedohodnu inak.

Novy certifikat bude drzitelovi poskytnuty zadarmo v pripadoch :

e /e existuje doévodné podozrenie, ze doSlo ku kompromitacii dat pre vytvaranie elektronickych
podpisov alebo elektronickych znaciek, resp. samotnej kompromitacii dat pre vytvaranie
elektronickych znaciek alebo elektronickych podpisov I.CA v oblasti vydavania certifikatov, ponidkne
drzitefom bezplatné vydanie nového certifikatu - pripadné néklady na vydanie novych certifikétov
hradi I.CA, ktora po dobu zablokovania certifiktov nesie plni zodpovednost za pripadné Skody
vzniknuté v slvislosti so zneuzitim tychto certifikatov.

e ak pri prijme ziadosti o vydanie certifikatu I.CA zisti, ze uz existuje iny certifikat s rovnakym
verejnym klu¢om, je ziadatel o certifikat vyzvany k vygenerovaniu novej Ziadosti, a teda aj novych
parovych dat. Drzitel uz existujuceho certifikatu, ktory vlastni verejny kIu¢ zhodny s Ziadatelom o
certifikat, je vyzvany k vygenerovaniu novych parovych dat, jeho pdvodny certifikat je okamzite
zruSeny a drzitel je o tejto skuto€nosti informovany.

1.61 Doba platnosti, ukonéenie platnosti

1.61.1 Doba platnosti

Tento dokument zostava v platnosti do skoncenia platnosti posledného certifikatu, ktory bol podfa
tohto CP vydany.

1.61.2 Ukon¢enie platnosti

Jedinou osobou, ktord je opravnena schvalovat ukoncenie platnosti tohto CP, je riaditel
spolo¢nosti Prvni certifikaCni autorita, a.s.

1.61.3 Doésledky ukoncenia a pretrvanie zavazkov

Uvedené v kapitole 1.61.1.

1.62 Komunikacia medzi zu¢astnenymi subjektmi

Pre individudlne oznamenia a komunikaciu s drzitefmi certifikatov méze |.CA vyuzit' nimi dodané
e-mailové adresy, postové adresy, telefonické Cisla alebo osobné rokovania.

Podpisujuce osoby, oznacujuce osoby, drzitelia certifikatov, spoliehajuce sa strany a verejnost
mézu s I.CA komunikovat’ sp6sobom, uvedenym na adrese http:/www.ica.cz/.

1.63 Zmeny

1.63.1 Postup pri zmenach

Postup je realizovany riadenym procesom, uvedenom v internom dokumente.
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1.63.2 Postup pri oznamovani zmien

Postup je realizovany riadenym procesom, uvedenom v internom dokumente.

1.63.3 Okolnosti, pri ktorych musi byt zmenené OID

V pripade zmeny v tomto CP a jemu zodpovedajucemu CPS prideli poverena osoba (vid. kapitola
1.5.4) novej verzii CP a CPS ¢Cislo a nové identifikatory (OID).

1.64 RiesSenie sporov
Tento CP a zodpovedajuce CPS, ich vyklad a aplikacia sa riadia legislativou.

V pripade, Ze drzitel certifikatu, spoliehajuca sa strana, ziadatel o certifikat alebo zmluvny partner
nesuhlasi s predlozenym vykladom, mézu pouzit nasledujlce stupne odvolania :

e zodpovedny pracovnik RA

e zodpovedny pracovnik I.CA (nutné pisomné podanie)

e riaditel .CA (nutné pisomné podanie a zlozenie financni istiny, ktora je vratena v pripade kladného
vybavenia staznosti)

Uvedeny postup dava nesuhlasiacej strane moznost presadzovat svoj nazor rychlejSim
spbsobom, nez sudnou cestou.

1.65 Rozhodné pravo

Obchodné &innost spolonosti Prvni certifikadni autorita, a.s., sa riadi pravnym poriadkom CR.

1.66 Zhoda s pravnymi predpismi

Systém poskytovania kvalifikovanych certifika¢nych sluzieb v oblasti vydavania certifikatov je
prevadzkovany v zhode s poziadavky ZoEP.

1.67 Dalsie ustanovenia

1.67.1 Ramcova zhoda

Tieto skutocnosti s pre aplikéaciu tohto vydania CP irelevantné.

1.67.2 Postupenie prav

Tieto skutocnosti st pre aplikéaciu tohto vydania CP irelevantné.

1.67.3 Oddelitelnost’ ustanoveni

Tieto skutocnosti st pre aplikéaciu tohto vydania CP irelevantné.
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1.67.4 Zrieknutie sa prav

Tieto skuto€nosti su pre aplikéciu tohto vydania CP irelevantné.

1.67.5 Vyssia moc

Zmluva o poskytovani kvalifikovanych certifikaénych sluzieb v oblasti vydavania certifikatov méze
obsahovat ustanovenie o posobeni vy$Sej moci.

1.68 Dalsie opatrenia

Tieto skutocnosti st pre aplikéaciu tohto vydania CP irelevantné.
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Zaverecéné ustanovenia

Tento CP vydany spolo¢nostou Prvni certifikaéni autorita, a.s., nadobuda platnost a Gcinnost
driom 1.8.2007.



