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Uvod

Tento dokument, Politika vydavania c¢asovych peciatok, vypracovany spolo¢nostou Prva

certifikacna autorita, a. s. (dalej tiez I.CA) :

je vsulade zo zakonom Ceskej republiky ¢.227/2000 Sb. o elektronickom podpise ao zmene
niektorych dalSich zakonov (zakon o elektronickom podpise ), ako vyplyva zo zmien realizovanych
zakonom ¢&.226/2002 Sb., zakonom ¢. 517/2002 Sb.., a zakonom ¢&.440/2004 Sb., asnim
sUvisiacich predpisov a vyhlasok
je v stlade zo zakonom Slovenskej republiky €. 215/2002 Zz. o elektronickom podpise a 0 zmene a
doplneni niektorych zakonov v platnom zneni a s nim spojenych vykonavacich vyhlasok
sa zaoberda skuto¢nostami, ktoré sa vztahuju na:

o ILCA, klientov, spoliehajiice sa strany, zmluvnych partnerov' a inych G&astnikov PKI, a

ktoré suvisia s vydavanou ¢asovou peciatkou - jeho dalSou spravou a pouzivanim

o aspekty, sUvisiace so spravou TSS
je kompatibilné s odporucaniami ETSI TS 102 023, Electronic Signatures and Infrastructures (ESI);
Policy requirements for time-stamping authorities a RFC 3647, s prihliadnutim k odpori¢aniam
organov EU a k pravu CR a SR v danej oblasti.

Prekontrolujte a uistite sa o tom, Ze tento dokument zodpoveda Vasim poziadavkam na Casové

peciatky.

pojmy I.CA, klient, spoliehajlce se strany a zmluvny partner st uvedené v kapitole 0
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Prehfad

Tento dokument mdze byt okrem iného vyuzity nezavislymi institiciami (napr. auditorskymi
spolo¢nostami) ako zaklad pre potvrdenie toho, ze akreditované/kvalifikované certifikacné sluzby v oblasti
vydavania certifikatov poskytované spolocnostou Prva certifikacna autorita, a.s., je mozné povazovat za
déveryhodné.

Spolo¢nost Prva certifikacna autorita, a.s., je od:

e 18.03.2002 prvym akreditovanym/kvalifikovanym poskytovatefom certifikaénych sluzieb v CR
pre oblast vydavania kvalifikovanych certifikatov podia zdkona CR & 227/2000 Sb., o
elektronickom podpise a 0 zmene niektorych dalSich zakonov (zakon o elektronickom podpise), ako
vyplyva zo zmien prevedenych zakonom &. 226/2002 Z.z.(CR), zakonom &. 517/2002 Z.z.(CR), a
zakonom €. 440/2004 Z.z.(Z.z.),

e 01.02.2006 akreditovanym/kvalifikovanym poskytovatelom certifikaénych sluzieb v CR pre oblast
vydavania kvalifikovanych systémovych certifikatov a kvalifikovanych ¢asovych peciatok
podia zakona CR ¢&. 227/2000 Z.z.(CR), o elektronickom podpise a o zmene niektorych dalSich
zakonov (zakon o elekironickom podpise), ako vyplyva zo zmien prevedenych zakonom ¢&.
226/2002 Z.z.(CR), zadkonom ¢&. 517/2002 Z.z.(CR), a zakonom &. 440/2004 Z.z.(CR),

e 21.09.2006 prvym zahraniCnym akreditovanym poskytovatefom certifikacnych sluzieb v SR,
ktorému bola udelena akreditécia v oblasti poskytovania kvalifikovanych certifikatov a ¢asovych
peciatok podla aktualneho znenia zakona SR ¢. 215/2002 Z.z. o elektronickom podpise a 0 zmene
a doplneni niektorych zakonov v platnom zneni a s nim spojenych vykonavacich vyhlasok

Podrobny popis autority ¢asovych peciatok je uvedeny v dalSich dokumentoch, ktoré st obecne
neverejné. Neverejné dokumenty, vratane sprav, vysledkov testov a internych auditov vytvaraju
dokumentaénl sadu, dosiahnutelnd vyhradne autorizovanému personalu a auditorom. V tabultke 3 sU
uvedené vyznamné bezpecnostné dokumenty, vztahujlice sa ku sluzbam ¢asovych peciatok.

Tab. 3 — Bezpecnostné dokumenty

Cislo | Nazov dokumentu Status

1. Politika vydavania €asovych peciatok Verejny

2. Prevadzkova smernica vydavania ¢asovych peciatok Neverejny
3. Sprava a suhlas vedenia I.CA o hodnoteni rizik autority asovych peciatok | Neverejny

(obsahujuca analyzu rizik)

4. Systémova bezpecnostna politika autority Casovych peciatok Neverejny
5. Plan pre zvladnutie krizovych situacii a plan obnovy Neverejny
6. Sprava pre pouzivatelov autority €asovych peciatok Verejny

7. Sada bezpecnostnych noriem a smernic Neverejny
8. Celkova bezpecnostné politika Neverejny
9. Prehlasenie o aplikovatelnosti Neverejny

Dokument Politika vydavania ¢asovych peciatok je vypracovany na vSeobecnej Urovni a nepopisuje
technické detaily datového komunikacného systému, Strukilry organizécie, operacnych procedur alebo
technickej ochrany. Taktiez nijak neSpecifikuje prostredie, v ktorom je TSA prevadzkovana. Technické
a operacné detaily st uvedené v relevantnych internych dokumentoch.

Vydavanie a sprava certifikatov poskytovatelom sa riadi Specidlne vytvorenymi internymi
dokumentmi ,Certifikacna politika vydavania certifikatov CA/TSS" a ,Certifikacné vykonavacie smernice pre
vydavanie certifikatov CA/TSS".

V procese poskytovania akreditovanych/kvalifikovanych certifikaénych sluzieb v oblasti vydavania
certifikatov prevadzkuje spolocnost Prva certifikacna autorita, a.s,, jedinu certifikanu autoritu.
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V procese poskytovania akreditovanych/kvalifikovanych certifikatnych sluzieb v oblasti vydavania
Casovych peciatok prevadzkuje spolo¢nost’ Prva certifikatna autorita, a.s, jedind autoritu ¢asovych pediatok,
ktorej jadrom je sada kvalitativne totoznych serverov, generujlcich tieto asové peciatky.

Informacie o dalSich poskytovanych certifikacnych sluzbach je mozno ziskat na internetovej
informacénej adrese, uvedenej v kapitole 1.17.13.3.2.

1.1 Nazov a identifikacia dokumentu

Nazov tohto dokumentu Politika vydavania ¢asovych peciatok
OID : 1.3.6.1.4.1.23624.1.4.14.2
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Prehlad pouzitych pojmov a skratiek

Niz8ie uvedeny prehlad pojmov a skratky je platny pre tento dokument. V pripade pojmu moze byt
na pravej strane v zatvorkach uvedeny zdroj, v ktorom sa nach&dza pévodny pojem, vratane definicie.
Pouzité skratky maju alternativny charakter, t.j. vtexte moze byt pouzity ako plny text, tak aj jeho skratka,

pricom oboje m4 totoznu obsahovu hodnotu.

1.2 Pouzité pojmy
Tabulka 4 — Pojmy

Pojem

Vysvetlenie

Certifikat

déatova sprava, ktora je vydana poskytovatelom certifikacnych sluzieb,
spojuje Udaje pre overovanie elektronickych podpisov s podpisujucou
osobou aumozfiuje overit jej identitu, alebo spojuje Udaje pre
overovanie elektronickych znaciek s oznacujucou osobou a umoznuje
overit jej identitu

Cas

Svetovy ¢as UTC

Drzitel

fyzicka osoba, pravnicka osoba alebo organiza¢na zlozka Statu, ktora
poziadala o vydanie Casovej peciatky a ktorej bolo ¢asova peciatka
vydana

Elektronicky podpis

Udaje v elektronickej podobe, ktoré su pripojené k Udajom spravy
alebo sU0 sriou logicky spojené aktoré slizia ako metdda
k jednoznaénému overeniu identity podpisanej osoby vo vztahu
k obsahu spravy

Elektronicka znacka

Udaje v elektronickej podobe, ktoré su pripojené k datovej sprave

alebo st snou logicky spojené aktoré spifiaji nasledujice

poziadavky:

e SU jednoznacne spojené s oznacujucou osobou a umoznuju jej
identifikaciu pomocou kvalifikovaného systémového certifikatu

e Boli vytvorené a pripojené k datovej sprave pomocou prostriedkov
pre vytvaranie elektronickych znaciek, ktoré oznacujica osoba
moZe drzat pod svojou vyhradnou kontrolou

e Su kdatovej sprave, ku ktorej sa vztahuju pripojené takym
spbsobom, Ze je mozné zistit akuikolvek naslednid zmenu
dokumentu

Hash

matematicky vypocitana jedine¢na hodnota, predstavujica zhustenu
hodnotu dlhej spravy, z ktorej bola vypocitana

[.CA

Prvni certifikacni autorita, a.s. — akreditovany/kvalifikovany
poskytovatel certifikacnych sluZieb v sllade s § 2 ZoEP.

Klient

fyzickd, pravnickd osoba alebo organizacna zlozka Statu, ktora
uzavrela sl. CA zmluvu o vyuzivani certifikacnej sluzby v oblasti
¢asovych peciatok.

Casova petiatka

datova sprava, ktoru vydal akreditovany/kvalifikovany poskytovatel
certifikacnych sluzieb a ktora déveryhodnym spdsobom spojuje Udaje
v elektronickej podobe s casovym okamzikom, a zaruCuje, Zze
uvedené Udaje v elektronickej podobe existovali pred danym ¢asovym
okamihom (§ 2, pism. R ZoEP)

Kvalifikovany certifikat (QC)

certifikat, ktory ma naleZitosti podla platnej legislativy (ZoEP CR, SR)
a bol vydany akreditovanym/kvalifikovanym poskytovatefom
certifikacnych sluzieb

Kvalifikovany systémovy certifikat
(QSC)

certifikat, ktory ma néaleZitosti podla § 12a ZoEP CR a bol vydany
kvalifikovanym poskytovatefom certifikacnych sluzieb (§ 2, pism. m
ZoEP CR)

Nadriadeny kvalifikovany
systémovy certifikat, resp.
certifikat I.CA alebo certifikat TSS

kvalifikovany systémovy certifikdt alebo kvalifikovany certifikat
poskytovatela certifikatnych sluzieb, ktory sa riadi Specialnymi
dokumentmi vydanymi I.CA
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e (Certifikacna politika vydavania certifikadtov CA,/TSS
e Certifikacn& vykonavacia smernica vydavanie certifikatov CA/
TSS

Nonce Nahodné ¢islo, o ktorom sa predpoklada, ze ho klient vygeneruje iba
jeden krat (64 bit integer). V pripade, Ze toto Cislo Ziadost obsahuje,
potom toto €islo musi obsahovat aj odpoved.

Odtlacok pozri hash

Parové udaje

jedinec¢né (daje pre vytvaranie elektronického podpisu alebo
elektronickej znacky spolu s odpovedajucimi Udajmi pre overovanie
elekironického podpisu alebo elektronickej znacky

Podpisujuca osoba

Fyzickd osoba, ktord je drzitelom prostriedku pre vytvaranie
elektronického podpisu a kona svojim menom, alebo menom inej
fyzickej alebo pravnickej osoby

ReqgPolicy

Identifikator politiky

Zmluvny partner

poskytovatel déveryhodnych casovych sluzieb, ktory zaistuje tieto
sluzby na zéklade pisomnej zmluvy pre .CA

Sukromny klué

jedine¢né (daje pre vytvaranie elektronického podpisu alebo
elekironickej znacky

Statut kvalifikovaného certifikatu

stav, v ktorom sa kvalifikovany certifikat nachadza t.j. v stave
platnosti, neplatnosti, zneplatnenia, zablokovania

Spoliehajuca sa strana

subjekt, spoliehajici sa pri svojej €innosti na vydany kvalifikovany
certifikat alebo ¢asovu peciatku

Pouzivatel klient, drzitel, spoliehajuca sa strana, ziadatel, popr. subjekt,
rozhodujlci sa o vyuzivanie poskytovanej certifikacnej sluzby v oblasti
Casovych peciatok

Verejny klu¢ jedine€ny (daj pre overovanie elektronického podpisu alebo

elektronickej znacky

Zablokovanie

stav, v ktorom sa kvalifikovany certifikat alebo kvalifikovany systémovy
certifikat nachadza od doby, ked ho I.CA zneplatnila, do doby, kedy
I.CA zverejnila CRL, v ktorom je tento kvalifikovany certifikat alebo
kvalifikovany systémovy certifikat prvykrat zaradeny

Zaruceny elektronicky podpis

Elektronicky podpis, ktory spifiuje nasledujlice poZiadavky:

¢ Je jednoznacne spojeny s podpisujicou osobou

e UmoZznuju jednoznaénl identifikaciu podpisujicej osoby vo
vztahu k datovej sprave

e Bol vytvoreny a pripojeny k datovej sprave pomocou prostriedkov,
ktoré podpisujuca osoba mbze drzat pod svojou vyhradnou
kontrolou

e Su kdatovej sprave, ku ktorej sa vztahuju pripojené takym
spbsobom, Ze je mozné zistit akikolvek naslednld zmenu
dokumentu

Zneplatnenie

stav kvalifikovaného certifikatu, ktory bol I.CA zneplatneny — tomuto
certifikatu sa neda uz obnovit platnost

Ziadatel

fyzicka osoba, opravneny konatel pravnickej osoby alebo organizacna
zlozka Statu, podavajuca ziadost o vyuzivanie sluzby poskytovania
Casovych peciatok spolo€nosti Prvé certifikacna autorita, a.s..

Ziadost o sluzbu (Ziadost)

formalny dokument ziadosti o niektorl zo sluzieb poskytovanych I.CA
napr. Ziadost o vydanie €asovej peciatky

Ziadost o
peciatky

vydanie  Casovej

formalny, Standardny dokument elektronickej ziadosti o vydanie
Casovej peciatky podia pripustnych noriem a smernic definovanych
v tejto politiky
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1.3 Skratky
Tabulka 5 — Skratky

Skratka Vysvetlenie

CRL Certificate Revocation List (zoznam zneplatnenych certifikatov)

DS/NTP Datume Secure/Network Time Protocol — zabezpe€ena varianta NTP protokolu

ETSI European Telecommunications Standards Institute

IETF Internet Engineering Task Force

EPS Elektronickd Poziarna Signalizacia

HSM Hardware Security Modul

IETF Internet Engineering Task Force

MV CR Ministerstvo Vnitra Ceskej Republiky

NIST National Institute of Standards and Technology

NMI National Measurement Institute (Narodna Urad pre miery a vahy — v USA)

NTMS Network Time Management Systém (Systém spravy ¢aso prostrednictvom siete)

NTP Network Time Protocol

oib (Object identifier) Ciselnd identifikacia objektu vramci jednotnej klasifikacie

objektov podra ISO/ITU

PKI Public Key Infrastructure

TMC Trusted Master Clock (hodiny v koreni sluzby distriblcie TT)

TS Time Stamp (Casova peciatka)

TSA Time Stamping Authority (autorita asovych peciatok)

TSQ Time Stamp Query (ziadost o ¢asovu peciatku)

TSR Time Stamp Response (odpoved na Ziadost o ¢asovu peciatku)

TSS Time Stamp Server (Server generujlci Casové peciatky)

1T Trusted Time (Déveryhodny ¢as)

TTDS Trusted Time Distribution System

TTI Trusted Time Infrastructure (Infrastruktdra déveryhodného €asu)

TST Time Stamp Token (Cast Casovej peciatky obsahujica meno TSS. UTC cas,

presnost, sériové €islo, verzia, hash algoritmus, nonce)

UPS Uninterruptible Power Supply

uUTC Universal Co-ordinated Time, Standard prijaty 1.1.1972 pre svetovy

koordinovany ¢€as (Coordinated Universal Time — UTC). Funkciu “oficialneho
C¢asomeraca” atbmového €asu pre cely svet vykonava Bureau International de
'Heure (BIPM)

VoEP e vyhlagka Ceskej republiky &. 378/2006 Z.z. o postupoch kvalifikovanych
poskytovateloch certifikaénych sluzieb, o poZiadavkach na nastroje
elektronického podpisu a o poziadavkach na ochranu Udajov pre
vytvaranie elektronickych  znaciek (vyhldSka o kvalifikovanych
poskytovateloch certifikacnych sluZieb)

e vyhlaska Slovenskej republiky & 540/2002 Z.z. o podmienkach na
poskytovanie akreditovanych certifikacnych sluzieb a o poziadavkach
na audit, rozsah auditu a kvalifikéciu auditorov

ZoEP e aktudlne znenie zadkona Ceskej republiky & 227/2000 Sb. o

elektronickom podpise a o zmene niektorych dalSich zakonov (zakon o
elektronickom podpise), ako to vyplyva zo zmien vykonanych zakonom
¢. 226/2002 Sb., zakonom ¢&. 517/2002 Sb., a zakonom €. 440/2004 Sb.
e aktudlne znenie z&kona Slovenské republiky & 215/2002 Z.z. o
elekironickom podpise a o zmene a doplneni niektorych zakonov
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Zakladné pojmy

Ak nie je uvedené inak, je dalej v tomto dokumentu pod pojmami :

certifikat mieneny kvalifikovany certifikat alebo kvalifikovany systémovy certifikat
e cCasova peciatka mienena kvalifikovana ¢asova peciatka
o certifikat TSS mieneny certifikat TSS poskytovatela

1.4 Sluzby autority ¢asovych peciatok (TSA)

Procesy spojené s vydavanim ¢asovych peciatok s rozdelené do dvoch oblasti :

e zakladné procesy — generovanie a vydavanie ¢asovych peciatok
e podporné procesy — monitorovanie a riadenie operacii, spojenych s procesom vydavania ¢asovych
peciatok. V ramci tohto okruhu su napriklad zaistené:

o synchronizécia ¢asového Udaja TSS s poskytovatelom doveryhodnych synchronizacnych
Casovych sluzieb, ktory zaistuje tieto sluzby na zaklade pisomnej zmluvy pre I. CA
o sprava ostatnych systémovych programovych komponentov TSA

1.5 Autorita ¢asovych peciatok

TSA je z pohladu klientov a spoliehajucich sa stran dbveryhodna komunikacnd infrastruktara
vydavajuca Casové peéiatky. Z titulu prevadzkovatela nesie celkovl zodpovednost za poskytovanie
certifikacnych sluzieb v oblasti vydavania ¢asovych peciatok spolocnost’ Prva certifikacna autorita, a.s.

Pre zakladné procesy (kapitola 1.4) nie sU vyuzivani zmluvni partneri a generovanie ¢asovych
peciatok je vykonavané serverom/servermi (TSS), umiestnenym v prevadzkovom prostredi I.CA.

1.6 Ziadatelia o ¢asovu peéiatku a drzitelia éasovej peéiatky

Ziadatelom alebo drZitefom &asovej pediatky mdze byt na zéklade pisomnej zmluvy s I.CA
individualny koncovy uzivatel (fyzick& osoba), alebo pravnickd osoba, resp. organiza¢na zlozka Statu
zahffajuca niekolko koncovych uzivatelov.

V pripade, ze Ziadatelom alebo drzitelom ¢asovej peciatky je individualny koncovy uZivatel, je potom
tento priamo zodpovedny za to, Ze spini zavazky voci I.CA

V pripade, Ze Ziadatefom alebo drzitefom Casovej peciatky je pravnickd osoba nebo organiza¢na
zlozka $tatu, tak jej zavazky voci I.CA plati aj pre jej koncovych uzivatelov a tato pravnicka osoba alebo
organizacna zlozka Statu je vzdy zodpovedna za to, Ze jej koncovy uzivatelia zavazky voci |.CA splnia. Preto
musi pravnicka osoba alebo organiza¢na zlozka $tatu vhodnym spdsobom informovat vlastnych koncovych
uzivatelov.

1.7 Spoliehajuca sa strana

Spoliehajucou sa stranou je individualny koncovy uzivatel (fyzicka osoba), pravnicka osoba alebo
organizacna zlozka Statu, spoliehajuca sa pri svojej ¢innosti na vydané ¢asové peciatky.
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Politika TSA

1.8 Pouzitie ¢asovych peciatok

Politika vydavania ¢asovych peciatok nedefinuje Ziadne obmedzenia pouzitefnosti Casovej peciatky
vydanej v stllade s jej obsahom?. Casovti pediatku mozné pouZit napr. v oblastiach :

e elektronickych podpisov alebo elektronickych znaciek, ked je treba overit, Ze boli vytvorené v dobe,
ked certifikat verejného kli€a podpisujuci alebo oznacujuci entity bol platny. Tato kontrola je
nevyhnutnd z nasledujucich dvoch dévodov:

o Ci nebol behom platnosti certifikatu elektronicky podpisujucu alebo oznacujiucu entitu
odpovedajuci sukromny klt¢ kompromitovany

o ¢i nebol elektronicky podpis nebo znacka vytvorenda po ukonéeni doby platnosti
prislusného certifikatu

ochrane spustitelného koédu
e transakcii prevadzanych na sieti

1.9 Hodnotenie zhody a iné hodnotenia

VI.CA su vykonavané hodnotenia bezpecnosti v oblastiach, uvedenych v kapitole 1.9.4.
Sucastou tychto hodnoteni je okrem iného sledovanie, ¢i su Uplne dodrzované Standardy, uvedené
v kapitole 1.17.7.2. Oblast hodnotenia zhody a inych hodnoteni (kapitoly 1.9.1 az 1.9.6) je upravena internou
smernicou |.CA.

S ohlfadom na skutocnost, ze I.CA je akreditovanym poskytovatelom certifikacnych sluzieb (vid.
kapitola 2), je dalej podla prislusnych legislativ vykonavany dozor nad jej Cinnostou akreditacnymi dradmi,
konkrétne Ministerstvom vnutra Ceskej republiky a Narodnym bezpecnostnym tradom Slovenskej republiky.

1.9.1 Periodicita hodnotenia alebo okolnosti pre prevedenie hodnotenia

Celkova kontrola bezpeénostnej zhody je prevadzana po 4 rokoch od predchadzajlcej celkovej
kontroly bezpec€nostnej zhody. Behom tychto 4 rokov suU vykondvané ro¢né Cciastoéné kontroly
bezpecnostnej zhody. Kontrola bezpecnostnej zhody je vykonavana podia poziadaviek technickej normy
CSN ISO/IEC TR 13335 - Informacné technoldgie — Smernica pre riadenie bezpecnosti IT 1-3.

Audit systému riadenia bezpecnosti informacii je vykonavany po 2 rokoch od predchadzajticeho
auditu systému bezpecnosti informacii a je vykonavany podia poziadavkou normy CSN EN ISO 19011 -
Smernica pre auditovanie systému manazmentu akosti a/alebo systému environmentalneho manazmentu.

1.9.2 Identita a kvalifikacia hodnotitela

Identita a kvalifik&cia hodnotitela je upravend internou smernicou .CA.

Casové pegiatky vydané podra tejto politiky je moZné pouzivat v otvorenych systémoch verejnej spravy (napr. &tatnej spravy),
ako aj v uzavretych systémoch stkromnych spolo¢nosti



Politika vydavania ¢asovych peciatok Strana 15 (celkom 49)

Copyright © Prvni certifikacni autorita, a.s. Verejny dokument

1.9.3 Vztah hodnotitela k hodnotenej entite

V pripade auditu systému manazmentu bezpecénosti informacii je hodnotitelom externa, nezavisla
auditujuca fyzickd/pravnicka osoba.

V pripade kontroly bezpecnostnej zhody je hodnotitefom pracovnik I.CA, povereny riaditelom
spolo¢nosti Prvé4 certifikacna autorita, a.s.

1.9.4 Hodnotené oblasti
Cielom kontroly bezpecnostnej zhody je overenie ze spolo¢nost’ Prva certifikacna autorita, a.s. :

e prevadzkuje doveryhodné systémy v sulade zo ZoEP a VoEP
e prevaddza zmeny v doveryhodnych systémoch v sulade s bezpecnostnou dokumentéciou, a to je
¢astami upravujlicimi riadenie zmien

Predmetom kontroly bezpecnostnej zhody :

e sU vSetky déveryhodné systémy |.CA (celkova kontrola bezpec¢nostnej zhody), alebo

e sU vSetky zmeny, ktoré I.CA previedla od prevedenia predchadzajlucej kontroly bezpecnostnej
zhody, a ich vplyv na déveryhodné systémy I.CA (Ciastocna kontrola bezpecnostnej zhody), alebo

e je v pripade, ze v dbveryhodnych systémoch I.CA nenastali od predchadzajucej Ciastocnej kontroly
bezpecnostnej zhody Ziadne zmeny, overenie tejto skutocnosti.

Cielom auditu systému manazmentu bezpec€nosti informacii je objektivne a na I.CA nezavislé
overenie, ze je v spolo¢nosti zavedeny a uplatfiovany systém manazmentu bezpecnosti informécii.

S ohfadom na uvedené, poskytne |.CA subjekiu, ktory audit systému manazmentu bezpecénosti
informacii prevadza:

e spravu o naposledy prevedenej kontrole bezpeénostnej zhody
* bezpecnostni dokumentaciu (v aktualnych verziach)

1.9.5 Postupy v pripade zistenych nedostatkov

V pripade nedostatkov, zistenych na zaklade spravy o kontrole bezpecnostnej zhody,pravy
0 audite systému riadenia bezpecnosti informacii, je bezpecnostny manazér povinny do 15 dni po ziskani
spravy urcit, aké opatrenia k odstraneniu nedostatkov je I.CA povinna prijat.

Ak zisti prislusny akreditacny Urad (pozri kapitoly 0), ze I.CA poruSuje povinnosti stanovené ZoEP,
VoEP (kapitoly 5.2.4 a5.2.6) ulozi jej, aby v stanovenej dobe zjednala napravu a pripadne urci, aké
opatrenia k odstraneniu nedostatkov je I.CA povinnd prijat.

1.9.6 Oznamovanie vysledkov hodnotenia
I.CA zaisti spracovanie spravy o kontrole bezpecénostnej zhody, ktorej obsahom je :

e ur€enie predmetu kontroly bezpe€nostnej zhody :

o celkova kontrola bezpecnostnej zhody - vymedzenie vSetkych déveryhodnych systémov s
uvedenim kvalifikovanych/akreditovanych certifikaénych sluzieb, ktoré su prostrednictvom
tychto systémov zabezpe€ované

o Ciasto¢na kontrola bezpecnostnej zhody - vymedzenie zmien, ktoré I.CA vykonala od
prevedenia  predchadzajucej kontroly bezpecnostnej zhody a  vymedzenie
kvalifikovanych/akreditovanych certifikacnych sluzieb, ktoré si zabezpe€ované pomocou
déveryhodnych systémov, tymito zmenami ovplyvnené

e identifikacia dokumentacie, ktord bola predmetom kontroly bezpecnostnej zhody
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e popis postupu, akym bola kontrola bezpe¢nostnej zhody vykonana

* meno, popripade mena a priezvisko osoby, ktora kontrolu bezpeénostnej zhody vykonala

e prehlasenie subjektu, ktory kontrolu bezpe€nostnej zhody vykonal, o vysledku kontroly
bezpecnostnej zhody, kiorého sucastou je vyhlasenie o tom, ze I.CA prevadzkuje doveryhodné
systémy v sulade zo ZoEP, VoEP a vykonava zmeny v déveryhodnych systémoch v stlade s
bezpec¢nostnou dokumentaciou, a to jej ¢astami upravujlcimi riadenie zmien.

Sprava o kontrole bezpecnostnej zhody:

e je odovzdand bezpecnostnému manazérovi do 10 dni od ukoncenia kontroly, ktory s jej obsahom
oboznami riaditela I.CA a bezpecénostny vybor
® je odovzdand prislusSnému Uradu do 30 dni po ukon&eni kontroly.

I.CA zabezpeti :

e ze sprava o audite systému manazmentu bezpecnosti informécii obsahuije :

o vymedzenie predmetu auditu systému manazmentu bezpecnosti informacii, pricom
vymedzenie predmetu auditu sa rozumie vymedzenie kvalifikovanych/akreditovanych
certifikacnych sluzieb, ktoré si zabezpecované pomocou déveryhodnych systémov,

o identifikdcia dokumentécie, ktora bola predmetom auditu systému manazmentu
bezpecnosti informacii a ktort I.CA poskytla subjektu, ktory audit systému manazmentu
bezpecnosti informacii vykonava,

o vyhlasenie subjekiu, ktory audit systému manazmentu bezpecnosti informacii vykonal, o
vysledku auditu systému manazmentu bezpecnosti informacii, ktorého sucastou je
vyhlasenie o tom, Ze je v I.CA uplatfovany systém manazmentu bezpecnosti informécii.

e zverejnenie vyhlasenia o vysledku auditu systému manazmentu bezpecnosti informacii v sprave
pre pouzivatela.
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Zavazky a zodpovednosti

1.10 Zavazky TSA

1.10.1 Obecné zavazky TSA

Spoloc¢nost Prvni certifikacni autorita, a.s., zaru€uje, ze :

pristup k sluzbam TSA svynimkou planovanych (vopred ohlasenych), popr. neplanovanych
Casovych preruseni (tieto okolnosti s uvedené v internej dokumentécii) spojenych s technickymi
zasahmi je nepretrzity

autentifikovany pristup k sluzbam vydavania ¢asovych peciatok na zéklade pisomnej zmluvy (vid.
kap. 4.3)

strikiné dodrziavanie platnej legislativy

sulad so zakonmi a neporu$ovanie autorskych ani licenénych prav aktivitami spolo¢nosti

ochrani vSetky osobné Gdaje podra platnej legislativy

sa hocikto méze uistit’ o jej identite a jej certifikate/certifikatov TSS

poskytovanie kvalifikovanych certifikacnych sluzieb vykonavaju osoby s odbornymi znalostami a
kvalifikéciou nevyhnutnou pre poskytovanie kvalifikovanej certifikacnej sluzby a oboznamené s
prislusnymi bezpe¢nostnymi postupmi

pouziva bezpecné systémy a bezpecné nastroje - zaistuje dostatocnl bezpecnost' postupov, ktoré
tieto systémy a nastroje podporuju vratane dostatoénej kryptografickej bezpecnosti tychto nastrojov
pouziva bezpecné systémy pre uchovavanie ¢asovych peciatok

ma pocas celej doby svojej Cinnosti k dispozicii dostato¢né finanéné zdroje alebo iné finanéné
zaistenie na prevadzku v sulade s poziadavkami uvedenymi ZoEP a s ohfadom na riziko vzniku
zodpovednosti za Skodu po cell dobu ¢innosti

pred uzatvorenim zmluvy (vid. kap. 4.3) s klientom o vydavani ¢asovych peciatok ho pisomne
informuje o presnych podmienkach pre vyuzivanie tejto sluzby, vratane pripadnych obmedzeni pre
jej pouzitie, a o podmienkach reklamécii a rieSeni vzniknutych sporov a o tom, &i je i nie je
akreditovang

pokial jej bude odobratéd akreditacia, bezodkladne informuje o tejto skuto€nosti klientov a dalSie
dotknuté osoby

uchovava informéacie a dokumentaciu slvisiacu s poskytovanou sluzbou vydavania €asovych
peciatok podla poZiadaviek ZoEP

jej kmenovi zamestnanci, pripadne iné fyzické osoby, ktoré prichadzaju do styku s osobnymi Udajmi
su povinny zachovavat' micanlivost’ o tychto Udajoch a datach a o bezpecnostnych opatreniach,
ktorych zverejnenie by ohrozilo zabezpecenie tychto Udajov a dat. Povinnost’ mi¢anlivosti trva aj po
skonéeni pracovného alebo iného obdobného pomeru alebo po prevedeni prislusnych prac

1.10.2 Zavazky TSA vo vztahu k ziadatelom o ¢asovu peciatku a drzitelom ¢asovych

peciatok

Spoloc¢nost Prvni certifikacni autorita, a.s., zabezpecuje a zarucuje, zZe :

jej vydavana Casova peciatka obsahuje vSetky nalezitosti stanovené ZoEP, VoEP

pouzije sukromné klice prislusné certifikdtom TSS iba k oznacovaniu vydavanych &asovych
peciatok

data v elektronickej podobe, ktoré su predmetom Ziadosti o vydanie ¢asovej peciatky, jednoznacne
odpovedaju datam v elekironickej podobe obsiahnutym vo vydanej €asovej peciatke
implementovala odpovedajuce opatrenia proti falSovaniu ¢asovych peciatok

vydéa €asovu peciatku bezodkladne po ziskani platnej poziadavky

Ziadnym spbsobom neoveruje odtlacok (hash), ktorému ma byt Casova peCiatka priradena (s
vynimkou jeho dizky)

vyuziva déveryhodnu €asovu synchronizéciu
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* jej vydana ¢asova peciatka obsahuje minimalne :

unikatne &islo ¢asovej peciatky

oznacenie pravidiel, podfa ktorych bola ¢asova peciatka vydana

jej nazov a $tat, v ktorom ma sidlo

Casovy udaj, ktorého odchylka nepresiahne 1 sekundu od UTC

déta v elektronickej podobe - odtlacok (hash), pre ktory bola Casova peciatka vydana
elektronicku znacku alebo podpis TSS

O O O O O O

1.11 Zavazky ziadatelov o ¢asovu peciatku a drzitelov ¢asovej
peciatky

Ziadatelia st vzdy po ziskani odpovede na Ziadost o dasovii pediatku povinni zistit chybovy status.
V pripade chyby nie je ¢asova peciatka v odpovedi obsiahnutd a ziadatel je povinny prekontrolovat
odpovedajucu chybové hlasenie. V opacnom pripade je predplatitel povinny:

e overit elektronickl znacku alebo elektronicky podpis TST a skontrolovat, ¢i certifikat TSS nebol
odvolany - CRL je pristupné na elektronickej informacnej adrese (kapitola 1.17.13.3.2)

e overit, Ci je vrateny odtlacok (hash) totozny s odoslanym

e v pripade, Ze ziadost obsahovala polozku ,nonce” overit, Ze jej hodnota v odpovedi je totozna
v pripade, Ze Ziadost obsahovala polozku ,reqPolicy” overit, Ze jej hodnota v odpovedi je totozna

1.12 Zavazky spoliehajucich sa stran

Obecnym zavazkom spoliehajlcich sa stran je overenie elektronickej znacky alebo elektronického
podpisu TST. Spoliehajlca sa strana je povinna :
e overit platnost certifikatu TSS
e prekontrolovat, ¢i politika, pod ktorou bola ¢asova peciatka vydana, je akceptovatelna jej potrebam,
popr. potrebam jej prevadzkovanej aplikacie

V pripade overovania ¢asovej peciatky po ukonéeni platnosti certifikatu TSS su spoliehajice sa
strany povinné :

e overit, Ci certifikdt TSS nebol v dobe vydania casovej peciatky odvolany - CRL je pristupné na
elektronickej informacnej adrese (kapitola 1.17.13.3.2)

e overit, ¢i kryptograficka funkcia pre tvorbu odtlacku (hash) v asovej peciatke je stale bezpecna —
uvedené na elektronickej informacénej adrese (kapitola 1.17.13.3.2)

e Uistit sa, & je dizka kryptografického klia a algoritmus stale povaZovany za bezpeéné - uvedené
na elektronickej informacnej adrese (kapitola 1.17.13.3.2)

1.13 Zodpovednost’

VSetky zaruky a znich vyplyvajice plnenia je mozné uznat len vtedy, pokial klient alebo
spoliehajuca sa strana neporusila povinnosti, vyplyvajlice im z tejto politiky. Na ¢asové peciatky, ktoré I.CA
nevydala, sa zaruky nevztahuju.
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Poziadavky na postupy TSA

1.14 Sprava politiky
1.14.1 Organizacia spravujuca politiku TSA alebo vykonavaciu smernicu TSA

Prvni certifikaéni autorita, a.s.
Podvinny mlyn 2178/6

190 00 Praha 9

Ceska republika

1.14.2 Kontaktna osoba organizacie spravujuca politiku TSA alebo vykonavaciu
smernicu TSA

Riaditel I.CA ur€uje kontaktn osobu, ktorej e-mail, telefénne €islo a fax st uvedené na internetove;j
informacnej adrese (kapitola 1.17.13.3.2).

1.14.3 Subjekt zodpovedny za rozhodovanie o sulade postupov poskytovatela
s postupmi inych poskytovatelov certifikaénych sluzieb

Jedinou osobou, ktora je zodpovedna za rozhodovanie o sulade postupov I.CA s postupmi inych
poskytovatelov certifikanych sluzieb, je riaditel spolo¢nosti Prvni certifikaéni autorita, a.s.

1.14.4 Postupy pri schvalovani suladu s bodom 7.1.3

V pripade, Ze je potrebné sohfadom na kapitolu 1.14.3 previest zmeny v tejto poliiky a
v odpovedajdcej vykonavacej smemice, urcuje riaditel |.CA osobu, ktora je opravnend zmeny vykonavat.
Dalej plati ustanovenie, uvedené v kapitole 1.14.3.

1.15 Poziadavky na zivotny cyklus parovych dat TSA

Parové data TSA sU pouzivané pre zaistenie integrity, dévernosti, autentizacie a zaistenie
neodmietnu tefnosti zodpovednosti. S ohladom na rézne Urovne hrozieb, ktoré zavisia na spdsobe
vyuzivania parovych dat, sa daju kltc¢e rozdelit do nasledujlcich kategdrii :

e parové data vyhradené pre elektronické oznacovanie alebo elektronické podpisovanie vydavanych
Casovych peciatok a overovanie elekironickej znacky alebo elekironického podpisu vydanych
Casovych peciatok

e parové data vyhradené pre infrastruktiru déveryhodného €asu, vyuzivané v procesoch kontroly a
synchronizaciu meradla asu TSS

e parové data vyuZzivané v procese spravy systému TSA.

Nasledujuce kapitoly (7.2.1 az 7.2.10), vratane ich podkapitol, rieSia problematiku serverov
generujucich Casové peciatky (TSS). Konkrétny technicky postup generovania parovych dat TSS
a nasledné vyhotovenie certifikétu TSS je popisany v internej dokumentacii I.CA.

Konkrétny technicky postup generovania parovych dat TSS a nésledné vyhotovenie certifikatu
TSS je popisany v internej dokumentécii I.CA.
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1.15.1 Generovanie a instalacia parovych dat TSA

1.15.1.1 Generovanie parovych dat TSA

Generovanie parovych dat I.CA, ktoré prebieha v zabezpecenej zone v sulade s dokumentom
~Systémova bezpecnostni politika TSA“ a o ktorého priebehu je vyhotoveny pisomny protokol, je
vykonavané v kryptografickom module, ktory splfiuje poziadavky na kryptografické funkcie a je uvedeny v
zozname nastrojov, u ktorych bola vyslovenda zhoda. Pouzity modul svojimi vlastnostami odpoveda
poziadavkam vyzadovanym aktualnymi verziami ZoEP a VoEP. I.CA pouziva pre parové data, sliziace
k oznadovaniu alebo k podpisovaniu vydavanych &asovych pegiatok dizku rovnt 2048 bitov.

V priebehu procesu generovania parovych dat I.CA, sliziacich k oznacovaniu alebo podpisovaniu
vydavanych ¢asovych peciatok, musi byt fyzicky pritomny :

e riaditel .CA alebo nim menovany ¢len vedenia I.CA
e bezpecnostny manazér alebo bezpecnostny administrator (konkrétne urci riaditel 1.CA)
e administrator systému, alebo iny povereny technicky preSkoleny pracovnik I.CA.

Konkrétny technicky postup generovania parovych dat TSA, sliZiaci k oznaCovaniu alebo
podpisovaniu vydavanych €asovych peciatok a nasledné vyhotovenie certifikatu TSS, prislusného k tymto
parovym datam, je popisany v internej dokumentécii I.CA.

O priebehu generovania parovych dat TSA, sliziacich k oznaCovaniu alebo podpisovaniu
vydavanych ¢asovych peciatok je vyhotoveny pisomny protokol obsahujuci :

® menny zoznam pritomnych pracovnikov s uvedenim: mena, priezviska, titulu

e datum a €as zacatia a ukoncenia generovania parovych dat s presnostou minimalne na minaty

e miesto, kde ku generovaniu parovych dat doslo

e popis zariadenia, na ktorom bolo generovanie vykonané, umoznujuce jednoznaénu identifikaciu
tohto zariadenia

e kompletny vypis certifikatu TSS, obsahujuci data pre overovanie elektronickych znaciek alebo
elektronickych podpisov vydavanych €asovych peciatok, obsiahnutych v prave vygenerovanych
parovych Gdajoch

e datum vyhotovenia protokolu

e vlastnoruéné podpisy vsetkych pracovnikov, ktory generovanie parovych dat vykonavali

1.15.1.2 Odovzdanie verejného kfica TSA
Spbsob odovzdania verejného kltuca TSS je uvedeny v internej dokumentécii I.CA.

1.15.1.3 Poskytovanie verejného kl'u¢a TSA
Data pre overovanie elektronickych znaciek alebo elektronickych podpisov TSS s obsiahnuté
v jeho certifikate TSS, ktory je mozno ziskat' najmenej dvoma nezavislymi kanalmi :

e prostrednictvom internetovych informacénych adries |.CA a prisluSného Uradu
e prostrednictvom vestnika prislusného Uradu

1.15.1.4 Dizky parovych dat

I.CA pouziva najpreverenejSi klasicky asymetricky Sifrovy algoritmus — RSA. Mohutnost
zamennych prvkov (kli¢ov - modulus) pouzitych pre oznacovanie alebo podpisovanie vydavanych
Casovych peciatok je 2048 bitov.
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1.15.2 Ochrana sukromného kluca (dat pre vytvaranie elektronickych znaciek) TSA

1.15.2.1 Standardy a podmienky pouzivania kryptografickych modulov

Generovanie parovych dat relevantného TSS a uloZenie jeho sikromného klica (sliziaceho pre
elektronické oznacovanie, resp. podpisovanie Casovych peciatok) su realizované jeho kryptografickym
modulom, ktory je uvedeny v zozname nastrojov, u ktorych bola MI CR vyslovena zhoda :

1.15.2.2 Zdielanie tajomstva

Ochrana zdiefania tajomstva je realizovana prostriedkami kryptografického modulu. Pri
vykonavani citlivych €innosti, ktoré savisia zo zasadnymi €innostami (pozri. kapitoly 1.15.1.1 a 1.15.2.10), je
nevyhnutnd pritomnost troch poverenych pracovnikov I.CA, z €oho dvaja poznaju Cast’ kddu k prevedeniu
tychto €innosti.

1.15.2.3 Uschova sukromného kltiéa (dat pre vytvaranie elektronickych znaciek) TSA
Sluzba nie je poskytovana.

1.15.2.4 Zalohovanie sukromného kl'uc¢a (dat pre vytvaranie elektronickych znaciek) TSA

Kryptograficky modul, pouzity pre Ucely vydavania a spravovania certifikdtov TSS, umoznuje
zalohovanie dat pre vytvaranie elektronickych znaciek alebo elektronickych podpisov. Konkrétny technicky
postup je popisany v internej dokumentacii I.CA.

1.15.2.5 Uchovavanie sukromného kl'u¢a TSA

Po uplynuti doby platnosti dat uréenych k oznacovaniu alebo podpisovaniu vydavanych ¢asovych
peciatok su tieto data vratane ich zaloh zni¢ené. Uchovavanie dat, ur€enych k oznacovaniu alebo
podpisovaniu ¢asovych peciatok, predstavuje bezpecnostné riziko, a preto je u I.CA zakazané.

1.15.2.6 Transfer sutkromného kl'uéa TSA

Déta pre vytvaranie elekironickych znaciek alebo elektronickych podpisov, prislichajice k datam
pre overovanie elekironickych znaciek alebo elektronickych podpisov, sU generované priamo
v kryptografickom module.

Vkladanie dat pre vytvaranie elektronickych znaciek alebo elektronickych podpisov do
kryptografického modulu v pripade, ze sa jednd o obnovenie tychto dat zo Sifrovanej zalohy, prebieha za
priamej osobnej Ucasti najmenej dvoch uréenych pracovnikov I.CA. V okamihu vkladania dat musi byt TSS
odpojeny od pocitacovej siete.

O vlozeni déat pre vytvaranie elektronickych znaciek alebo elektronickych podpisov je zriadeny
pisomny zaznam, ktory podpiSu urceny pracovnici |.CA.

1.15.2.7 Ulozenie sukromného kluca TSA v kryptografickom module

Data pre vytvaranie elektronickych znaciek alebo elektronickych podpisov, prislichajuce k datam
pre overovanie elektronickych znaciek alebo elektronickych podpisov, su v kryptografickom module uloZzené
v Sifrovanom tvare.
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1.15.2.8 Postup pri aktivacii suikromného kl'u¢a TSA

Aktivaciu dat pre vytvaranie -elektronickych znaciek alebo elektronickych podpisov,
vygenerovanych v kryptografickom module relevantného TSS, vykonavaju ur€eny pracovnici I.CA pomocou
vlastnej aktivacie kryptografického modulu a aktivacnej Cipovej karty podla presne uréeného postupu, ktory
je upraveny internou smernicou.

O vykonani aktivacie dat pre vytvaranie elektronickych znaciek alebo elektronickych podpisov je
vyhotoveny pisomny zaznam, ktory podpiSu urceni pracovnici |.CA.

1.15.2.9 Postup pri reaktivacii sukromného kl'i¢a TSA

Deaktivaciu dat pre vytvaranie elektronickych znaciek alebo elektronickych podpisov po ich
vloZeni do kryptografického modulu relevantného TSS vykonavaju ur€eni pracovnici I.CA prostrednictvom
kryptografického modulu a aktivacnej Cipovej karty podla presne uréeného postupu, ktory je upraveny
internou smernicou.

O vykonanej deaktivacii dat pre vytvaranie elekironickych znaciek alebo elektronickych podpisov
je vytvoreny pisomny zdznam, ktory podpiSu urceni pracovnici |.CA.

1.15.2.10 Postup pri zni¢eni sukromného kl'u¢a (dat pre vytvaranie elektronickych znaciek, resp.
elektronickych podpisov)

Data pre vytvaranie elektronickych znaciek alebo elektronickych podpisov, sliZiace k ozna¢ovaniu
alebo podpisovaniu vydavanych €asovych peciatok, su ulozené v kryptografickom module relevantného
TSS. Nicenie je realizované prostriedkami kryptografického modulu. Zalohy tychto dat, ulozené
v zaSifrovanej podobe na externych médiach, su rovnako zni¢ené. Nicenie spociva vo fyzickej desStrukcii
tychto nosicov.

Pri ni¢eni dat pri vytvarani elektronickych znaciek alebo elektronickych podpisov poskytovatela,
sliziacich k oznacovaniu alebo podpisovaniu vydavanych ¢asovych peciatok, musi byt fyzicky pritomny :

e riaditel .CA alebo nim menovany ¢len vedenia I.CA
e bezpecnostny manazér alebo bezpecnostny administrator ( konkrétne urci riaditel [.CA)
e administrator systému a siete alebo iny povereny technicky preSkoleny pracovnik I.CA

O priebehu nic¢enia dat pri vytvarani elektronickych znaciek alebo elektronickych podpisov
poskytovatela sluziacich k oznacovaniu vydavanych ¢asovych peciatok je spisany protokol.

1.15.3 Uchovavanie verejného kfuéa TSA

Data pre overovanie elektronickych znaciek alebo elektronickych podpisov sU nevyhnutné pre
déveryhodnost a overovanie platnosti vydavanych ¢asovych peciatok. Tieto data sU obsiahnuté
v certifikatoch relevantnych TSS. Oproti nim prisluSnych dat pre vytvaranie elektronickych znaciek alebo
elektronickych podpisov, je dblezité tieto data uchovavat pre pripad naslednej kontroly pravosti vydanych
Casovych peciatok a preto je zo vSetkymi certifikatmi TSS zachadzané spdsobom, uvedenym v kapitolach
1.17.18.1a1.17.13.2.

1.15.4 Profil certifikatu TSA

Profil certifikatu TSS obsahuje vSetky nalezitosti ZoEP a jeho z&kladné vlastnosti su uvedené
v tabulke 6.

Tabulka 6 — certifikat TSS
| Atribut | Hodnota | Priklad |
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Version Verzia 3 2
Serial Numer jedinecné Cislo vydaného certifikatu 10100629
TSS
Signature
e algorithm algoritmus pre elektronickd znacku shailwithRSAEncryption
alebo elektronicky podpis
vydavaného certifikatu TSS
e parameters volitelné parametre
Issuer oznacenie vydavatela certifikatu
Country (C) Ccz
Organization (O) Prvni certifikacni autorita, a.s.
CommonName (CN) I.CA - Qualified root certificate
NotBefore datum a UTC ¢as zaciatku platnosti 01/02/2006 00:00:00
certifikatu TSS
NotAfter datum a UTC ¢as konca platnosti 01/02/2011 00:00:00
certifikatu TSS
Subjekt Oznacenie drzitela certifikatu TSS

Country (C) Cz
Organization (O) Prvni certifikacni autorita, a.s.
Organization Unit (OU) Time Stamp Server X*
CommonName (CN) Time Stamping Authority
SubjectPublicKeyInfo
e algorithm identifikator algoritmu verejného rsaEncryption
kluca certifikatu TSS
e SubjectPublicKey verejny KIU¢ drzitela certifikatu RSA (2048)
Signature algorithm
e algorithm algoritmus pre elektronickd znacku shalwithRSAEncryption
alebo elektronicky podpis
vydavaného certifikatu TSS
e parameters volitelné parametre
signatureValue Elektronicka znacka nebo RSA (2048)

elektronicky podpis vydaného
certifikatu TSS

Kazda vydana ¢asova peciatka zahriuje identifikator politiky, pod ktorou bol vydany.

1.15.5 Aktivacéné data

1.15.5.1 Generovanie a instalacia aktivacnych dat

Aktivacné déta su vytvarané v priebehu procesu instalacie, ked su generované parové data

relevantného TSS.

1.15.5.2 Ochrana aktivacnych dat
Povinnosti poverenych pracovnikov I.CA je chranit aktivacné data.

1.15.5.3 Ostatné aspekty aktivaénych dat

Aktivacné data su urCene vyhradne pre aktivaciu sikromného klti€a a nesmu byt pouzité k inym

Ucelom ani prenasané alebo uchovavané v otvorenej podobe.

8 Kde X je &islo TSS (tzn. 1,2,3 ....)
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1.15.6 Vymena parovych dat TSA

Procesy vymeny dat pre overovanie dat elekironickych znaciek alebo elektronickych podpisov v
certifikate relevantného TSS su popisane v internej dokumentacii .CA

1.15.7 Ukon¢enie zivotného cyklu parovych dat TSA

Platnost parovych dat (s mohutnostou klic¢a 2048 bitov) ur€enych koznacovaniu alebo
podpisovaniu generovanych ¢asovych peciatok je uréena na 5 rokov.

Platnost’ dat uréenych k overovaniu ozna¢enych alebo podpisanych ¢asovych peciatok je dana
platnostou vydanych certifikatov TSS. Po tejto dobe sa daju data pre overovanie elektronickych znaciek
alebo elektronickych podpisov pouZit bez zaruky. Pokial déjde k neo¢akavanému vyvoju kryptoanalytickych
metdd, ktoré by mohli ohrozit bezpecnost pouzitia parovych dat, bude ich zivotnost skratena. V takom
pripade sa postupuje analogickym postupom uvedenym v kapitole 1.17.1010.

Pre kontrolu vydanych €asovych peciatok je kazdy expirovany verejny kIU¢€ relevantného TSS dalej
archivovany po cell dobu €innosti systému TSA.

1.15.8 Zneplatnenie a pozastavenie platnosti certifikatu TSA

1.15.8.1 Profil zoznamu zrusenych certifikatov

Tabulka 7 — Profil CRL

Polozka Obsah Priklad
Version Verzia v2 1
Signature
e algorithm algoritmus pre elektronickd znacku shalwithRSAEncryption
alebo elektronicky podpis vydavaného
CRL
e  parameters volitelné parametre
Issuer oznacenie vydavatela CRL
Country (C)
Organization (O) Cz

CommonName (CN)

Prvni certifikaéni autorita, a.s.
I.CA - Qualified root certificate

thisUpdate

déatum a UTC &as vydania CRL

Nov 30 04:51:30 2005

nextUpdate

datum a predpokladany UTC ¢as
vydania nasledujuceho CRL

Nov 30 16:51:30 2005

Signature algorithm

e  Algorithm algoritmus pre elektronickd znacku alebo | shalwithRSAEncryption
elektronicky podpis vydavaného CRL
volitelné parametre
® parameters
signatureValue Elektronicka znacka alebo elektronicky RSA (2048)
podpis vydaného CRL
CRL Numer Cislo CRL 456
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Tabulka 8 — RozSirujuce polozky CRL

Polozka Obsah Priklad
revokedCertificates
e userCertificate jedine¢né ¢islo vydaného certifikatu 10100629
e revocationDate datum a UTC &as zneplatnenia Jan 30 04:51:30 2005
certifikatu

1.15.8.2 Podmienky pre zneplatnenie certifikatu
Certifikat relevantného TSS méze byt zneplatneny iba na zaklade nasledujicich okolnosti :

e ak nastanu skuto¢nosti uvedené v ZoEP
e dojde ku kompromitacii alebo existuje dévodné podozrenie, ze doslo ku kompromitacii dat pre
vytvaranie elektronickych znaciek alebo elekironickych podpisov tohto TSS

Zneplatnenie certifikatu TSS, vykond I.CA na zaklade podnetu :

e subjektov opravnenych zo zakona
e riaditela .CA

1.15.9 Sluzby suvisiace s overovanim Statutu certifikatu TSA

1.15.9.1 Funkéné charakteristiky

Sluzby suvisiace s overovanim Statitu certifikatu relevantného TSS suU poskytované formou
zverejfiovania informacii:

e 0 verejnych certifikdtoch na adrese http://www.ica.cz/
e 0 zruSenych certifikatoch na adresach :
http://www.ica.cz/
http://qcrldp1.ica.cz/qgica05.crl
http://qcrldp2.ica.cz/qgica05.crl
http://qcrldp3.ica.cz/qica05.crl

O O O O

Podrobné informacie su uvedené v kapitole 1.17.13.3.2.

1.15.9.2 Dostupnost’ sluzieb

I.CA zabezpecluje nepretrziti dostupnost sluzieb, uvedenych v kapitole 1.15.9.1. Postup je
uvedeny v internych dokumentoch I.CA. Pripadné obmedzenia su uvedené v pisomnej zmluve (vid. Kap.
4.3).

1.15.9.3 Dalsie charakteristiky sluzieb statutu certifikatu
Dalsie sluzby, okrem tych, ktoré st uvedené v kapitole 1.15.9.1, nie st poskytované.

1.15.10 Sprava kryptografického modulu pouzivaného pri vytvarani éasovych
peciatok

Hardware relevantného TSS, ktory je pripojeny do infrastruktiry déveryhodného synchronizaéného
¢asu, obsahuje hardware HSM (FIPS 140-2 level 3) je vyrobcom doruceny (s vyuzitim déveryhodnych
prepravcov) do sidla spolo¢nosti Prvni cerifikaéni autorita, a.s. V procese prijmu zasielky st kontrolované
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spravnost a neporusSenost pecati obalu zasielky od vyrobcu. Po prevzati zasielky je tato nasledne
premiestnena na prevadzkové pracovisko, na kiorom je prevedena dalSia kontrola pecati obalu zasielky,
vratane pecati samotného hardware. TSS je uloZzeny na bezpe¢nom mieste s riadenym pristupom a je
prevedena zakladna inStalacia vratane testov, synchronizacie a kontroly. Kazda vyssie uvedena ¢innost je
pisomne zaznamenavana. Instalacia, inicializacia, kontrola a synchronizacia TSS prevadzajiu déveryhodné
osoby a v pritomnosti svedkov. V pripade odovzdania hardware TSS do servisu, ukonéenia poskytovania
akreditovanych/kvalifikovanych certifikacnych sluzieb v oblasti Casovych peciatok, alebo ukonéenie €innosti
I.CA, su déata pre vytvaranie elektronickych znaciek alebo elektronickych podpisov generovanych ¢asovych
peciatok HSM zni¢ené podla doporucenia vyrobcu. Konkrétne postupy spravy TSS su popisané v internej
dokumentacii |.CA.

1.15.10.1 Hodnotenie kryptografického modulu

Kryptograficky modul pre oznacovanie generovanych ¢asovych peciatok je uvedeny v zozname
nastrojov, u ktorych bola Ml CR vyslovena zhoda, lebo odpoveda poZiadavkam na kryptografické moduly
podia dokumentu ,Standard pre hodnotenie bezpecénosti kryptografickych modulov vydany NIST v USA —
FIPS PUB 140-2 uroveri 3.

1.16 Vydavanie ¢asovych peciatok

1.16.1 Ziadost' o ¢asovu pecéiatku

1.16.1.1 Subjekty opravnené podat’ ziadost’ o asovu peciatku

Vydavanie ¢asovych peciatok je I.CA komeréne ponukanou sluzbou fyzickej osobe, pravnicke;
osobe, alebo organizacnej zlozke Statu, ktord sa zmluvne (vid. kap. 4.3) zaviaze jednat’ podla tejto politiky.

Pre Ziadatela, ktory podpisuje s .CA zmluvu (vid. kap. 4.3) je pozadovany minimalny vek 15 rokov.
Osoby od 15 do 18 rokov musia mat’ svojho zdkonného zastupcu.

V pripade fyzickej osoby méze byt osobou, podpisujucou zmluvu (vid. kap. 4.3) iba ta, ktora je
spbsobila k pravnym Ukonom podla prislusnej pravnej normy. Pokial osoba podpisujica zmluvu (vid. kap.
4.3) nepozaduje sluzby priamo pre seba, ale zastupuje ind osobu, musi mat opravnenie tito osobu
zastupovat'.

1.16.1.2 Registracny proces a zodpovednosti poskytovatela a Zziadatela

Pri registracii nového Ziadatela o sluzbu poskytovania ¢asovych peciatok je podla predlozenych
dokladov overena jeho identita a pripadne jeho opravnenie k zastupovaniu. Pri registracii nového ziadatela
sa vyzaduje :

a) predlozenie platného osobného dokladu ziadatela
b) spb6sobilost ziadatela k pravnym ukonom

c) doklady, preukazujice pravo Ziadatela jednat za inu fyzickd alebo pravnickd osobu, organiza¢nu
Zlozku Statu ako zastupcu na zaklade plnej moci s Uradne overenym podpisom zastupovaného
subjektu.

1.16.1.3 Pociatocné overenie identity

1.16.1.3.1 Overovanie identity pravnickej osoby alebo organiza¢nej zlozky Statu
V pripade, ked ziadatel vystupuje ako zastupca pravnickej osoby alebo organizacnej zlozky Statu,
vyzaduje |.CA pri uzatvarani zmluvy (vid. kap. 4.3) o vydani jedného alebo viacerych €asovych peciatok :
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e origindl alebo notarsky overenu képiu vypisu z obchodného registra, zivnostenského listu alebo
iného dokumentu, na ktorych zaklade bola pravnicka osoba alebo organiza¢na zlozka Statu
vytvorena a ktoré musia obsahovat UpIné obchodné meno, identifikaéné &islo (ICO), Statutarny
organ a sidlo

e doklad opravnujuci ziadatela jednat v mene tejto pravnickej osoby alebo organizacnej zlozky Statu
— vid' kapitola 1.16.1.2, odstavec c)

1.16.1.3.2 Overovanie fyzickej osoby

V pripade, ked Ziadatel' vystupuje ako fyzicka osoba, vyzaduje I.CA pri uzatvarani zmluvy (vid.
kap. 4.3) o vydani jedného alebo viacerych ¢asovych peciatok :

celé obcCianske meno Ziadatela

datum narodenia ziadatela

¢islo predlozeného osobného dokladu
adresa trvalého bydliska Ziadatela

Pokial' dojde v priebehu trvania zmluvného vztahu k I.CA k zmenam vo vyssSie uvedenych
vyzadovanych osobnych Udajoch, je ziadatel' povinny tieto zmeny ohlasit' .CA. Ziadatel sa musi preukazat
spbsobom uvedenym v kapitole 1.16.1.2.

1.16.2 Spracovanie Zziadosti o ¢asovu peciatku

1.16.2.1 Identifikacia a autentizacia

S ohlfadom na komerénl bazu a nadStandardné sluzby v procese vydavania ¢asovych peciatok,
vytvori Ziadatel bezpe¢né a autentizované spojenie s TSA (s vyuzitim komerénych certifikatov vydanych
I.CA). V pripade nelspesSného spojenia je transakcia ukonéena a klient vhodnym spdsobom informovany.

1.16.2.2 Prijatie alebo zamietnutie zZiadosti o casovu peciatku

e Klientska aplikacia vytvori pre akékolvek elektronické data (sprava, dokument, transakcia atd.) ich
odtlacok (hash), ktory je nasledne uloZeny v Ziadosti na vytvorenie Casovej peciatky (v normovanom
formate podla RFC 3161). Tato datova Struktira je s vyuzitim Internetu (ako prenosového média -
protokol TCP/IP), odovzdana komunikacnému serveru TSA.

e Vramci TSA je ziadost odovzdana archivatnému serveru TSA a nasledne je zaslana jednému zo
serverov TSS. Vzhladom na skutoCnost, ze je zasielany iba odtlacok (hash), je obsah
elektronickych dat (sprava, dokument, transakcia atd’.) pre TSS naprosto neznamy (vratane identity
klienta).

1.16.2.3 Doba spracovania ziadosti o ¢asovu peciatku

I.CA nestanovuje (pokial nie je uvedeny v zmluve (vid. kap. 4.3), pevny ¢asovy limit, v ktorom
déjde k spracovaniu ziadosti o ¢asovu peciatku, pretoZe ide o ¢asovy sled nasledujucich ¢innosti, z ktorych
niektoré zéleZia len na elektronickom prenose Ziadosti k systému TSA. Casové (daje su uvedené
v nasledujicom zozname:

e vytvorenie ziadosti o vydanie Casovej peciatky — radovo sekundy (zélezi na type aplikacie)
e vygenerovanie ¢asovej peciatky — radovo ms

1.16.3 Vydanie ¢asovej pecéiatky

1.16.3.1 Ukony TSA v priebehu vydavania éasovej peéiatky
V nasledujicom zozname su v ¢asovom slede uvedené ¢innosti TSA :
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e Relevantny TSS vykona vSetky kontroly formalnej spravnosti ziadosti a nasledne vytvori novi
datova Struktiru v normovanom formate podla RFC 3161, obsahujice odpovedajici chybovy
status

e v pripade kladného vysledku kontrol Ziadosti je k odtlacku (hash), obsiahnutom v Ziadosti, pridany
Casovy udaj, ktory je ziskany z meradla déveryhodného €asu, vratane informéacie o tomto meradle a
takto vytvorené data su do vySSie uvedenej datovej Strukiury ulozené

e vySSie uvedena datova Struktdra je nasledne elektronicky oznacend alebo elektronicky podpisana
datami pre vytvaranie elektronickej znacky alebo elektronického podpisu relevantného TSS - tym sa
tento server nespochybnitelnym sposobom zaru€uje za spravnost informacii uvedenych vo
vygenerovanej Casovej peciatke

e tato datova Struktidra — odpoved na ziadost o €asovu peciatku, je odoslana archivaénému serveru
TSA

1.16.3.2 Oznamenie o vydani ¢asovej peciatky drzitefom vydavania ¢asovej peciatky
Po vykonani €innosti uvedenej v kapitole 7.3.3.1., odosle riadiaca aplikacia klientovi odpoved.

1.16.4 Prevzatie Casovej peciatky

1.16.4.1 Klient

Po ziskani odpovede na ziadost o €asovu peciatku je klient povinny zistit’ status. V pripade
chyby nie je Casova peciatka v odpovedi obsiahnuta a klient by mal prekontrolovat status a
odpovedajucu chybovou hlasenie. V opacnom pripade je klient povinny postupovat v sulade
s kapitolou 1.11.

1.16.4.2 Spoliehajuca sa strana
Overovanie Casovej peciatky spoliehajucou sa stranou prebieha v nasledujucich krokoch :

e vytvorenie hodnoty odtlatok_1 (hash_1) z elektronickych dat (sprava, dokument, transakcia, atd.),
ktora bude porovnavana proti hodnote odtlacok_2 (hash_2), obsiahnutej v asovej peciatke

e vyber Gasovej peciatky, obsahujlci hodnotu odtlacok_2 (hash_2)

e porovnanie hodn6t odtlacok_1 (hash_1) a odtlacok_2 (hash_2)

V pripade nezhody boli elektronické data, odpovedajlcej hodnote hash 1 zmenené. Dalej je
spoliehajuca sa strana povinna postupovat v sulade s kapitolou 1.12.

1.16.5 Ukon¢enie poskytovania sluzieb pre ziadatela o ¢asovu peciatku

Poskytovand certifikacna sluzba vydavania ¢asovych peciatok (obchodny vztah) ukoncuje I.CA vo
chvili, ked nie st dodrzané podmienky zmluvy (vid. kap. 4.3), uzavretej s klientom.

1.16.6 Token ¢asovej peciatky

Casové pegiatky st generované relevantnym TSS na zaklade zaslanej Ziadosti.

1.16.6.1 Profil Ziadosti o casovu peciatku

Tab. 9 — Polozky Ziadosti 0 ¢asovu peciatku
| Pole | Popis | Priklad
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Version Popisuje verziu poziadavky na ¢asovd | 1

peciatku.
HashAlgorithm SHA-1 sha1withRSAEncryption
HashedMessage DiZka tohto retazca (Octect String) musi

spifiat poZiadavky na dizku zvoleného
algoritmu (SHA-1)

ReqgPolicy Identifikator politiky 1.3.6.1.4.1. 23624.1.4.14.2

Nonce Nahodné ¢islo, o ktorom sa
predpoklada, Zze ho klient vygeneruje
iba raz (64 bit integer). V pripade, ze
toto &islo ziadost' obsahuje, potom toto
Cislo musi obsahovat aj odpoved.

CertReq TRUE — odpoved musi obsahovat | TRUE/FALSE
certifikat TSS

FALSE, alebo nie je uvedend - odpoved
nesmie obsahovat certifikdt TSS

1.16.6.2 Profil odpovedi na Ziadost’ o ¢asovu peciatku

Tab. 10 - Polozky odpovede o Easovu peciatku

Polozka Popis Priklad
PKIStatus Cislo Integer, oznaduije :

e granted 0

e grantedWithMods 1

e rejection 2

e waiting 3

e revocationWarning g'

e revocationNotification

PKIFailurelnfo ::= BIT STRING { BIT STRING oznacuje :
e BadAlg - unrecognized or|0
unsupported Algorithm
Identifier
e BadRequest - transaction not |2
permitted or supported

e BadDataFormat - the data|®
submitted has the wrong
format

e TimeNotAvailable - the TSA's | 14
time source is not available

e UnacceptedPolicy - the | 19
requested TSA policy is not
supported by the TSA

¢ UnacceptedExtension - the 16
requested extension is not
supported by the TSA

e AddinfoNotAvailable - the
additional information 17

requested could not be
understood or is not available

e SystemFailure - the request
cannot be handled due to
system failure }

25

Token Casovej peciatky nesmie obsahovat inu elektronickd znacku alebo elektronicky podpis, nez
elektronickl znacku alebo elektronicky podpis relevantného TSS.
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Tab. 11 - PoloZky tokenu Easovej peciatky

Polozka Popis Priklad
version verzia poziadavky na ¢asovu peciatku. | 1
Policy identifikator politiky 1.3.6.1.4.1.
23624.1.4.14.2
messagelmprint hash, pre ktory sa ziada o c¢asovl | musi mat rovnaku
peciatku hodnotu ako
v TimeStampReq
serialNumber integer Cislo — Time-Stamping users | 1234567890

MUST be ready to accommodate
integers up to 160 bits.

Gentime GeneralizedTime — hodnota UTC 2005/12/02
10.24:17:46

Accuracy Presnost — volitelné

Nonce Nahodné ¢islo — volitelné - o ktorom sa

predpoklada, Zze ho klient vygeneruje
iba raz (64 bit integer). V pripade, zZe
toto Cislo Ziadost’ obsahuje, potom toto
¢islo musi obsahovat aj odpoved.

Tsa GeneralName — volitelné

Tokeny Casovych peciatok, ktoré relevantny TSS generuje, obsahuju jednoznaény identifikator
politiky, popisany v kapitole 1.1, odtlacok (hash) datovej spravy, na ktoru je proces vydania ¢asovej peciatky
realizovany, datum a ¢asovu hodnotu (odpovedajicu redlnej hodnote UTC) a jedine¢né sériové Cislo.

Presnost’ Casoveho Udaja, vkladaného do vydavanej generovanej Casovej peciatky je definovana
v kapitole 1.10.2. Struktdra dasovej pediatky (v Standarde RFC 3161) je oznagena (CR) alebo podpisana
(SR) sukromnym kla€om relevantného TSS, ktorého certifikat TSS obsahuje Udaje, popisané v kapitole
1.15.4 a identifik&tor jednoznacne spojeny so spolo¢nostou Prvni certifikacni autorita, a.s.

1.16.7 Synchronizacia meradla ¢asu s UTC

1.16.7.1 Synchronizacia

Synchronizacia meradla €asu s déveryhodnym synchronizaCnym zdrojom UTC je vykonavana
jeden krét denne. Pre synchronizéciu a kontrolu ¢asového Udaja, vkladaného do generovanych ¢asovych
peciatok, je vyuzivané uz v EU prevadzkované komer¢né rieSenie, zalozené na modeli déveryhodnej
synchroniza¢nej Casovej infrastruktary (TTI). Tato bezpe€na a nevyvratitelnd synchroniza¢na casova sluzba
meradla ¢asu, poskytuje platné a kontrolovatelné informéacie pre pripad sporov medzi poskytovatefom
Casovych peciatok a klientmi alebo spoliehajucimi sa stranami. Problematika synchronizacie je rieSena
internou dokumentaciou.

1.16.7.2 Bezpecnost’ meradla ¢asu
Problematika bezpecnosti meradla ¢asu je rieSena internou dokumentaciou I.CA.

1.16.7.3 Detekcia odchylenia meradla ¢asu
Problematika detekcie odchylenia meradla €asu je rieena internou dokumentaciou |.CA.

1.16.7.4 Prestupna sekunda
Problematika vyskytu prestupnej sekundy meradla ¢asu je rieSena internou dokumentaciou |.CA.
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1.17 Sprava a prevadzkova bezpecnost’' TSA

1.17.1 Riadenie bezpeénosti

Popis Struktary riadenia bezpecnosti v spolo¢nosti Prvni certifikacni autorita, a.s., je uvedeny
v internej dokumentécii I.CA..

1.17.2 Hodnotenie a riadenie rizik
V I.CA boli vykonané nasledujuce ¢innosti :

stanovenie aktiv (programové vybavenie, technické vybavenie, data) a ich vazby
hodnotenie aktiv informaéného systému

stanovenie relevantnych hrozieb a zranitelnosti

hodnotenie hrozieb a zranitefnosti

urenie miery rizika pre kazdu kombinaciu aktiv (skupiny aktiv), hrozby a zranitelnosti

1.17.3 Hodnotenie zranitelnosti
Vid. kapitola 7.4.2

1.17.4 Postup pri oznamovani udalosti subjektu, ktory ju sposobil

V pripade neopravnenych pokusov nie je subjekt informovany a zapisani udalosti do auditného
zaznamu.

1.17.5 Personalna bezpecnost’

Problematika personélnej bezpecénosti (kapitoly 1.17.5.1 az 7.4.5.12) je detailne rieSend v interne;
dokumentacii .

1.17.5.1 Doéveryhodné role

Pre cinnosti zodpovedajuce roliam podla bezpecnostnych poziadaviek Standardu pre
déveryhodné systémy (vid VoEP), su v spolo¢nosti |.CA definované ddveryhodné role, ktorych popis je
uvedeny v internej dokumentéacii spolocnosti. Zékladné c&innosti a zodpovednosti 0s6b v déveryhodnych
roliach je definovany v internej dokumentacii.

1.17.5.2 Pocet osdb pozadovanych na zabezpecenie jednotlivych ¢innosti

Pre nizSie uvedené cinnosti je nevyhnutnd pritomnost najmenej troch poverenych pracovnikov
I.CA:

e generovanie parovych dat I.CA,
niCenie dat pre vytvaranie elektronickej znacky alebo elektronického podpisu I.CA vydavanych
Casovych peciatok

Pre nizSie uvedené cinnosti je nevyhnutna pritomnost’ najmenej dvoch poverenych pracovnikov
I.CA:

e zalohovanie/obnova dat pre vytvaranie elektronickej znacky alebo elektronického podpisu kazdého
TSS
e aktivicia kazdého TSS
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e fyzickd kontrola chodu kazdého TSS

Pre uskutocriovanie ostatnych uloh nie je pocet pritomnych os6b ur€eny, musi v3ak ist vyhradne
0 poverenych pracovnikov.

1.17.5.3 Identifikacia a autentizacia pre kazdu poziciu

Pracovnikom su pridelené prostriedky pre riadnu autentizaciu k tym komponentom, ktoré su pre
ich innost nevyhnutné - upravené internymi smernicami |.CA.

1.17.5.4 Pozicie vyzadujuce rozdelenie povinnosti

V procese poskytovania akreditovanych/kvalifikovanych certifikaCnych sluzieb je minimalne
zarucené, ze nie je mozné spojit’ role definované bezpecnostnym Standardom pre ddveryhodné systémy
(VoEP).

1.17.5.5 Poziadavky na kvalifikaciu, skusenost’ a bezahonnost’

Pracovnici v roliach podla bezpeénostnych poziadaviek Standardu pre dbéveryhodné systémy
(VOEP) adalej v roliach riaditel spoloCnosti, bezpe¢nostny manazér, manazér pre zvladanie krizovych
situacii a planu obnovy, bezpecnostny auditor su prijimani na zaklade nizSie popisanych personalnych
kritérii :

e je vyzadovana absolitna obcianska bezuhonnost - preukazované tym, ze tieto osoby nemaju
Ziadny zadznam v registri trestov (vypis z registra trestov alebo ¢estné vyhlasenie)

e vysokoSkolské vzdelanie vramci akreditovaného bakalarskeho alebo magisterského Studijného
programu a najmenej 3 roky praxe v oblasti informacnych a komunikacnych technolégii, alebo
stredoSkolské vzdelanie anajmenej 5 rokov praxe voblasti informaénych akomunikaénych
technologii, pricom z toho najmenej 1 rok v oblasti poskytovania certifikacnych sluzieb

e znalosti v oblasti infrastruktary verejnych kiu€ov a informacénej bezpecnosti

e vjednotlivych pripadoch je mozné skratit dizku uvedenej praxe aZ o jednu tretinu stanovenej dizky
na zaklade preskusania, pri ktorom pracovnik preukaze dostatocné znalosti k vykonu déveryhodne;
funkcie.

Ostatni pracovnici su prijimani podla nasledujucich kritérii:

e vysokoSkolské vzdelanie vramci akreditovaného bakalarskeho alebo magisterského Studijného
programu, aleb stredoSkolské vzdelanie,
e z&kladnd orientacia v oblasti infrastruktdry verejnych klucov a informacnej bezpecnosti.

1.17.5.6 Posudenie spolahlivosti osob
Zdrojom inform&cii vSetkych kmenovych pracovnikov I.CA su :

sami tito pracovnici
e 0soby, ktoré tychto pracovnikov poznaju
e verejné zdroje informacii

Pracovnici poskytuju prvotné informécie osobnym pohovorom pri prijimani do pracovného
pomeru, ktoré aktualizuju pri periodickych pohovoroch s nadriadenym pracovnikom v priebehu pracovného
pomeru.
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1.17.5.7 Poziadavky na pripravu pre vykon pozicie, vstupné skolenie

Pracovnici I.CA sU odborne zaSkoleni pre pouzivanie ur¢eného programového vybavenia a
Specialnych zariadeni. ZaSkolenie sa uskuto¢riuje kombinaciou metédy samo pripravy a metodickym
vedenim uz zaskolenym pracovnikom. Bezna doba na zaskolenie je jeden mesiac.

1.17.5.8 Poziadavky a periodicita Skoleni

Pre kmernovych pracovnikov vykonava vedenie |.CA minimélne raz roCne interny vyukovy
semindr, zamerany na problematiku bezpecnosti informécii.

1.17.5.9 Periodicita a postupnost’ rotacie pracovnikov medzi r6znymi poziciami

Z dévodov moznej zastupitelnosti v mimoriadnych pripadoch su pracovnici 1.CA motivovani k
ziskavaniu znalosti potrebnych na zastavanie inej pozicie vI.CA. Zmena pozicie je mozna len
v mimoriadnych pripadoch (epidemické ochorenie, apod.) ako docasné opatrenie. Pre trvalé vykonavanie
inej déveryhodnej pozicie je potrebné menovanie riaditefom 1.CA.

1.17.5.10 Postihy za neopravnené ¢innosti zamestnancov

Pri zisteni neautorizovanej Cinnosti je dotyCny pracovnik sankcionovany podla rozsahu az do
vyS8ky okamzitého prepustenia a riadi sa podla Zakonnika prace (tento postih nebrani pripadnému
trestnému stihaniu, pokial tomu zodpoveda zavaznost zistenej neautorizovanej cinnosti).

1.17.5.11 Poziadavky na nezavislych zhotovitelov

I.CA mbze, alebo musi (podla ZoEP, VOEP) niektoré Cinnosti zabezpecovat zmluvne. Tieto
obchodno—pravne vztahy su oSetrené bilateralnymi obchodnymi zmluvami. Ide o napr. externé registratné
autority, zhotovitefov programového aplikacného vybavenia, dodavatefov hardware, systémového
programového vybavenia, externych auditorov, atd. Tieto subjekty suU povinné sa riadit podia
zodpovedajucich verejnych certifikacnych politik, politikami, relevantnymi ¢astami internej dokumentacie
[.CA, ktoré im budu poskytnuté a predpisanymi normativnymi dokumentmi. V pripade poruSenia tychto
povinnosti sU vyZzadované zmluvné pokuty, pripadne je s nimi okamzZite ukonéena zmluva.

1.17.5.12 Dokumentacia poskytovana zamestnancom

Kmenovi zamestnanci .CA maju k dispozicii okrem politiky aj prislusné normy, smernice, prirucky
a metodické pokyny, potrebné pre vykon ich €innosti.

1.17.6 Fyzicka bezpeénost’' a bezpecnost’ prostredia

Problematika fyzickej bezpec€nosti a bezpecnosti prostredia (kapitoly 1.17.6.1 az 1.17.6.8) je
detailne rieSena v internej dokumentacii.

1.17.6.1 Umiestnenie a konstrukcia

Zariadenia, urCené pre vykon hlavnych akreditovanych/kvalifikovanych certifikaénych sluzieb, su
umiestnené v suteréne objektu, ktory stoji osamotene. Zabezpe€ena oblast ma tehlové steny s najmensou
hribkou 300 mm. Vstupné dvere majii prienikovii odolnost a zamkové systémy certifikované NBU CR na
kateg6riu ,Tajné".
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1.17.6.2 Fyzicky pristup

Objekt je oploteny bezpecnostnym plotom a je nepretrzite straZzeny fyzickou ostrahou a
Specialnym televiznym systémom pre snimanie, prenos a zobrazovanie pohybu oséb a dopravnych
prostriedkov. Pristup do vlastného objektu je kontrolovany fyzickou ostrahou.

1.17.6.3 Elektrina a klimatizacia

V miestnosti je dostatocne dimenzovana aktivna klimatizacia, ktord udrzuje celoro¢nu teplotu
v rozmedzi 20°C £ 5°C. Privod elektrickej energie je isteny pomocou UPS, resp. diesel agregatu.

1.17.6.4 Vplyv vody

Objekt sa nachadza v lokalite, ktora je postihnutelna zaplavovou vodou. VSetky kritické systémy
sU preto umiestnené v dostato¢nej vyske, aby neboli zaplavené ani storoénou vodou.

1.17.6.5 Protipoziarne opatrenia a ochrana

Vstupné pancierové dvere su opatrené protipoziarnou vlozkou. V miestnosti sa nachadzaju
hasiace pristroje a zariadenia elektrickej poziarnej signalizacie.

1.17.6.6 Ukladanie médii
Pamatové média, obsahujuce prevadzkové zalohy a zaznamy v elektronickej podobe, sU
ukladané v kovovych skriniach, resp. v trezore riaditela I.CA.

Papierové média, ktoré je nutné podla platnej legislativy archivovat, su skladované v inegj
geografickej lokalite, nez je prevadzkové pracovisko.

1.17.6.7 Manipulacia s odpadmi

VSetok papierovy kancelarsky odpad je pred opustenim pracovisk I.CA znehodnoteny
skartovanim.

1.17.6.8 Zalohy mimo budovy prevadzkového pracoviska
Kdpie prevadzkovych a pracovnych zaloh sl ulozené na mieste uréenom riaditelom [.CA.

1.17.7 Prevadzkové riadenie

1.17.7.1 Specifické technické poziadavky na poéitaéovi bezpeénost’

Uroveri bezpeénosti pouzitych komponentov pre poskytovanie akreditovanych/kvalifikovanych
certifikacnych sluZzieb v oblasti vydavania ¢asovych peciatok je definovana ZoEP a VoEP.

Detailné rieSenie Specifickych technickych poziadaviek pocitacovej bezpecnosti je popisané
v internej dokumentacii.
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1.17.7.2 Hodnotenie pocitacovej bezpecnosti
Hodnotenie bezpecénosti I.CA je zalozené na medzinarodnych a narodnych Standardoch :

e CSN ETSI TS 102023 — Elektronické podpisy a infradtruktiry, Poziadavky na postupy autorit
Casovych peciatok.

e CWA 14167-1 - Security Requirements for Trustworthy Systems Managing Certificates for
Electronic Signatures - Part 1: System Security Requirements/Bezpecnostné poziadavky na
déveryhodné systémy spravujice certifikaty pre elektronicky podpis — ¢ast 1: Poziadavky na
bezpecnost systémov.

e ETSI TS 101456 - Electronic Signatures and Infrastructures (ESI); Policy requirements for
certification authorities issuing qualified certificates

e CSN ISO/IEC 17799 - Informaéni technologie — Soubor postupli pro management bezpe&nosti
informaci.

e CSN ISO/IEC 27001 Informaéni technologie - Bezpecnostni techniky - Systémy managementu
bezpecnosti informaci - Pozadavky

e CSN ISO/IEC TR 13335 — Informagné technolgie — Smernica pre riadenie bezpeénosti IT 1-3

e CSNENISO 19011 - Smernica pre auditovanie systému manazmentu akosti a/alebo systému

1.17.8 Riadenie pristupu do systému

Riadeny pristup do systétmu TSA kmenovymi pracovnikmi .CA je definovany internou
dokumentaciou.

1.17.9 Vyvoj a udrzba déveryhodnych systémov

1.17.9.1 Riadenie vyvoja systému
Pri vyvoji systému je postupované v sulade s internou dokumentéciou.

1.17.9.2 Kontroly riadenia bezpecnosti

Sulad so Standardmi (vid' kapitola 1.17.7.2), ZoEP a VoEP je overovany pravidelnymi auditmi
systému manazmentu bezpecnosti informacii, vykondvanymi pracovnikmi nezavislych auditorskych firiem a
kontrolami bezpecnostnej zhody, vykonavanymi pracovnikmi [.CA. Této problematika je popisana v internej
dokumentacii.

1.17.9.3 Riadenie bezpecnosti zivotného cyklu

Riadenie bezpecnosti Zivotného cyklu je v I.CA vytvarané procesnym pristupom typu ,Planovanie-
Zavedenie-Kontrola-Vyuzitie® (Plan-Do.Check-Act, PDCA), ktory sa sklada z nasledujlcich nadvazuijlcich
procesov:

e vybudovanie — definovanie bezpecnostnej politiky, planov, cielov, procesov a postupov s ohfadom
na riadenie rizik a bezpecnost informacii tak, aby boli v stlade s celkovou bezpeénostnou politikou ;

e implementacia a prevadzka - bezpecnostnej politiky, planov, ciefov, procesov a postupov;

e monitorovanie a prehodnocovanie — posudenie procesu s ohfadom na bezpec¢nostni politiku a
odovzdanie poznatkov vedeniu spolo€nosti k posudeniu;

e vyuZitie — na z&klade rozhodnutia vedenia organizacie uskuto¢nenie napravnych opatreni.
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1.17.10 Obnova po havarii alebo kompromitacii

1.17.10.1 Postup v pripade incidentu a kompromitacie

Postupy su uvedené v internom dokumente ,,Plan pre zviadanie krizovych situacii a plan
obnovy*.

1.17.10.2 Poskodenie vypocétovych prostriedkov, software alebo dat

V pripade poskodenia vypoctovych prostriedkov, software alebo dat postupuje I.CA v sulade
s dokumentom ,,Plan pre zviadanie krizovych situdcii a plan obnovy“ takym spdsobom, aby bola
prevadzka obnovena v pozadovanych terminoch.

1.17.10.3 Postup pri zisteni odchylenia meradla ¢asu

Postup synchronizacie ¢asového Udaju meradla ¢asu je uvedeny v kapitole 1.16.7.1. Pokial je
zistena odchylka od UTC mimo Specifikovany interval, definovany pri inicializacii TSS, je jeho ¢innost
okamzite ukon¢ena a do uskuto€nenia novej inicializacie nie je sluzba vydavania asovych peciatok
poskytovana. Problematika je rieSena internou dokumentaciou I.CA.

1.17.10.4 Postup pri kompromitacii sukromného kfiica TSA

V pripade kompromitécie alebo vzniku dbvodnej obavy zo zneuzitia dat pre vytvaranie
elektronickych znaciek alebo elektronickych podpisov pre oznaCovanie alebo podpisovanie vydavanych
Casovych peciatok I.CA :

e ukon¢i ich pouzivanie
e okamzite a trvale zneplatni viastny prislusny certifikat relevantného TSS
e Dbezodkladne :
o o tejto skuto€nosti, vratane dévodu informuje :
e na svojej internetovej informacnej adrese
e v jednom celostatne distribuovanom denniku — vid' kapitola 1.17.13.3.2
o pre spristupnenie tejto informacie je vyuzity aj zoznam zruSenych certifikdtov, ¢im je
zabezpecend dostupnost tejto informéacie minimalne dvomi na sebe nezavislymi sposobmi,
umoznujucimi diafkovy pristup a st nepretrzite dostupné
e pokial je to mozné, informuje drzitefov platnych Casovych peciatok o zneplatnenia certifikatu
relevantného TSS, a to prostrednictvom zaslania spravy elekironickou postou na elektronicku
adresu, ktoru tieto osoby uviedli v Ziadosti 0 vydanie ¢asovych peciatok - sti¢astou tejto informacie
je dévod ukoncenia platnosti certifikatu relevantného TSS
e 0znami prisluSnému Uradu informéciu o zneplatneni vlastného certifikatu TSS s uvedenim dévodu
zneplatnenia
e vyda novy certifikat relevantnému TSS - postup je rovnaky ako pri vydani prvotného certifikatu tohto
TSS

1.17.10.5 Schopnosti obnovit’ ¢innost’ po havarii

V pripade havarie postupuje I.CA vsulade sdokumentom ,Plan pre zvladanie krizovych
situdcii a plan obnovy*.

1.17.11 Ukoncenie ¢innosti TSA

Vpripade planovaného ukonéenia ¢innosti I.CA ako akreditovaného/kvalifikovaného
poskytovatela certifikaCnych sluzieb v oblasti vydavania ¢asovych pediatok, t.j.. zinych dévodov, nez su
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mimoriadne udalosti akymi su Strajky, obCianske nepokoje, vojnovy stav, prirodné katastrofy celoStatneho
rozsahu alebo iné vysledky pdsobenia vy$Sej moci, zabezpedi |I.CA s ohladom na skutonost, Ze je
kvalifikovanym poskytovatelom certifikacnych sluzieb (vid. kap. 2) vykonavanie nasledujicich €innosti podfa
prisludnej legislativy:

1.17.12

1.17.13

V pripade Ceskej republiky:

(e]

(@]

ohlasi prislusnému Uradu zamer ukongit’ ¢innost poskytovania
akreditovanych/kvalifikovanych certifikaénych sluzieb voblasti vydavania casovych
peciatok najmenej 3 mesiace pred planovanym ukonéenim €innosti,

vynalozi vSetko Usilie na to, aby evidencia, vedena podla platnej legislativy, bola prevzata
inym akreditovanym/kvalifikovanym poskytovatelom certifikaCnych sluzieb v oblasti
vydavania Casovych peciatok, v pripade, Zze sa jej nepodarilo tito evidenciu odovzdat
inému akreditovanému/kvalifikovanému poskytovatelovi certifikacnych sluzieb v oblasti
Casovych peciatok, ohlasi najneskdr 30 dni pred planovanym datumom ukoncenia €innosti
tato skuto€nost prisluSnému Uradu a zabezpeci odovzdanie tejto evidencie na prislusnému
Uradu - tdto informaciu zahrnie do spravy, odoslanej vSetkym svojim klientom, ktori si
drzitelmi platnych zmliv o poskytovani akreditovanych/kvalifikovanych certifikacnych
sluzieb v oblasti ¢asovych peciatok, pokial toto bude zname najmenej 2 mesiace pred
planovanym ukoncenim ¢innosti,

spristupni informéaciu o ukonéeni ¢innosti akreditovaného/kvalifikovaného poskytovatela
certifikacnych sluZieb v oblasti €asovych peciatok na svojej internetovej informacnej adrese
najmenej 2 mesiace pred planovanym ukoncenim ¢innosti,

ukonci akreditované/kvalifikované poskytovanie certifikacnych sluzieb v oblasti vydavania
Casovych peciatok,

preukazatelne znici svoje data pre vytvaranie elektronickych znaciek alebo elekironickych
podpisov, sluziace k oznacovani alebo podpisovani €asovych peciatok.

v pripade Slovenskej republiky :

O

ohlasi prislusnému Uradu zamer ukongit’ ¢innost poskytovania
akreditovanych/kvalifikovanych certifikacnych sluzieb v oblasti vydavania casovych
peciatok najmenej 6 mesiacov pred planovanym ukonéenim &innosti,

ohlasi kazdému drzitelovi platnej zmluvy (vid. kap. 4.3) o poskytovani akreditovanych
certifikacnych sluzieb v oblasti vydavania Casovych peciatok zamer ukoncit Cinnost
poskytovania kvalifikovanych certifikacnych sluzieb v oblasti vydavania ¢asovych peciatok
najmenej 6 mesiacov pred planovanym ukoncenim ¢innosti,

méze sa dohodnut s inym akreditovanym poskytovatefom certifikaCnych sluzieb v oblasti
vydavania ¢asovych peciatok o prevzati zaznamov o ¢asovych peciatkach a prevadzkove;
dokumentacii — pokial Ziadny akreditovany poskytovatel certifikaCnych sluzieb v oblasti
vydavania ¢asovych peciatok tieto zaznamy neprevezme, prevezme tieto zaznamy urad.

Problematika planovaného ukonéenia cinnosti I.CA ako akreditovaného/kvalifikovaného
poskytovatela certifikacnych sluzieb v oblasti vydavania certifikatov je detailne uvedena v internej
dokumentacii I.CA.

Zhoda s pravnymi predpismi

TSA je prevadzkovany v sulade s platnou legislativou, predovSetkym ZoEP a VoEP.

Ulozisko informacii a dokumentacii, ktoré sa tykaju prevadzky TSA

1.17.13.1 Auditné zaznamy (logy)

Problematika spojend s vytvaranim, spracovanim a uchovavanim auditnych logov je uvedena
v zakladnych dokumentoch:

,»Systémova bezpecnostna politika TSA“
,»Vykondvacia smernica vydavania ¢asovych peciatok“
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e ,Sprava a suhlas vedenia I.CA o hodnoteni rizik TSA“
e, Prehlasenie o aplikovatel'nosti (SoA)“

adetailne popisané v upresnujlcich internych bezpeénostnych normach asmerniciach,
zahrnujlcich problematiku uvedenu v kapitolach 7.4.13.1.1 az 7.4.13.1.6

1.17.13.1.1 Typy zaznamenavanych udalosti
V déveryhodnych systémoch I.CA su do elektronického auditného logu zaznamenavané udalosti,
pozadované :

e CWA 14167-1 - Security Requirements for Trustworthy Systems Managing Certificates for
Electronic Signatures - Part 1: System Security Requirements

e ETSI TS 102023 - Electronic Signatures and Infrastructures (ESI); Policy requirements for time-
stamping authorities

e Platnou legislativou

VSetky auditné zadznamy su v nutnej miere uskutochované, uchovavané a spracovavané so
zachovanim preukazatelnosti pdvodu, integrity, dostupnosti, dévernosti a ¢asovej autentickosti.

Auditny systém je navrhnuty a prevadzkovany spdsobom, ktory zaru€uje udrZzovanie auditnych
dat, rezervovanie dostatoéného priestoru pre auditné data, automatické neprepisovanie auditného suboru,
prezentaciu auditnych zaznamov pre uzivatefov vhodnym spb6sobom a obmedzeni pristupu
k auditnému suboru len pre definovanych uzivatelov.

1.17.13.1.2 Periodicita spracovania zaznamov
Auditné zaznamy su kontrolované a vyhodnocované raz tyzdenne, v pripade bezpecnostného
incidentu okamzite.

1.17.13.1.3 Doba uchovavania auditnych zaznamov
Doba, po ktord sa uchovavaju auditné zaznamy, je stanovena na minimalne 10 rokov od ich
vzniku.

1.17.13.1.4 Ochrana auditnych zaznamov

Elektronické auditné zaznamy su ukladané v dvoch képiach, kazda képia je umiestnena v inej
miestnosti prevadzkovych priestorov .CA. Raz mesacne sa vykonava ulozenie auditnych zdznamov na
médium, ktoré je umiestnené mimo prevadzkovych priestorov |.CA.

1.17.13.1.5 Postupy pre zalohovanie auditnych zdznamov
Zalohovanie auditnych zaznamov prebieha obdobnym spdsobom ako zalohovanie ostatnych
elektronickych inform&cii.

1.17.13.1.6 Systém zhromazdovania auditnych zaznamov (interny alebo externy)
Systém zhromazdovania auditnych zaznamov je vo vztahu k I.CA interny, vo vztahu k zmluvnym
partnerom externy. Zhromazdovanie auditnych zaznamov je evidované.

1.17.13.2 Uchovavanie informacii a dokumentacie

Uchovavanie informacii a dokumentacie je u I.CA vykonavané podfa poziadaviek ZoEP (CR, SR)
a dalSich pravnych noriem (aktuélne znenie zdkona CR ¢€.499/2004 Sb. o archivnictvi a spisové sluzbé a o
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zméné nékterych z&kona, zdkon Slovenskej narodnej rady ¢. 149/1975 Zb. o archivnictve v zneni
neskorsich predpisov).

Zasady uchovavania informacii a dokumenticie sU uvedené v zakladnych internych
dokumentoch:

,»Celkova bezpec¢nostna politika“

,»Systémova bezpecnostna politika TSA“
,»Vykonavacia smernica vydavania ¢asovych peciatok!
,»Systémova bezpecnostna politika TSA!

,Analyza rizik*

Problematika uchovavania informacii a dokumentacie (kapitoly 1.17.13.2.1 az 1.17.13.2.7) je
detailne rieSena v internej dokumentacii.

1.17.13.2.1 Typy informacii a dokumentacie, ktoré sa uchovavaju
I.CA uchovava nasledujuce typy informacii a dokumentacie, ktoré suvisia s poskytovanymi
akreditovanymi/kvalifikovanymi certifikacnymi v oblastami ¢asovych peciatok :

e elekironické alebo pisomné informécie podla platnej legislativy
e udalosti pozadované Standardami :
o CWA 14167-1 - Security Requirements for Trustworthy Systems Managing Certificates for
Electronic Signatures - Part 1: System Security Requirements
o ETSI TS 102 023 - Electronic Signatures and Infrastructures (ESI); Policy requirements for
time-stamping authorities
aplikacné programové vybavenie

e vSetku dokumentaciu spolo¢nosti, ktora je nutna pre uskutocriovanie auditov systému manazmentu
bezpecnosti informé&cii a kontrol bezpecnostnej zhody

e vSetky zaznamy zruSenych certifikatov

e identifikacné Udaje osoby, ktora vykonala overenie totoznosti Ziadatela,

e obchodny nazov poskytovatela, ktory ziadost o poskytovani akreditovanejkvalifikovanej
certifikacnej €innosti v oblasti vydavania kvalifikovanych certifikatov sluzby prijal, alebo zmluvného
partnera, ktory pre poskytovatela tuto ¢innost zabezpecuje,

e zaznam o manipulécii (napr. prevzatie, odovzdanie, ulozenie, kontrola, konverzia do elektronicke;
podoby apod.) s informaciami

e identifikaciu miesta, kde su ulozené informéacie a dokumentéacia, ktorej uchovavanie je vyzadované
ZoEP

e prevadzkova a bezpecnostna dokumentacia.

1.17.13.2.2 Doba uchovavania uchovavanych informacii a dokumentacie
I.CA zabezpecuje uchovavanie informécii a dokumentacii, uvedenych v kapitole 1.17.13.2.1 po
dobu najmenej 10 rokov od ich vzniku.

Po cell dobu existencie I.CA su uchovavané informécie vztahujuce sa k certifikdtom TSA,
s vynimkou prislusnych dat pre vytvaranie elektronickej znacky alebo elektronického podpisu.

1.17.13.2.3 Ochrana uloziska uchovavanych informacii a dokumentéacie

uchovavané informécie a dokumentacie obsahuju aj osobné data klientov a preto je vzhfadom
k zakonom CR &. 101/2000 Sb. a SR &. 428/2002 Z.z. v aktualnych zneniach, s prihliadnutim na zvysenu
ochranu tychto dat. Priestory, v ktorych sa uchovavané informécie a dokumentacie nachadzaju, su
zabezpecené formou opatreni, vychadzajlcich z poziadaviek objektovej a fyzickej bezpecnosti.

Uchovavané informacie a dokumentacie su uréené vyhradne pre internd potrebu I.CA a su
pristupné :

e pracovnikom I.CA v déveryhodnych poziciach
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e opravnenym kontrolnym subjektom, organom ¢&innych v trestnom konani a sidom, pokial je to
pravnymi normami vyZzadované

O kazdom takto povolenom pristupe je vyhotovovany pisomny zaznam.

Postupy pri ochrane uloziska uchovavanych informécii a dokumentacii su upravené internou
dokumentaciou I.CA.

1.17.13.2.4 Postupy pri zalohovani uchovavanych informéacii a dokumentacie
Postupy pri zalohovani uchovavanych informéacii a dokumentécie (vid kapitola 1.17.13.2.1) su
upravené internou dokumentaciou |.CA.

1.17.13.2.5 Poziadavky na pouzivanie ¢asovych peciatok pri uchovavani informacii a dokumentacie
V pripade, ze budu vyuzivané €asové peciatky, musi sa ist o Casové peciatky vydané .CA.

1.17.13.2.6 Systém zhromazdovania uchovavanych informacii a dokumentécie (interny, externy)

Problematika pripravy a spdsobu ukladania informacii a dokumentacie v elektronickej i pisomne;
podobe je upravena internymi normami a smernicami (vid. kap. 7.4.13.2.4). Zhromazdovanie archivnych
zaznamov je evidované.

1.17.13.2.7 Postupy pre ziskanie a overenie uchovavanych informécii a dokumentacie
Pracoviskd, kde su informécie a dokumentacia uchovavané, obsahuje ich zoznam vratane
datumu ulozenia.

1.17.13.3 Zodpovednosti za zverejiovanie, Ulozisko informacii a dokumentacie

Problematika spojena so zodpovednostami za zverejfiovanie, Ulozisko informécii a dokumentacie
(kapitoly 1.17.13.3.1 az 1.17.13.3.2) je detailne rieSena v internej dokumentacii.

1.17.13.3.1 Ulozisko informécii a dokumentacie

S ohlfadom na poziadavky ZoEP zriaduje I.CA UloZisko informécii a dokumentacie.
1.17.13.3.2 Zverejnovanie informacii a dokumentacie

Zakladné adresy, na ktorych je mozné najst informéacie o verejnych informéciach I.CA, politiky,
Spravy pre uzivatelov a dalSie informacie podla ZoEP, ostatné verejné dokumentacie, atd., (dalej tiez

informacné adresy), pripadne odkazy pre zistenie dalSich informacii, su :

a) Prvni certifikacni autorita, a.s.;
Podvinny mlyn 2178/6, 190 00 Praha 9, Ceska republika;

b) internetova adresa http://www.ica.cz (dalej tieZ internetova informacna adresa);

¢) sidla registracnych autorit.

Kontaktnymi adresami, ktoré slizia v oblasti poskytovania kvalifikovanych certifikacnych sluzieb
v oblasti €asovych peciatok pre kontakt klienta pripadne verejnosti s I.CA (dalej tiez kontaktna adresa), su :

a) elektronicka postova adresa tsa@ica.cz (na tuto elektronickl adresu mozno zasielat aj

pripadné otazky, pripomienky, alebo navrhy na zlepSenie poskytovanej sluzby)
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VysSie uvedené informacné a kontakiné adresy je I.CA povinna zverejnit na internetove;
informacnej adrese. Uréeni pracovnici I.CA su taktiez povinni tieto informacie na vyziadanie oznamit
vSetkym potencionalnym uzivatelom. To isté plati aj v pripade, Ze d6jde ku zmene kontaktnych adries.

Moznost ziskania certifikatu poskytovatela je garantovana najmenej dvomi nezavislymi kanalmi :
e prostrednictvom internetovych informaénych adries I.CA a prislusného Uradu
e prostrednictvom Vestniku prislusného dradu

Informéacie o CRL mozno ziskat na adrese http:/www.ica.cz/. Priamo sa zverejfiuju nasledujlice
informé&cie (ostatné informacie mozno ziskat zo samotného CRL) :

e datum vydania CRL,
e Gislo CRL,
e odkazy na miesto, kde mozno CRL ziskat v ur€enych formatoch (DER, PEM, TXT)

Povolenym protokolom pre pristup k informaciam o :

e konkrétnych certifikaCnych politikéch, spravach pre uzivatelov - HTTP
e vydanych verejnych certifikatoch - HTTP, HTTPS, FTP
e zaznamoch zruSenych certifikatov - HTTP, HTTPS, FTP,

Iné protokoly nie st povolené. |.CA mdze bez udania dévodu pristup prostrednictvom niektorych z
uvedenych protokolov zrudit alebo pozastavit, pritom je povinna dodrzat prislusné ustanovenia ZoEP a
VoEP Tieto zmeny je I.CA povinna zverejnit’ prostrednictvom svojich informaénych adries. PodrobnejSie
informacie o moznostiach a prislusnych parametroch uvedenych protokolov I.CA zverejriuje tamtiez.

V pripadoch odobratia akreditacie alebo zneuZitia, pripadne vzniku dévodnej obavy zo zneuzitia
jeho dat pre vytvaranie elektronickych znaciek alebo elektronickych podpisov vydavanych certifikatov alebo
zaznamov zru$enych certifikatov, ozndmi I.CA tato skutocnost' na svojej internetovej informacnej adrese a
prostrednictvom celostatne distribuovaného denniku Mlada fronta Dnes.

1.17.13.3.3 Periodicita zverejhovania informéacii
I.CA zverejiiuje informécie s nasledujlucou periodicitou :

tento dokument - pred prvym poskytnutim sluzby vydavania ¢asovych peciatok
sprava pre uzivatela, obsahujlica o.i. vysledky auditu systému bezpeénosti informacii - po kazdom
jeho vykonani — pri zahajeni poskytovanej certifikacnej sluzby v oblasti vydavania certifikatov,
pripadne pri jej zmene

e ziskanie alebo odobratie akreditacie podla ZoEP — okamzite

e informacie o zneplatneni certifikatu poskytovatela s uvedenim dévodu zneplatnenia (v pripade
zneuzitia alebo vzniku dévodnej obavy zo zneuzitia dat pre vytvaranie elektronickych znaciek alebo
elektronickych podpisov, uréenych pre oznacovanie alebo podpisovanie vydavanych certifikatov a
zaznamov zruSenych certifikatov) — bezodkladne

e aktualizacia zadznamov vydanych certifikatov — okamzZite pri kazdom vydani nového certifikatu

e vydavanie zaznamu zru$enych certifikatov - tato povinnost je realizovana periodickym vydavanim
CRL maximélne jedenkrat za 24 hodin (spravidla po 8 hodinach). Vydavanie CRL je nepretrzité — 7
dni v tyzdni. Internetové adresy, na ktorych mozno ziskat CRL dialkovym pristupom, si uvedené
na internetovej informacnej adrese I.CA a su taktiez uvedené v kazdom certifikate. .CA zverejriuje
zaznamy zruSenych certifikdtov najmenej dvomi na sebe nezavislymi spdsobmi dialkového
pristupu.

e ostatné verejné informacie — nie je vopred urené, obecne vSak plati, Ze tieto informacie musia
odrazat aktualny stav poskytovanych kvalifikovanych certifikaCnych sluzieb
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1.17.13.3.4 Riadenie pristupu k jednotlivym typom ulozisk
Pristup ku konkrétnym typom Ulozisk poverenymi pracovnikmi I.CA je definovany internou
dokumentaciou.

1.18 Ostatné obchodné a pravne zalezitosti

1.18.1 Poplatky

1.18.1.1 Poplatky za vydavanie ¢asovych peciatok
Poplatky za vydavané ¢asové peciatky je mozné ziskat na adrese tsa@ica.cz.

1.18.1.2 Poplatky za pristup k certifikatom poskytovatela
Pristup k certifikatom poskytovatela elektronickou cestou, I.CA sa nespoplatriuje.

1.18.1.3 Poplatky za informacie o Statute certifikatu a o zneplatneni

Pristup k informaciam o zruSenych certifikatoch alebo Statdtoch certifikatov elektronickou cestou
I.CA sa nespoplatriuje.

1.18.1.4 Poplatky za d’alSie sluzby

Poplatok za odovzdanie certifikatu (prvotny, nasledny) prostrednictvom zaznamového média
(napr. disketa) je uvedeny v aktudlnom cenniku sluzieb, ktory je k dispozicii na internetovej informacnej
adrese |.CA.

ZruSenie certifikatu a stiahnutie elektronickej verzie politiky (v elektronickej verzii vo vSeobecne
pouzivanom forméte PDF) je poskytované zdarma.

Poplatky za nadStandardné sluzby su stanovované zmiluvne.

1.18.1.5 Iné ustanovenia tykajuce sa poplatkov (vratane refundacii)

I.CA si vyhradzuje pravo zmeny vySky poplatku za vydanie Casovej peciatky. .CA je taktiez
opravnena stanovit pre individualne uzavreté zmluvy (vid. kap. 4.3) odliSnu vysku tychto poplatkov.

1.18.2 Finanéna zodpovednost’

1.18.2.1 Krytie poistenia

Spolo¢nost Prvni certifikaéni autorita, a.s., prehlasuje, ze ma uzatvorené poistenie
podnikatelskych rizik takym spdsobom, aby boli pokryté pripadné finanéné Skody.

1.18.2.2 Dalsie aktiva a zaruky

Spolocnost’ Prvni certifikacni autorita, a.s., prehlasuje, ze méa k dispozicii dostatocné financné
zdroje a iné financéné zabezpecenie na prevadzku v sulade s poziadavkami uvedenymi v ZoEP a s ohfadom
na riziko vzniku zodpovednosti za Skodu.
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Podrobné informécie o aktivach spoloénosti Prvni certifikacni autorita, a.s., je mozné ziskat' z
Vyro€nej spravy |.CA.

1.18.2.3 Poistenie alebo krytie zarukou pre koncovych uzivatelov
Sluzba nie je poskytovana.

1.18.3 Citlivost obchodnych informacii

1.18.3.1 Vypocet citlivych informacii
Citlivymi informéaciami I.CA su :

e data pre vytvaranie elektronickych znaciek alebo elektronickych podpisov prislusné k datam pre
overovanie elektronickych znaciek alebo elektronickych podpisov obsiahnutych v certifikatoch
poskytovatela

e data pre vytvaranie elektronickych znaciek alebo elektronickych podpisov prislusné k datam pre
overovanie elektronickych znaciek alebo elektronickych podpisov :

o  vyhradené pre infraStruktiru synchronizécie déveryhodného €asu, vyuzivané v procesoch
synchronizacie meradla ¢asu TSS
o vyuzivané v procesoch spravy TSS

e ostatné kryptograficky podstatné informacie sluziace k prevadzke I.CA

e vybrané obchodné informécie I.CA

e vSetky informacie a dokumentacia sohladom na poskytovanie kvalifikovanych certifikacnych
sluzieb podla ZoEP

Chranenymi obchodnymi informaciami jednotlivych RA su :

e data pre vytvaranie elektronickych podpisov alebo elektronickych znaciek prislusné k datam pre
overovanie elektronickych podpisov alebo elekironickych znaciek obsiahnutych vo vlastnych alebo
Ucelovych certifikatoch RA

e ostatné kryptograficky podstatné informacie sliziace k prevadzke RA

e vSetky informacie a dokumentécia s ohladom na poskytovanie kvalifikovanych certifikacnych
sluzieb podla ZoEP

e vSetky osobné udaje

Za chranené informacie sa taktiez povazuju vSetky dalSie informacie oznacené niektorym zo
subjektov ako citlivé.

S chranenymi informaciami, bez ohfadu na typ nosia, je zaobchadzané tak, aby bola
zabezpecend ich dévernost a integrita.

1.18.3.2 Informacie mimo ramec citlivych informacii

Za verejné sa povazuju typy informacii, ktoré nepatria do ziadnej z uvedenych skupin v kapitole
1.18.3.1.

1.18.3.3 Zodpovednost' za ochranu citlivych informacii

Kazdy pracovnik, ktory pride do styku s informaciami uvedenymi v kapitole 1.18.3.1, ich nesmie
bez suhlasu riaditela I.CA poskytnut tretej strane.
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1.18.4 Ochrana osobnych udajov

Problematika ochrany osobnych (dajov (kapitoly 1.18.4.1 az 1.18.4.7) je rieSena internou
dokumentaciou I.CA..

1.18.4.1 Politika ochrany osobnych udajov

Ochrana osobnych (dajov adalSich neverejnych informacii je vI.CA rieSena v sulade
s poziadavkami prislugnych zékonnych noriem (zédkon CR & 227/2000 Z.z. o elektronickom podpise
a0 zmene niektorych dalich zakonov, zakon CR 101/2000 Z.z. o ochrane osobnych Gdajov a o zmene
niektorych zakonov, zakona SR 215/2002 o elekironickom podpise a o zmene adoplneni niektorych
zakonov, zakona SR €. 428/2002 Z.z. o ochrane osobnych Udajov, vratane zakona €. 90/2005 Z.z.).

1.18.4.2 Osobné udaje

Osobnymi informaciami st vSetky osobné Udaje klientov, uzivateflov &i pracovnikov, podliehajtce
ochrane v zmysle prisluSnej zdkonnej normy (zékony CR €. 101/2000 Sb. a SR ¢. 428/2002 Z.z. v
aktualnych zneniach).

1.18.4.3 Udaje, ktoré nie sii povazované za osobné

Informéacie, ktoré nie sU povazované za osobné su vo vSeobecnosti Udaje, uvedené vo
vydavanom certifikate, pokial k jeho zverejneniu dal ziadatel o certifikat suhlas, Udaje, ktoré su verejne
zname, atd.

1.18.4.4 Zodpovednost' za ochranu osobnych udajov

Ochrana osobnych udajov a dalSich neverejnych informacii je vI.CA rieSend v sllade s
poziadavkami zakonov CR €. 101/2000 Sb. a SR €. 428/2002 Z.z. v aktuélnych zneniach.

1.18.4.5 Oznamenie o pouzivani dovernych informacii a suhlas s pouzivanim citlivych informacii

Ochrana osobnych Udajov a dalSich neverejnych informacii je vI1.CA rieSena v sllade s
poziadavkami zakonov CR €. 101/2000 Sb. a SR €. 428/2002 Z.z. v aktualnych zneniach.

1.18.4.6 Poskytovanie citlivych informacii pre sudne ¢i spravne ucely

Ochrana osobnych udajov a dalSich neverejnych informacii je vI.CA rieSend v sllade s
poziadavkami zakonov CR €. 101/2000 Sb. a SR €. 428/2002 Z.z. v aktuélnych zneniach.

1.18.4.7 Iné nalezitosti spristupnovania osobnych udajov

Ochrana osobnych Udajov a dalSich neverejnych informacii je vI1.CA rieSena v sulade s
poziadavkami zakonov CR €. 101/2000 Sb. a SR €. 428/2002 Z.z. v aktualnych zneniach.

1.18.5 Prava dusevného vlastnictva

Tato politikka, vSetky suvisiace dokumenty, obsah webovych strdnok, data pre vytvaranie
elektronickych znaciek alebo elektronickych podpisov, prislusné data k overovaniu elektronickych znaciek,
resp. elektronickych podpisov obsiahnutych v certifikatoch poskytovatela a procedury, zabezpecujuce
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prevadzku systému, poskytujiceho akreditované/kvalifikované certifikatné sluzby v oblasti certifikatov, su
chranené autorskymi pravami spolocnosti Prvni certifikacni autorita, a.s. a predstavuju jej vyznamné know-
how.

1.18.6 Zastupovanie a zaruky

1.18.6.1 Zastupovanie a zaruky |.CA

S ohlfadom na poskytované certifikacné sluzby v oblasti vydavania Casovych peciatok |.CA
zarucuje splnenie vSetkych zavazkov, uvedenych v kapitole 1.10. V8etky zaruky a z nich vyplyvajice plnenia
je mozné uznat' len vtedy, pokial :

e klient neporusil povinnosti a zavazky vyplyvajice mu zo zmluvy medzi nim a I.CA (rozumie sa
zmluva ZoEP) a tejto politiky
e spoliehajuca sa strana neporusila povinnosti tejto politiky

Klient uplatfiuje zaruku vzdy tam, kde podpisoval zmluvu (vid. kap. 4.3). Na pouzivanie ¢asovej
peciatky, ktord I.CA nevydala, sa zaruky nevztahuju.

1.18.6.2 Zastupovanie a zaruky drzitelov a klientov ¢asovych peciatok

Drzitel alebo klient Casovej peciatky ruci za informacie, nim uvedené v zmluve (vid. kap. 4.3) o
poskytovani €asovych peciatok a postupuje v sulade s platnou legislativou a touto politikou.

1.18.6.3 Zastupovanie a zaruky spoliehajucich sa stran
Spoliehajuce sa strany postupuju v sulade s platnou legislativou a touto politikou.

1.18.6.4 Zastupovanie a zaruky ostatnych ziucastnenych subjektov
Sluzba nie je poskytovana.

1.18.7 Zrieknutie sa zaruk

Spolo¢nost’ Prvni certifikacni autorita, a.s., sa predovSetkym strikine riadi ZOEP a neméze sa
zriect' zaruk, v fiom uréenych.

1.18.8 Zodpovednost’ za skodu, nahrada Skody

Plati vzdy limit zaruky, ktory bol dohodnuty v pisomnej podobe (vid. kap 4.3). Pokial vy3Sie
narokované straty prekracuju dohodnuty limit, poskytne I.CA pInenie maximalne do vysky limitu. Pokial bolo
zistené porusenie povinnosti klienta majuce suvislost s uvadzanou Skodou, zaruéné plnenie sa neposkytne.
Stouto skuto€nostou musi byt klient oboznameny. Tato skutocnost musi byt klientovi oznamené a
zaprotokolovana.

DalSie mozné nahrady $kody vychadzaju z ustanoveni prislugnych zakonov a o ich vyske méze
rozhodnut sud.

Spolo¢nost Prvni certifikaéni autorita, a.s.:

e sa zavazuje, ze spini v8etky povinnosti definované prisluSnymi pravnymi predpismi, ako aj
politikami, reflektujtcich problematiku vydavania €asovych pediatok,
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e poskytuje vySSie uvedené zaruky po celd dobu platnosti zmluvy (vid. kap. 4.3) o poskytovani
certifikacnych sluzieb uzavretl so zakaznikom
e iné zaruky ako vysSie uvedené neposkytuije.

Spoloénost Prvni certifikaéni autorita, a.s nezodpoveda :

e za vady poskytnutych sluzieb vzniknuté z dévodu nespravneho alebo neopravneného vyuzivania
sluzieb poskytnutych v rdmci plnenia zmluvy (vid. kap. 4.3) o poskytovani certifikacnych sluzieb
drzitefom, najmé vSak na vyuzivanie v rozpore s podmienkami uvedenymi v politike, ako aj za vady
vzniknuté z dévodu vy$Sej moci, vratane docasného vypadku telekomunikaéného spojenia a pod.

Opravnenu reklamaciu je mozné podat’ tymito spdsobmi:

e e-mailom na adresu: reklamace@ica.cz
e doporucenou postovou zasielkou na adresu

Prvni certifikacni autorita a.s. !
Podvinny mlyn 2178/6, 190 00 Praha 9, Ceska republika

Reklamuijlca osoba je povinna uviest’:

e (Cislo zmluvy (vid. kap. 4.3)
e (Cislo prijmového dokladu
e Co najvystiznejSi popis zavad a ich prejavov.

Povinnosti .CA:

O reklamacii rozhodne |.CA najneskdér do troch pracovnych dni od dorucenia reklamacie
a upovedomi o tom reklamuijuceho (formou elektronickej poSty alebo doporu¢enou postovou zasielkou),
pokial sa strany nedohodnu inak.

Reklamacia, vratane vady, bude vybavena bez zbytoénych odkladov, a to najneskér do jedného
mesiaca od uplatnenia reklamacie, pokial sa strany nedohodnu inak.

1.18.9 Doba platnosti, ukonéenie platnosti

1.18.9.1 Doba platnosti
Tato politika je platna pre kazdi ¢asovl peciatku, vydanu v sulade s tymto dokumentom.

1.18.9.2 Ukoncenie

Jedinou osobou, ktora je opravnend schvalovat Upravy tejto politiky a urCuje jej zhodu
s prislusnou vykonavacou smernicou, je riaditel spolo€nosti Prvni certifikacni autorita, a.s.

1.18.9.3 Désledky ukonéenia a pretrvanie zavazkov

Casové peciatky, vydané vsulad stymto dokumentom, zostavaji platné aj po pripadnom
ukonéeni poskytovania akreditovanych/kvalifikovanych certifikaénych sluzieb spolo¢nosti Prvni certifikacni
autorita, a.s.
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1.18.10 Komunikacia medzi participujucimi subjektami

Pre individualne oznamenie a komunikaciu s klientmi a drzitelmi ¢asovych peciatok moze |.CA
vyuzit nimi dodané e-mailové adresy, poStové adresy, telefonické Cisla alebo osobné rokovania.

Klienti, drzitelia Casovych peciatok, ziadatelia o Casové peciatky, spoliechajuce sa strany a
verejnost mézu s I.CA komunikovat’ sposobom, uvedenym na adrese http:/www.ica.cz/.

1.18.11 Zmeny

1.18.11.1 Postup pri zmenach
Postup je realizovany riadenym procesom, uvedenym v internom dokumente |.CA.

1.18.11.2 Postup pri oznamovani zmien
Postup je realizovany riadenym procesom, uvedenym v internom dokumente |.CA.

1.18.11.3 Okolnosti, pri ktorych musi byt zmenené OID
Postup je realizovany riadenym procesom, uvedenym v internom dokumente |.CA.

1.18.12 Opatrenia pri rieSeni sporov

Tato politika a zodpovedajlce vykonavacie smernice a ich vyklad a aplikacia sa riadi podia platnej
legislativy.

V pripade, ze klient, drzitel ¢asovych peciatok, spoliehajica sa strana, ziadatel alebo zmluvny
partner nesuhlasi s predlozenym vykladom, m6zu pouzit nasledovné stupne odvolania :

e zodpovedny pracovnik |.CA (potrebné je podat pisomne);
e riaditel .CA (potrebné je podat pisomne a zlozit finanénu istinu, ktord je vratena v pripade kladného
vybavenia staznosti).

Uvedeny postup dav nesuhlasiacej strane moznost presadzovat svoj nazor rychlejSim spdsobom,
nez sudnou cestou.

1.18.13 Relevantna pravna uprava

Obchodné &innosti spolo¢nosti Prvni certifikaéni autorita, a.s., sa riadia pravnym poriadkom CR.

1.18.14 Zhoda s pravnymi predpismi

Systém poskytovania certifikacnych sluzieb voblasti vydavania ¢€asovych peciatok je
prevadzkovany v zhode s poziadavkami ZoEP.
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1.18.15 Dalsie ustanovenia

1.18.15.1 Ramcova zhoda
Tieto skutoc€nosti su pre aplikaciu tohto vydania dokumentu irelevantné.

1.18.15.2 Postupenie prav
Tieto skuto€nosti su pre aplikéciu tohto vydania dokumentu irelevantné.

1.18.15.3 Oddelitelnost’
Tieto skuto€nosti su pre aplikaciu tohto vydania dokumentu irelevantné.

1.18.15.4 Platby obhajcom a zrieknutie sa prav
Tieto skuto€nosti su pre aplikéciu tohto vydania dokumentu irelevantné.

1.18.15.5 Vyssia moc

Zmluva (vid. kap. 4.3) o poskytovani akreditovanych/kvalifikovanych certifikaénych sluzieb
v oblasti vydavania €asovych peciatok m6ze obsahovat ustanovenie o pdsobeni vy$Sej moci.

1.18.16 Dalsie opatrenia

Tieto skuto€nosti su pre aplikéciu tohto vydania dokumentu irelevantné.
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Zaverecéné ustanovenia

Tento dokument, vydany spolo€nostou Prvni certifikaéni autorita, a.s., nadobuida platnost a
ucinnost diiom 01.10.2007.



