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1 Uvod
1.1 Prehlad

Tento dokument predstavuje podpisovi politiku pre pouzitie elektronického podpisu
v zmysle zdkona ¢. 215/2002 Z.z. o elektronickom podpise (d’alej len ZoEP) v beznom
styku. Téato podpisova politika definuje pravidla zarucujuce jednoznacné uréenie platnosti
elektronického podpisu pre uUcely jeho pouzitia v beznom styku a povinnosti pre
podpisovatelov a overovatelov pri vytvarani a overovani platnosti elektronickych
podpisov. Pouzitie tejto podpisovej politiky je rozhodnutim podpisovatela na zaklade
jeho predchadzajucej dohody alebo poziadaviek predpokladanych stran spoliehajtcich sa
na nim vytvoreny elektronicky podpis.

1.2 Identifikacia dokumentu

Nazov dokumentu: Podpisova politika pre pouzitie elektronického podpisu
v beznom styku (verzia 4.0)

Verzia dokumentu: 1.1

Détum vydania dokumentu: 22.12.2009

URI dokumentu: http://uri.dtca.sk/signature policies/common/v4.0
OID dokumentu: 1.3.6.1.4.1.19725.3.1.4

1.3 Aplikovatelnost’ podpisovej politiky

Tato podpisova politika urcuje pravidla zaruCujuce jednoznacCnost’ urCenia platnosti
elektronického podpisu. Tuto podpisovi politiku je mozné pouZit’ v beznom styku, t.j. pre
potreby  podpisovania vyzadujuce elektronicky podpis v obchodnom alebo
administrativnom styku v zmysle ZoEP, v otvorenych i uzavretych systémoch pre typy
zavazkov uvedené v tejto podpisovej politike.

1.4 Zucastnené strany
Pre ucely tejto podpisovej politiky su zacastnenymi stranami:

e vydavatePom tejto podpisovej politiky autorita, ktora je zodpovedna za
definovanie obsahu tohto dokumentu, jeho aktualizaciu, spravu a publikéciu,

e podpisovatePom fyzickd osoba, ktora je vlastnikom kvalifikovaného certifikatu
vydaného k parovym tudajom (stkromnému a verejnému klucu), pomocou
ktorych je vytvarany alebo bol vytvoreny elektronicky podpis,

e overovatel’om osoba zistujica platnost’ elektronického podpisu v zmysle tejto
podpisovej politiky,
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e spoliehajicou sa stranou osoba zakladajuca svoje d’alSie konanie na obdrzani
platného elektronického podpisu v stlade s touto podpisovou politikou,

e ucastnikom podpisovatel, overovatel alebo spoliehajuca sa strana.

Rozhodnutie o pouziti tejto podpisovej politiky pre vytvorenie konkrétneho
elektronického podpisu je vyluénym pravom podpisovatela. Podpisovatel musi toto
rozhodnutie urobit’ pocas procesu podpisovania, ¢o potvrdi vlozenim referencie na tato
podpisovi politiku do nim vytvoreného elektronického podpisu v stlade s bodom 4.3.1.1.
Vlozenim tejto referencie do elektronického podpisu podpisovatel’ potvrdzuje, zZe je
zoznameny s touto podpisovou politikou, akceptuje jej ustanovenia a prebera na seba
vSetky zavizky nou ustanovené.

Ak elektronicky podpis neobsahuje referenciu na tuto podpisovu politiku v stulade so
schvalenymi formatmi pre elektronicky podpis, nie je podpisovatel’ touto podpisovou
politikou viazany ato ani na zdklade predchédzajicej dohody so spoliehajucou sa
stranou.

1.5 Kontaktné informacie

Vydavatel'om tejto podpisovej politiky je:

Nazov organizacie:  D. Trust Certifikacna Autorita, a.s.
Sidlo organizicie: Plynarenska 7/C, 821 09 Bratislava 2

ICO: 35840005

Registricia: Obchodny register Okresného stidu Bratislava I, oddiel: Sa, vlozka
¢islo: 2986/B

Vydavatel'a je mozné kontaktovat’:

telefonicky: +421 2 58222153
faxom: +421 2 58222777
e-mailom: info@dtca.sk

a na vyssie uvedenej postovej adrese.

Dalsie informacie o tejto podpisovej politike ajej vydavatelovi je mozné ziskat
prostrednictvom webovych stranok pristupnych na adrese http://www.dtca.sk

2 Podporované typy zavazkov

Tato podpisova politika podporuje jediny typ zavazku, ktorym je schvalenie dokumentu.
Podpisovatel' vytvorenim podpisu podla tejto podpisovej politiky potvrdzuje, ze je
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zoznameny s obsahom podpisovaného dokumentu, Ze s nim suhlasi a prebera na seba
zéviazky z dokumentu prenho vyplyvajuce.

2.1 Role podpisovatela

Podpisovatel moéze svoj kvalifikovany certifikdt pouzit' pre podpisovanie v réznych
roliach. Rola podpisovatel'a uréuje v koho mene a s akymi pravomocami podpisovatel
kona.

Ak podpisovatel’ neuvedie v podpise rolu, v ktorej kona a podpisovatel’ a spoliehajuca sa
strana sa vopred pisomne nedohodli v akej roli v tomto pripade podpisovatel’ kond, kona
podpisovatel’ v roli, ktord jednoznacne vyplyva z povahy alebo obsahu podpisovaného
dokumentu. Ak rola dokumentom nie je urcend, kona podpisovatel' vylucne za seba ako
za fyzickl osobu.

3 Povinnosti a zodpovednost’ uéastnikov

Tato kapitola definuje povinnosti ucastnikov pri vytvarani a overovani platnosti
elektronickych podpisov vytvorenych podla tejto podpisovej politiky. Nesplnenim si
povinnosti ustanovenej Vv tejto Casti preberd ucastnik, ktorému bola tato povinnost
uloZend, plnu zodpovednost’ za Skody spdsobené inym ucastnikom svojim konanim.

3.1 Povinnosti podpisovatela

Porusenie povinnosti podpisovatela ustanovenych v tomto bode nezaklada dovod pre
pokladanie ktoréhokol'vek elektronického podpisu podpisovatela, spliiajiceho vSetky
podmienky ustanovené v bode 4, za neplatny.

3.1.1 Ochrana sukromného kluc¢a podpisovatela

Podpisovatel' je povinny venovat ochrane svojho sukromného klIti¢a primerant
pozornost. Podpisovatel’ je povinny najma:

e uchovavat svoj sukromny kl'a¢ vyluéne v bezpe¢nom zariadeni certifikovanom na
tento ucel NBU,

e neposkytnut’ svoj sukromny kI'u¢ ani jeho Casti ani k nim neumoznit’ pristup
certifikacnej autorite ani inej strane pre ucely jeho zilohovania, uchovavania
alebo akékol'vek iné ucely,

e chrénit bezpe¢né zariadenie pred jeho zneuzitim inymi osobami,

e neprezradit’ autentifikacné udaje potrebné pre pristup k sutkromnému klIicu inej
osobe,

e nezaznamenavat si autentifikacné udaje potrebné pre pristup k stkromnému
kl'a¢u spdsobom, pri ktorom hrozi ich prezradenie inej osobe,
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e pravidelne menit’ autentifikacné udaje potrebné pre pristup k sitkromnému kl'acu.

3.1.2 Pouzitie certifikatu a prislusného kli¢a podpisovatela

Podpisovatel' smie svoj stkromny kIG¢ a kvalifikovany certifikat, ktory pouziva pre
vytvaranie elektronickych podpisov podla tejto podpisovej politiky, pouzit’ len pre ucely
vytvarania elektronickych podpisov. Ich pouZivanie na Sifrovanie, autentifikaciu alebo
iné ucely nie je pripustné.

3.1.3 Prostredie pre vytvorenie podpisu

Podpisovatel’ je povinny vytvarat elektronické podpisy podla tejto podpisovej politiky
v prostredi spliiajicom bezpecnostné poziadavky uréené ZoEP. Podpisovatel’ je pre tento
ucel povinny najma:
e presvedcit sa v ramci svojich mozZnosti, Ze prostriedky a zariadenia, ktoré pouziva
nie st zmanipulované alebo inak poSkodené,

e podla svojich mozZnosti pouzivat zariadenia a prostriedky pre vytvaranie
elektronického podpisu, ktorym bola udelena certifikacia NBU,

e dodrziavat postupy pre vytvaranie elektronického podpisu pre prostriedky
a zariadenia, ktoré pouziva,

e nevytvarat podpisy na verejne pristupnych zariadeniach, ktoré nie si vyslovne
urcené pre tento ucel.
3.1.4 Atributy a obsah podpisu

Podpisovatel nesmie do podpisu zahrnut podpisané atriblty, ktorych vyznamu
nerozumie alebo s nim nesthlasi. Podpisovatel’ nesie plnu zodpovednost’ za poruSenie
tejto povinnosti. Podpisovatel nesie plni zodpovednost za hodnoty uvedené
v podpisanych atributoch. Ak podpisovatel’ uviedol v podpisanom atribtite hodnotu, ktora
sa nezhoduje so skuto¢nost’ou a spoliehajica strana konala v dobrej viere na zéklade tejto
hodnoty, nesie podpisovatel’ plnii zodpovednost’ za Skody vzniknuté spolichajucej sa
strane.

3.1.5 Role podpisovatela

Podpisovatel’ smie uviest’ v podpise len také role, v ktorych mé pravo konat'.
3.2 Povinnosti overovatela

3.2.1 Overovanie podpisu

Overovatel je povinny pri overovani podpisu overit, ¢i boli splnené vSetky poziadavky
ustanovené bodom 4. Ak niektorad z poziadaviek splnena nebola resp. overovatel ju nie je
schopny overit musi vyhlasit’ podpis za neplatny, resp. pokladat’ podpis za neplatny.
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3.2.2 Prostredie pre overenie podpisu

Overovatel' je povinny overovat’ elektronické podpisy podla tejto podpisove] politiky
v prostredi spliiajicom bezpecnostné poziadavky urcené ZoEP. Podpisovatel’ je pre tento
ucel povinny najma:
e presvedcCit’ sa v ramci svojich moznosti, Ze prostriedky a zariadenia, ktoré pouziva
nie su zmanipulované alebo inak poskodené,

e podla svojich moznosti pouzivat' zariadenia a prostriedky pre overovanie
elektronického podpisu, ktorym bola udelena certifikacia NBU,

e dodrziavat postupy pre overenie elektronického podpisu pre prostriedky
a zariadenia, ktoré pouziva.

3.3 Povinnosti spoliehajucej sa strany

3.3.1 Konanie na zaklade podpisu

Spoliehajuca sa strana je pred konanim, ktoré zaklad4 na predpoklade platnosti podpisu
podla tejto podpisovej politiky, povinna overit’ jeho platnost. Ak je podpis neplatny
alebo nemozno jeho platnost’ overit’, je spoliehajuca sa strana povinna zdrzat’ takéhoto
konania.

Spoliehajuca sa strana moéze overit' platnost’ elektronického podpisu podla tejto
podpisovej politiky sama alebo vyuzit’ sluzby inej doveryhodnej osoby. Zodpovednost’ za
overenie podpisu v oboch pripadoch nesie spoliehajica sa strana.

3.3.2 Atributy a obsah podpisu

Spoliehajica sa strana smie konat' na zaklade elektronického podpisu platného podla
tejto podpisovej politiky, len ak rozumie vyznamu a obsahu vsSetkych podpisanych
atributov uvedenych v podpise.

3.3.3 Role podpisovatela

Ak podpisovatel’ uviedol v podpise rolu alebo viaceré role, v ktorej koné a spoliehajtica
sa strana si nie je jednoznacne istd o aka rolu ide alebo ¢i tato rola postacuje pre ucel
vytvorenia podpisu, nesmie konat’ na jeho zdklade.

4 Pravidla platnosti elektronického podpisu

Tato kapitola definuje pravidld platnosti elektronickych podpisov vytvorenych podla
tejto podpisovej politiky. Elektronicky podpis je platny vtedy a len vtedy, ak splna vSetky
podmienky, pravidla a poziadavky ustanovené v tejto kapitole a je platny v zmysle ZoEP.
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4.1 Obdobie podpisovania

Elektronické podpisy je podla tejto podpisovej politiky povolené vytvarat’ len v obdobi
od 10.12.2009 do ukoncenia platnosti tejto podpisovej politiky. Platnost’ tejto podpisovej
politiky méze byt ukoncend zruSovacim ustanovenim novej podpisovej politiky. Mimo
toto obdobie nie je mozné vytvarat elektronické podpisy v stlade s touto podpisovou
politikou a takéto elektronické podpisy su povazované za neplatné.

4.2 Formaty podpisovanych dokumentov

Dokumenty podpisované podla tejto podpisovej politiky smu byt uloZen¢ vo formatoch
definovanych prilohou €. 2 k vyhlaske NBU ¢. 136/2009 Z.z.

4.3 Formaty elektronického podpisu

Elektronicky podpis vytvoreny podla tejto podpisovej politiky musi byt ulozeny vo
formate schvalenom Narodnym bezpecnostnym tradom Slovenskej republiky (d’alej tiez
NBU) v stilade so ZoEP a pripustnom podla tejto podpisovej politiky. Tato podpisova
politika priptsta len pouzitie formatov schvalenych NBU.

Format podpisu zvoleny podpisovatelom pri vytvoreni podpisu v stulade s vysSie
uvedenymi poziadavkami a pouzity pre uloZenie podpisu bude dalej nazyvany len
pouzitym formatom podpisu.

Tato podpisova politika pripasta v sulade s pouzitym formdtom podpisu uloZenie
podpisu:

e samostatne a nezavisle od podpisovaného dokumentu,

e ako sucasti podpisovaného dokumentu,

e spolu s dokumentom v na to uréenej datovej Struktire.
Podpisovatel musi do podpisu zahrnit' podpisané a nepodpisané atriblty podla nizsie
uvedenych poziadaviek. Podpisovatel moze do podpisu zahrnat iiné podpisané
a nepodpisané atribity v sulade so Specifikdciou pouzitého formatu elektronického
podpisu.

Podpisovatel’, resp. spoliehajuce sa strany smu do podpisu zahrnat, resp. spoliehat’ sa na
uvedenie a naplnenie podpisané¢ho atributu, len ak jeho format, pouzitie a vyznam boli
definované v tejto podpisovej politike alebo v Specifikacii pouzitého formatu
elektronického podpisu.

4.3.1 Vyzadované podpisané atributy

Podpisovatel' je povinny do podpisu, vytvoreného podla tejto podpisovej politiky,
zahrnit' ako podpisané atriblty vSetky atributy uvedené v tomto bode a sti€asne vSetky
atributy, ktorych zahrnutie do podpisu ako podpisané atributy vyzaduje pouzity format
podpisu. Podpis, ktory neobsahuje vsetky vyZzadované podpisané atributy je neplatny.
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4.3.1.1 Identifikator podpisovej politiky

Tato podpisova politika vyzaduje explicitné uvedenie referencie na podpisova politiku
v elektronickom podpise podla nej vytvoreného. Vytvaranie a spracovavanie
elektronickych podpisov podla tejto podpisovej politiky bez uvedenia referencie tejto
podpisovej politiky nie je pripustné.

Podpisovatel' zahrnie do podpisu podpisany atribut uréeny na ulozenie referencie
podpisovej politiky definovany pouzitym formatom podpisu. Do referencie musi
podpisovatel zahrnit' objektovy identifikator tejto podpisovej politiky a digitalny
odtlacok tejto podpisovej politiky. Ako objektovy identifikdtor podpisovej politiky
v atribite musi byt uvedeny prislusny identifikator definovany v bode 1.2. Digitalny
odtlacok uvedeny v atribute musi byt spocitany jednym z algoritmov SHA-1, SHA-224,
SHA-256, SHA-384, SHA-512 z datovej formy tejto podpisovej politiky zverejnenej
vydavatel'om v sulade s bodom 6.1.

4.3.1.2 Referencia podpisového certifikatu

Podpisovatel' zahrnie do nato urceného atribitu podpisu definovaného pouzitym
formatom digitdlny odtlacok kvalifikovaného certifikatu verejného kl'uca, pomocou
ktorého ma byt overovana platnost’ tohto podpisu, a pripadne d’alSie identifikacné udaje
tohto certifikatu.

Podpis musi byt overitel'ny na zdklade certifikatu a verejného kIi¢a v nom ulozeného,
ktoré¢ho digitalny odtlacok je zhodny s digitalnym odtlackom uvedenym v tomto atribute.

4.3.2 Vyzadované nepodpisané atributy

Podpisovatel je povinny do podpisu vytvorené¢ho podla tejto podpisovej politiky zahrnut
ako nepodpisané atributy vSetky atriblity uvedené vtomto bode a sucasne vSetky
atributy, ktorych zahrnutie do podpisu ako nepodpisané atributy vyzaduje pouzity format
podpisu.

4.3.2.1 Podpisovy certifikat

Podpisovatel' zahrnie do na to uréené¢ho atribitu podpisu definovaného prislusSnym
formatom kvalifikovany certifikat verejného kl'i¢a, pomocou ktorého ma byt overovana
platnost tohto podpisu. Digitalny odtlacok tohto certifikdtu sa musi zhodovat
s odtlackom v atribute uvedenom podl'a bodu 4.3.1.2.

4.3.3 Zakazané podpisané atributy

Podpisovatel nesmie do podpisu zahrnut' ako podpisany atribit ziaden z atribltov
uvedenych v tomto bode. Podpis obsahujuci jeden alebo viac takychto atribitov atribtt je
neplatny.
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4.3.3.1 Typ zavazku

Podpis nesmie obsahovat’ Standardny atribut definovany prislusSnym formatom
elektronického podpisu urcujuci typ zadvizku podpisovatela. Typ zavézku je jednoznacne
uréeny touto podpisovou politikou.

4.4 Certifikat verejného klu€¢a podpisovatela

Certifikat verejného kl'i¢a podpisovatel'a vydany akreditovanou certifikatnou autoritou
na verejny kIG¢ tvoriaci par so stikromnym kIi¢om pouzitym podpisovatelom na
podpisovanie podla tejto podpisovej politiky a uvedeny v atriblite podpisu podla bodu
4.3.1.2, musi byt kvalifikovanym certifikatom fyzickej osoby v zmysle §7, ods. 1 ZoEP.
Tento certifikat bude pre tcely tohto bodu nazyvany aj podpisovym certifikdtom.

4.4.1 Certifikacna cesta

Uplna certifikaéna cesta pre podpisovy certifikat je tvorena postupnostou certifikatov,
pricom:
1. prvym certifikatom je certifikat akceptovatelnej korenovej certifikanej autority
(d’alej len KCA, vid’ bod 4.4.2),
2. dalsimi certifikdtmi su certifikaty akreditovanych certifikacnych autorit, ktoré
spliaju ustanovenia ZoEP,

3. posledny certifikat v postupnosti je pouzity podpisovy certifikat podpisovatel’a.

4.4.2 Akceptovatelné koreriové certifikaty

Jedinymi akceptovatelnymi korenovymi certifikdtmi tvoriacimi vrchol kazdej
certifikacnej cesty pre podpisovy certifikat st certifikaty koretiovej certifikacnej autority
NBU, ktoré su vydané a zverejnené NBU.

4.4.3 Format certifikatov

Vsetky certifikaty v certifikatnej ceste musia spiiat’ poziadavky podl'a normy [X509] pre
certifikaty verzie 3 a poziadavky kladené na kvalifikované certifikaty ZoEP.
Kvalifikované certifikdity musia byt uloZzené¢ anaplnené v stlade s formatmi pre
kvalifikované certifikaty schvalenymi NBU.

Podpisovy certifikat musi obsahovat’ Standardné rozsirenie cr1DistibutionPoints
obsahujici najmenej jeden distribuény bod pre zoznamy zrusenych certifikatov verejne
pristupné pomocou protokolu HTTP alebo HTTPS.

Podpisovy certifikdt nesmie obsahovat’ ziadne kritické rozsirenia obmedzujiuce alebo
upravujuce zaviazky podpisovatela.
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4.4.4 Akceptovatelné certifikacné poriadky
Tato podpisova politika akceptuje ako certifikaény poriadok, podla ktorého bol vydany

podpisovy certifikat, lubovolny certifikacny poriadok pouzivany akreditovanou
certifika¢nou autoritou pre vydavanie kvalifikovanych certifikatov.

4.4.5 Mena subjektov

Tato podpisova politika nekladie ziadne podmienky na mena subjektov a vydavatel'ov
vyskytujuce sa v podpisovom certifikate alebo inych certifikatoch v certifikacnej ceste
veducej k nemu nad ramec podmienok stanovenych formatmi certifikatov.

4.4.6 Mechanizmy zrusSovania certifikatov

Tato podpisova politika podporuje zruSovanie -certifikdtov pred ukoncenim ich
planovanej doby platnosti len pomocou mechanizmu publikovania zoznamov zrusenych
certifikatov (dalej len CRL). Tato podpisova politika nepodporuje pouzivanie
rozdielovych CRL (Delta CRL).

4.4.7 Platnost’ certifikatov

Kazdy z certifikatov v certifikaénej ceste k podpisovému certifikdtu musi byt v Case
vytvorenia podpisu, v zmysle bodu 4.6.1, platny v zmysle podmienok ustanovenych
ZoEP.

Certifikat je k danému ¢asu platny ak su splnené vsetky nasledovné podmienky:

e C(Certifikat je podpisany platnym elektronickym podpisom vydavatel'a tohto
certifikatu.

o Certifikat je k danému Casu v dobe svojej platnosti uvedenej v fiom.
e Certifikat nebol k tomuto ¢asu zruSeny.

Certifikat je k danému casu pokladany za zruSeny, ak sa nachadza na prisluSnom
zozname zrusenych certifikatov platnom k danému casu.

4.5 Atributové certifikaty

Tato podpisova politika vsialade so ZoEP nepripista pouzivanie atributovych
certifikatov.

4.6 Zaznamenavanie ¢asu

Ak overovanie platnosti podpisu alebo jeho archivacia vyzaduji zaznamenavanie Casu,
musi byt tento zaznamenany v sulade s ustanoveniami tohto bodu pomocou platnej
casovej peciatky.

Autoritou Casovych peciatok je pre ucely tohto bodu akreditovana certifikacnd autorita
poskytujuca sluzbu vydavania casovych peciatok.
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4.6.1 Cas vytvorenia podpisu

Casom vytvorenia podpisu podla tejto podpisovej politiky je najskorsi cas, kedy je
doveryhodne dolozena existencia prislusného podpisu pomocou casovej peciatky platnej
podl’a tejto podpisovej politiky.

Ak podpisovatel’ ziskal ¢asovii peciatku doveryhodne dokladajicu cCas vytvorenia
podpisu, je povinny dorucit’ tuto overovatelovi. Ak tak podpisovatel neurobi musi
overovatel’ predpokladat’, ze ¢as vytvorenia podpisu nie je doveryhodne dolozeny.

Ak overovatel nemé k dispozicii doveryhodne doloZeny cas vytvorenia podpisu je
povinny ziskat’ ¢asovl peciatku k tomuto podpisu dokladajucu aktudlny cas, ktory sa
stdva ¢asom vytvorenia podpisu.

Ak podpisovatel’ do podpisu vlozil atribut definujuci podl'a pouzitého formatu podpisu
¢as vytvorenia podpisu, tak tento ¢asovy tdaj musi byt mensi ako ¢asovy tdaj z asovej
peciatky, ktora je pripojend k tomuto podpisu, inak je podpis povazovany za neplatny.

4.6.2 Minimalna doba pre uplné overenie podpisu

Overovatel' podpisu musi pred tym, ako definitivne rozhodne o platnosti elektronického
podpisu, pockat’ minimalne 24 hodin vzh'adom na doveryhodne doloZzeny ¢as vytvorenia
podpisu ¢asovou peciatkou, aby umoznil zverejnenie informacie o zruseni ktoréhokol'vek
certifikatu z certifikanej cesty podpisového certifikatu zneplatiovacim procesom
a ziskal tak zavdzné informacie o zruSeni certifikatov.

4.6.3 Format ¢asovej peciatky

Casova peciatka musi byt uloZena vo formate definovanom normou [TSP] v stilade
s formatmi casovej peciatky schvalenymi NBU.

4.6.4 Akceptovatelné autority Casovych peciatok

Pre potreby tejto podpisovej politiky su akceptovatelné casové peciatky vydavané

akreditovanymi certifikacnymi autoritami v stilade so ZoEP.

4.6.5 Akceptovatelné politiky €asovych peciatok

Casové petiatky pouzitelné pre potreby tejto podpisovej politiky mézu byt vydané podla
I'ubovol’nej politiky ¢asovych peciatok pouzivanej akreditovanou certifikacnou autoritou
pre vydavanie ¢asovych peciatok.

4.6.6 Certifikat autority Casovych peciatok

Certifikat autority casovych peciatok, identifikovany prisluSnym atribitom casovej
peciatky, uréeny pre overenie platnosti prislusnej casovej peciatky musi byt certifikatom
pre akreditovanu certifikacnu sluZzbu vydéavania ¢asovych peciatok v zmysle ZoEP.
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4.6.6.1 Certifikacna cesta

Uplna certifikatna cesta k certifikatu autority ¢asovych pegiatok vzdy za¢ina certifikatom
koretiovej certifikaénej autority NBU (vid bod 4.4.2) akonéi certifikatom pre
akreditovanu certifikaénl sluzbu vydéavania casovych peciatok autority casovych
peciatok. Certifikacnd cesta modZe obsahovat medzi tymito certifikdtmi niekol’ko
certifikatov akreditovanych certifikaénych autorit vydanych KCA.

4.6.6.2 Akceptovatelné korenové certifikaty

Jedinymi akceptovatelnymi korenovymi certifikatmi tvoriacimi vrchol kazdej
certifikanej cesty pre certifikat autority casovych peciatok su certifikaty korenovej
certifikacnej autority NBU, ktoré su vydané a zverejnené NBU.

4.6.6.3 Format certifikatov

Vsetky certifikaty v certifikaénej ceste musia spiiiat’ poziadavky podl'a normy [X509] pre
certifikaty verzie 3, poziadavky kladené na prislusné certifikaty na spravu v zmysle ZoEP
a musia byt’ uloZené a naplnené v sulade s forméatmi pre certifikdty na spravu v zmysle
ZoEP, schvalenymi NBU.

4.6.6.4 Akceptovatelné certifikacné poriadky

Tato podpisova politika nekladie Zziadne podmienky na vyber certifikaéného poriadku
akreditovanej certifikacnej autority, podl'a ktorého bol vydany certifikét autority casovej
peciatky alebo iné certifikaty v certifikacnej ceste veducej k nemu.

4.6.6.5 Mechanizmy zruSovania certifikatov a platnost’ certifikatov

Pre mechanizmy zruSovania certifikatov v certifikacnej ceste veducej k certifikatu
autority casovych peciatok a ich platnost’ sa primerane pouziju ustanovenia bodov 4.4.6 a
44.7.

4.7 Role podpisovatela

Pravomoci vyplyvajlce z role podpisovatel'a uvedenej v podpise alebo inak urenej touto
podpisovou politikou musia byt dostatocné pre prevzatie zaviazkov vyplyvajicich
z podpisu. Ak nie je mozné jednoznacne urcit, ¢i je tdto podmienka splnena, je podpis
neplatny.

4.7.1 Role uvedené podpisovatelom

Rolu, pripadne viaceré role, v ktorej, resp. v ktorych podpisovatel’ kond, méze uviest’ do
podpisaného atributu podpisu uréeného na tento tcel pouzitym formatom podpisu. Kazda
zroli, vktorej podpisovatel vystupuje, musi byt uréena jednozna¢ne a jasne. Ak
podpisovatel kond v mene organizdcie musi byt tito organizacia v uvedenej roli
jednoznacne urcena.
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4.7.2 Certifikované role

Pouzivanie atributovych certifikdtov na urcenie role podpisovatel’a sa nepripista.

4.8 Algoritmy a dizky klfuéov

Podpisova politika pre pouzitie elektronického podpisu v beznom styku

Tato podpisova politika pripusta na vytvaranie elektronickych popisov pouzitie
nasledujucich algoritmov s uvedenymi parametrami. PouZzité algoritmy musia byt tiez
v sulade so Specifikaciou pouzitého formatu podpisu.

4.8.1 Algoritmy pre vypoc€et digitalnych odtlackov

Nazov Identifikator Dizka
odtlacku
(v bitoch)
SHA-1 OID: 1.3.14.3.2.26 160
URI: http://www.w3.0rg/2000/09/xmldsig#shal
SHA-224 OID: 2.16.840.1.101.3.4.2.4 224
URI: http://www.w3.0rg/2001/04/xmldsig-more#sha224
SHA-256 OID: 2.16.840.1.101.3.4.2.1 256
URI: http://www.w3.0rg/2001/04/xmlenc#sha256
SHA-384 OID: 2.16.840.1.101.3.4.2.2 384
URI: http:// www.w3.0rg/2001/04/xmldsig-more#sha3 84
SHA-512 OID: 2.16.840.1.101.3.4.2.3 512
URI: http://www.w3.0rg/2001/04/xmlenc#sha512
4.8.2 Sifrovacie algoritmy
Nazov Identifikator Minimalna
dlzka kPuca
(v bitoch)
DSA OID: 1.2.840.10040.4.1 1024
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Podpisova politika pre pouzitie elektronického podpisu v beznom styku

Nazov Identifikator Minimélna
dlzka kPuca
(v bitoch)
RSA OID: 1.2.840.113549.1.1.1 1020
4.8.3 Podpisové schémy
Nazov Identifikator Minimalna
dlzka kPuca
(v bitoch)
DSA-SHA1 OID: 1.2.840.10040.4.3 1024
(DSS) URI: http://www.w3.0rg/2000/09/xmldsig#dsa-shal
RSA-SHALI OID: 1.2.840.113549.1.1.5 1020
URI: http://www.w3.0rg/2000/09/xmldsig#rsa-shal
RSA-SHA256 | OID: 1.2.840.113549.1.1.11 1020
URI: http://www.w3.0rg/2001/04/xmldsig-more#rsa-
sha256
RSA-SHA384 | OID: 1.2.840.113549.1.1.12 1020
URI: http://www.w3.0reg/2001/04/xmldsig-more#rsa-
sha384
RSA-SHA512 | OID: 1.2.840.113549.1.1.13 1020

URI: http://www.w3.0rg/2001/04/xmldsig-more#rsa-

sha512

4.9 Opatovna kontrola platnosti

Tato podpisova politika nevyzaduje uplynutie ziadnej doby od ¢asu vytvorenia podpisu,
po ktorej je potrebnd opédtovna kontrola splnenia podmienok platnosti podpisu pred jeho

vyhlasenim za platny.
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5 Viaceré podpisy

Ak format elektronického podpisu priptsta ulozenie viacerych elektronickych podpisov
v jednej datovej Struktire povoluje tdto podpisové politika pouZitie takejto vlastnosti.
Platnost’ kazdého podpisu a splnenie zavizkov ucastnikov sa posudzuje pre kazdy podpis
samostatne. Viaceré podpisy dokumentu mozu byt uloZené i v samostatnych datovych
Struktarach.

Ak je konanie spoliehajucej sa strany podmienené viacerymi podpismi dokumentu musi
mat’ spolichajiica sa strana pred zacatim svojho konania k dispozicii vSetky potrebné
podpisy platné podl'a tejto podpisovej politiky.

6 Administracia dokumentu

6.1 Publikacia a archivacia

Vydavatel’ sa zavézuje spristupnit’ tento dokument ¢astnikom prostrednictvom svojich
webovych stranok na adrese http://repository.dtca.sk/2009/common_sp-v4 0.pdf
Vydavatel’ na tejto adrese uverejni tento dokument vo formate Adobe Portable Document
Format (PDF) verzia 1.4, v sulade so Specifikaciou PDF/A-1, uroven suladu Level A.
Dokument v tomto formate je povazovany za findlnu datova formu tejto podpisovej
politiky pre ucely vypocitania digitalneho odtlacku podpisovej politiky. Vydavatel’ sa
zavizuje poskytnut’ tito podpisovu politiku ucastnikom na zaklade ziadosti i na vhodnom
prenosnom datovom médiu. Ziadatel’ je povinny uhradit’ vydavatelovi skuto¢né naklady
vzniknuté pri vybavovani jeho Ziadosti, ak o to vydavatel’ poziada.

Vydavatel’ sa zavidzuje po zverejneni podpisovej politiky nemenit’ ziadnym spdsobom jej
zverejnenu formu. Vydavatel sa zavdzuje pomocou svojich strdnok spristupniovat
podpisovu politiku miniméalne do konca jej platnosti. Vydavatel' zabezpeci dlhodobé
uchovévanie tejto podpisovej politiky v archive pristupnom tGc€astnikom.

6.2 Proces zmien dokumentu

Vydavatel’ je opravneny aktualizovat' a menit’ tito podpisova politiku a to najmi na
zaklade poziadaviek uCastnikov a zmien v prostredi, v ktorom je pouzivana. Pri
akejkol'vek zmene tejto podpisovej politiky, ¢i uz obsahového, editoridlneho,
typografického alebo iného charakteru je vydavatel povinny vydat nova verziu
podpisovej politiky odliSujicu sa od ostatnych verzii Cislom verzie, URI
a identifikatorom objektu (OID).

Vydavatel’ je povinny zverejnit navrhovani verziu podpisovanej politiky na svojich
webovych strankach a to najmenej 7 dni pred planovanym nadobudnutim jej platnosti.
Ucastnici a odborna verejnost maju v tejto lehote moZnost' vyjadrit k navrhovanej
podpisovej politike svoje pripomienky ich zaslanim na kontaktné¢ adresy vydavatela
uvedené v bode 1.5. Akceptovanie pripomienok a Gprava navrhovanej verzie podpisove]
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politiky na zéklade ziskanej odozvy je vylu¢ne vecou rozhodnutia a plne v kompetencii
vydavaterla.

Vydanim novej verzie podpisovej politiky nie je dotknutd pouziteI'nost’ a platnost’ ziadne;j
z jej predchadzajtcich verzii.

6.3 Oznamovanie zistenych nedostatkov

Ak vydavatel' zisti pred ukoncenim obdobia podpisovania ustanovené¢ho v bode 4.1
nedostatky alebo chyby, ktoré by mohli mat’ za nésledok nejednoznacnost’ vysledku
overenia platnosti elektronického podpisu alebo by inym spdsobom mohli spochybnit’
tuto podpisovu politiku ako celok, je povinny o zistenych nedostatkoch informovat
ucastnikov prostrednictvom svojich webovych stranok. Spolu s informaciou o zistenych
nedostatkov je povinny uverejnit’ i odporticanie, ¢i je nad’alej mozné podpisovt politiku
pouzivat alebo jej d’alSie pouzitie nie je vhodné.

Zverejnenie informacie o zistenych nedostatkoch ani odportcanie dalej nepouzivat
podpisovu politiku nezaklada dovod pre akékol'vek zmeny v pravach a povinnostiach
ucastnikov ustanovenych touto podpisovou politikou vyplyvajucich z jej pouzitia pred
alebo po datume zverejnenia takéhoto oznamenia.

6.4 Autorské prava

Vlastnikom vsetkych autorskych prav k tomuto dokumentu je vydavatel. Vydavatel
tymto dava vSeobecny suhlas k vytvaraniu kopii a distribacii tohto dokumentu v jeho
kompletnej a nezmenenej forme a jeho pouzivaniu v sulade s jeho uc¢elom.
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